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NoSpamProxy

1. NoSpamProxy

NoSpamProxy Protection

Spam und Spam-Schutz

Mit immer ausgefeilteren Methoden versuchen Spammer, bestehende Schutzsysteme auszuhebeln
und ihre Botschaften an den Adressaten zu bringen. Mit dem taglichen Aufrdumen des Posteingangs
ist es oft leider nicht getan; Spam bedeutet langst eine gravierende 6konomische Belastung fur viele
Unternehmen.

Spam wirkt stérend auf die Geschaftsprozesse und bindet Mitarbeiter ebenso wie Systemressourcen.
Die ungewunschten E-Mails kdnnen zudem lhre E-Mail-Server erheblich beeintrachtigen und im
Extremfall sogar lahmlegen. Sie kénnen Inhalte und Anhange aufweisen, die lhr System angreifen oder
ausspahen und so eine Bedrohung fur Ihr Unternehmen darstellen.

Des Weiteren versuchen viele Spammer, Ihr System als Relay zu missbrauchen. Ist dies mdglich,
werden E-Mails unter Inrem Namen und auf Kosten Ihrer Kapazitat versendet. Seriose E-Mail-Partner
bewerten IThre Doméne in der Folge mdglicherweise als Spam-Sender, so dass wichtige Verbindungen
unversehens gesperrt werden.

Doch Spam ist nicht gleich Spam, und die Angriffs-Szenarien sind vielfaltig. Und so verschieden
die Interessen von Unternehmen sein kdnnen, so unterschiedlich kann auch die Bewertung einer
E-Mail ausfallen. Ob Sie eine E-Mail-Werbung, einen Newsletter oder eine E-Mail mit chinesischen
Schriftzeichen als Spam einstufen, sollten Sie selbst definieren kbnnen. Und genau dies ermoglicht
Ihnen NoSpamProxy Protection.

Abwehren statt Sortieren

Viele Spammer reagieren immer schneller und versierter auf neue Schutzmethoden. Dies bedeutet,
dass statische Spam-Filter kurzfristig mitunter sehr erfolgreich arbeiten - und dennoch morgen schon
nutzlos sein kénnen.

Um wirklich greifen zu kénnen, muss ein effektiver Spam-Schutz daher intelligent, flexibel und lernfahig
sein.

Er sollte nicht nur vor unerwiinschten E-Mails schiitzen. Mindestens genauso wichtig ist es, dass er
"gute" E-Mails korrekt bewertet. Eine Quote von 99 % geblockter Spam-E-Mails klingt gut - nur schadet
sie mehr als sie nitzt, wenn dabei wichtige gute E-Mails versehentlich mit blockiert werden oder im
falschen Ordner landen. AuR3erdem sollte der Schutz genauso individuell und vielseitig sein, wie es

die Anforderungen lhrer Geschéftsprozesse sind. Gleichgultig, ob Ihr Unternehmen 25 oder 5.000
Mitarbeiter hat. Letztendlich sollte ein Schutz Ihr System und die Unternehmensablaufe nicht nur

vor Spam bewahren, sondern auch vor unniitzer Belastung des Systems - denn die Schonung Ihrer
Ressourcen steht schlief3lich im Mittelpunkt.

Diese Anforderungen an einen intelligenten Spam-Schutz waren unser Antrieb zur Entwicklung von
NoSpamProxy Protection. Der Grundgedanke ist einfach: Im Gegensatz zu anderen Filtern wehrt
NoSpamProxy Protection Spam-E-Mails ab, bevor sie in Ihr System gelangen. Strikt nach dem Motto:
Abwehren statt Sortieren.

Seite 9



NoSpamProxy

Wie kann ich als Anwender einen False Positive korrigieren?

Als False Positives bezeichnet man gute E-Mails, die versehentlich als verdachtig bewertet und
abgelehnt werden. Wie bereits erwahnt, liegt hierin eine der grof3ten Gefahren einer Filterlosung: Je
mehr Spam Sie aussortieren mussen, desto wahrscheinlicher ist es, dass Sie versehentlich eine gute E-
Mail beseitigen. Die Folgen kénnen unter Umstanden fatal sein.

Angenommen, Sie erhalten von einem Kunden per Telefon die Nachricht, dass seine E-Mail an Sie
nicht durchgekommen ist, sondern als Spam klassifiziert und abgewiesen wurde. Diese unschéne
Situation kdnnen Sie mit NoSpamProxy Protection schnell und einfach auflésen. Sie missen hierzu
weder Administrator sein noch Systemeinstellungen oder Anderungen an NoSpamProxy Protection
vornehmen. Statt dessen schicken Sie einfach eine E-Mail an den Kunden.

Die nachste E-Mail des Kunden wird dann von NoSpamProxy automatisch als Reaktion auf lhre E-Malil
gewertet - auch wenn der Absender nicht die "Antwort"-Funktion verwendet - und als gut bzw. erwinscht
beurteilt.

Dies bedeutet, dass ein zweiter Anlauf in der Regel problemlos durchkommt und keine weiteren
False Positives entstehen. Die E-Mail-Adresse des Absenders ist von NoSpamProxy Protection als
vertrauenswirdig eingestuft worden.

Proxy statt Relay

NoSpamProxy ist - wie der Name schon sagt - als Proxy konzipiert. Vereinfacht gesagt ist ein Proxy eine
Zwischenstation zwischen dem Internet und lhrem System. Ahnlich wie bei einer Firewall ist Ihr internes
Netzwerk vor einem ungefilterten Kontakt mit dem Internet geschiitzt.

Beim Senden einer E-Mail an eigene Doméanen wird zunéchst eine Verbindung von auf3en zu
NoSpamProxy aufgebaut. Anschlief3end stellt NoSpamProxy eine zweite Verbindung zu Ihrem E-Mail-
Server her.

NoSpamProxy protokolliert die Daten, extrahiert die relevanten SMTP-Informationen und legt
diese den konfigurierten Filtern zur Prifung vor. Wird eine E-Mail als Spam erkannt, verweigert
NoSpamProxy Protection deren Annahme. Dies veranlasst den einliefernden E-Mail-Server, eine
Unzustellbarkeitsnachricht an den Absender zu schicken. Ein Proxy ist ideal geeignet, um eine
frihzeitige Spam-Abwehr zu realisieren.

Proxy-Vorteile

Viele Funktionen des internen E-Mail-Servers bleiben nutzbar. Zum Beispiel kann der interne E-Mail-
Server weiterhin E-Mails auf Grund eines vollen oder nicht mehr existierenden Postfachs ablehnen.
NoSpamProxy Protection lehnt dann seinerseits die Verbindung von extern ab.

Ilhr System wird nicht mit unnitzem Datenvolumen beladen. Viele Verbindungen kénnen sehr friih als
Spam erkannt werden und belasten den internen E-Mail-Server nicht.

Schutzfunktion

lhr Server ist nicht von aufRen erreichbar. 'Denial of Service'-Attacken behindern daher nicht die interne
Kommunikation.

Seite 10
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NoSpamProxy Large Files

Mit Large Files kdnnen Benutzer Uber ihre gewohnte Outlook-Oberflache beliebig grof3e Dateien an
Empfanger tUbertragen, ohne das E-Mail-System zu belasten. An Stelle der Datei selbst wird ein Link

an die E-Mail angehangt, mit dessen Hilfe der oder die Empfanger der E-Mail die Dateien tUber TLS
abgesichert herunterladen kdnnen. Zusatzlich kdnnen Sie externen Empféangern einen Einladungslink fur
das Web Portal von Large Files zusenden, damit diese Ihnen grol3e Dateien zusenden kdnnen.

Files interessieren. Wir beraten Sie gerne und unterstitzen Sie bei der Erweiterung lhrer

o Sprechen Sie uns unter info@netatwork.de an, wenn Sie die Moglichkeiten der Large
| |
bestehenden Lizenz.

NoSpamProxy Disclaimer

Mit der Disclaimer-Funktion kénnen Vorlagen fir E-Mail-Disclaimer in Ihre versandten E-Mails
automatisch nach vorher definierten Regeln eingebunden werden. Die Konfiguration ist hier aufgeteilt
zwischen dem NoSpamProxy-Administrator der Werte und Einstellungen fur die Disclaimer vorbereitet
und den Administratoren fir die Disclaimer-Erstellung die diese Werte und Einstellungen auf der
Disclaimer-Webseite in ihren erstellten Vorlagen und Regeln benutzen kdnnen.

Die Konfiguration der Werte wird im Kapitel Disclaimer im Detail beschrieben.

Mehrnutzen durch NoSpamProxy Encryption

Da NoSpamProxy Encryption auf den Technologien des bewahrten AntiSpam-Gateways NoSpamProxy
basiert, lassen sich dessen Funktionen einfach durch eine Lizenzerweiterung freischalten. So kann

auf nur einem Gateway und mit einer einheitlichen Administration die vertrauliche Kommunikation mit
Partnern durchgefuhrt werden.

Wenn Sie NoSpamProxy mit nicht SMTP Systemen wie De-Mail, dem E-Postbrief, der Deutschland-
Online - Infrastruktur und POP3-Postfachern verbinden mochten, konnen Sie dieses durch das
einspielen einer erweiterten Lizenz mit NoSpamProxy Encryption tun.
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Hilfe und Unterstltzung

2. Hilfe und Unterstitzung

Hilfe und Unterstitzung fur die Installation und den Betrieb von NoSpamProxy bekommen Sie von Net at
Work in vielen Formen.

Trainingsvideos
Die Trainingsvideos bieten einen Uberblick tiber verschiedene Bereiche und zeigen Méglichkeiten
der Konfiguration fur konkrete Anwendungsfalle.

Blog

Das Blog bietet tagesaktuelle Hinweise auf neue Produktversionen, Anderungsvorschlage fir
Ihre Konfiguration, Warnungen vor Kompatibilitdtsproblemen und viele weitere Hinweise, die
Sie unterstiitzen. Die neuesten Nachrichten aus dem Blog werden auch auf der Startseite der
NoSpamProxy Konfigurationskonsole eingeblendet, so dass Sie keine wichtigen Hinweise
verpassen.

Knowledge Base
Die Knowledge Base enthalt weiterfihrende technische Informationen zu speziellen
Problemstellungen.

Support
Wenn Sie weitergehende Unterstitzung brauchen, besuchen Sie unsere Support-Webseite.
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Die Rollen von NoSpamProxy

3. Die Rollen von NoSpamProxy

NoSpamProxy besteht aus mehreren Rollen, die im Weiteren beschrieben werden.

Gateway Rolle

Hinter der Gateway Rolle verbirgt sich der eigentliche Kern von NoSpamProxy. In Abhangigkeit von lhrer
Umgebung kann diese Rolle entweder in eine Demilitarisierte Zone (DMZ) oder im Intranet installiert
werden. Um ein hochverfligbares System aufzubauen, kann diese Rolle auf mehreren Servern installiert
werden.

NoSpamProxy nimmt die E-Mails auf Port 25 an, prift diese auf Spam und weist sie gegebenenfalls ab.

Intranet Rolle

Wie der Name schon andeutet, wird die Intranet Rolle typischerweise im Intranet Ihres Unternehmens
installiert.

Web Portal

Wenn Sie Large Files aktiviert haben, kdnnen Anwender grol3e Dateien tGber das Web Portal Ubertragen.

Um ein hochverflgbares System aufzubauen, kann diese Rolle auf mehreren Servern installiert werden.
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Funktionsweise und Einbindung in die Infrastruktur

4. Funktionsweise und Einbindung in die Infrastruktur

NoSpamProxy arbeitet in Ihrer Umgebung mit den anderen Komponenten lhrer Infrastruktur zusammen

(Bild 1).

Alle Komponenten des Systems kdnnen auf demselben Server betrieben werden. NoSpamProxy kann in
kleinen Umgebungen zusammen mit einer Firewall und Ihrem E-Mail-Server auf einem einzigen Server
installiert werden. Zusatzlich zu den einzelnen Komponenten sind auch die TCP Ports dokumentiert, die

zwischen den Komponenten verwendet werden (Bild 2).

Web Portal

»)

DNS Server Gateway Role

=/

Intranet Role

Management
Console

Firewall

External
Mail Server

N

Internal
Mail Server

AN
digiSeal server

Bild 1: Komponenten von NoSpamProxy

LDAP Server
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DNS Server Management Console

&

M
@Q‘\/
6

.ii { 25 SMTP . G060 TCP, 6061 HTTPS

Gatew ay Role

Intranet Role |
External
Mail Server

Internal digiSeal server
Mail Server LDAP Server  Web Portal

Bild 2: Kommunikation von NoSpamProxy untereinander und mit anderen Komponenten

Firewall

Fur die Funktion von NoSpamProxy ist es erforderlich, dass das Netzwerk die nétigen
Kommunikationsbeziehungen nicht verhindert. Dies ist im Wesentlichen das Protokoll SMTP auf Port
25/TCP und DNS auf Port 53 TCP/UDP. Sofern die Rollen von NoSpamProxy in unterschiedlichen
Netzwerksegmenten installiert werden, muss auf der Firewall die Kommunikation fur TCP auf Port 6060
und fir HTTPS auf 6061 erlaubt werden. Sowohl die Management Konsole als auch die Intranet Rolle
verwenden Port 443/HTTPS um auf das Web Portal zuzugreifen.

SMTP E-Mail-Server

Alle E-Mails an externe Adressen sollten auch Gber NoSpamProxy versandt werden, damit das Level-of-
Trust-System die Kommunikationsbeziehungen lhrer Organisation erlernen kann.
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SQL-Datenbank

NoSpamProxy speichert die flr den Betrieb bendtigten Dateien in einer Microsoft SQL Datenbank. Er
unterstitzt dabei den Microsoft SQL Server 2008 oder neuer. Die kostenlose Express Edition kann
ebenfalls verwendet werden.

Domain Name System (DNS)

Ihr System sollte Gber eine Domain Name System (DNS) Auflésung verfligen. Der DNS-Name, mit

dem sich ein E-Mail-Server meldet, sollte zudem per DNS auflésbar ist. Meldet sich ein Server als
"mail.netatwork.de", sollte er auch als "mail.netatwork.de" im DNS auflosbar sein. Ist er nicht auflésbar,
dann ist der Domain-Name entweder falsch, was auf eine Fehlkonfiguration des DNS Servers hindeutet,
oder der DNS Name ist nicht im DNS gepflegt.

Verzeichnisdienst, Active Directory

NoSpamProxy kann E-Mails an nicht existierende oder nicht berechtigte Empfanger schon beim
Empfang ablehnen. Dazu muss im Gateway eine Liste der gultigen SMTP-Adressen gepflegt werden.
Dies kann z.B. Uber einen automatischen Abgleich mit den Daten aus dem Active Directory oder Lotus
Domino erfolgen. Wenn Sie dies nicht wiinschen, kénnen Sie die Benutzer auch manuell einpflegen.

Beispiele fur die Implementierung

Prinzipielles zum Einsatz von NoSpamProxy

Ob die E-Mail von einem Provider oder direkt vom Absender kommt: NoSpamProxy ist noch vor dem
ersten E-Mail-Server oder Relay des Empfangers positioniert.

Ist dies nicht der Fall, so kann in diesem Fall weder die IP-Adresse des einliefernden Gateways
geprift noch die Verbindung mit einer Fehlermeldung abgebrochen werden. Das einliefernde Gateway
wurde eine Unzustellbarkeitsnachricht versenden. Der wesentliche Vorteil von NoSpamProxy, E-Mails
abzulehnen und Datenvolumen zu sparen, wirde nicht greifen.

NoSpamProxy vorgeschaltet

Die einfachste Funktion ist die Vorschaltung von NoSpamProxy als eigenes System vor den eigenen E-
Mail-Server (Bild 3).
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NoSpamProxy Internal
Mail Server

External
Mail Server

Bild 3: NoSpamProxy vor dem eigenen E-Mail-Server

NoSpamProxy auf dem E-Mail-Server

Fur kleine Umgebungen ist es unter Umstanden zu aufwandig, einen eigenen Server fir NoSpamProxy
zur Verfligung zu stellen. In diesem Fall kann das Gateway auf dem bestehenden E-Mail-Server
installiert werden.

In diesem Fall &ndern Sie die Konfiguration des bestehenden E-Mail-Servers wie folgt: Anstatt E-

Mails auf Port 25 anzunehmen, konfigurieren Sie hierfur einen anderen Port (z.B. 2525). Anschlie3end
konfigurieren Sie im NoSpamProxy einen Smarthost fur E-Mails an lokale Adressen fur Host 'localhost’,
Port '2525'.

F-TE\.
A N
S N _EE
External NoSpamProxy and

Mail Server Internal Mail Server

Bild 4: NoSpamProxy auf dem E-Mail-Server

NoSpamProxy nimmt nun die Verbindungen auf Port 25 an und leitet diese dann an den E-Mail-Server
Uber 'localhost:2525' weiter.

NoSpamProxy mit NAT-Router

Wenn der Server selbst nicht tGiber eine eigene offizielle IP-Adresse verfligt, dann ist ein System vor dem
Server fir die Umsetzung zustandig. Bei kleineren Installationen ist dies meist ein Router mit Network
Address Translation (NAT).
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Ei @jww
S N
NoSpamProxy and

External Internal Mail Server
Mail Server

Bild 5: NoSpamProxy mit NAT Router

Diesen missen Sie fur den Einsatz mit NoSpamProxy so einstellen, dass er alle Verbindungen, die auf
der offiziellen IP-Adresse an Port 25 empfangen werden, an NoSpamProxy weitergibt. Die Konfiguration
von NoSpamProxy entspricht dabei einem der beiden vorherigen Beispiele.

NoSpamProxy mit Firewall und DMZ

GrolRere Installationen nutzen haufig eine mehrstufige Firewall oder eine so genannte "Demilitarisierte
Zone" (DMZ), um den Datenverkehr zwischen den Systemen besser kontrollieren zu kénnen.

| SMTP Y SMTP )

J

Externa Firewall Mo SpamProxy Firewall Internal
Mail Server Mail Server

Bild 6: NoSpamProxy mit Firewall

In diesem Fall ist NoSpamProxy auf einem eigenen Server in der DMZ installiert. Die Firewall lasst
Verbindungen von auf3en auf den Server (an Port 25 von NoSpamProxy) zu. Bei dieser Konstellation
sollten Sie nur die Gateway Rolle in der DMZ installieren. Die Intranet Rolle sollten Sie im Intranet
installieren.

NoSpamProxy und SMTP-Virenscanner

NoSpamProxy kann Viren auf mehrere Arten erkennen. Diese werden in der folgenden Liste
beschrieben.

e Cyren AntiSpam
E-Mails kénnen durch den Cyren AntiSpam Dienst auf Viren und Malware tberprift werden.
Dieser Dienst wird zusammen mit NoSpamProxy installiert.

e On-Access-Virenscanner auf dem NoSpamProxy Server
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Ein zusatzlich auf NoSpamProxy installierter Virenscanner kann E-Mails mit Hilfe der Aktion
Dateibasierter Virenscanner tUberprtfen.

e SMTP-Virenscanner als SMTP-Relay
Ein SMTP-Virenscanner arbeitet in der Regel als SMTP-Relay und muss deshalb zwischen
NoSpamProxy und lhrem Intranet installiert werden

Q= 0= -6

NoSpamProxy Virus Scanner Internal
Mail Server

Externa
Mail Server

Bild 7: NoSpamProxy mit Virenscanner

e Y Ein SMTP-Virenscanner arbeitet in der Regel als SMTP-Relay und darf daher nicht
' _/I zwischen Internet und NoSpamProxy eingebunden werden.

Installation der Rollen auf unterschiedlichen Servern

In sehr kleinen Umgebungen empfiehlt es sich, alle Rollen auf einem Server zu installieren. Auch auf
einem Small Business Server lauft NoSpamProxy ohne Einschrankungen.

In grélReren Umgebungen mit einer DMZ kénnte eine mdgliche Verteilung der Rollen wie im folgenden
Diagramm aussehen (Bild 8).
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Gateway Role Web Portal

Intranet Role

( [AN )
External Firewall
Mail Server \ =
Internal Management
Mail Server Console

Bild 8: Installation von NoSpamProxy in der DMZ

In der Demilitarisierten Zone (DMZ) steht ein Server mit der installierten Gateway Rolle. Hier werden

die E-Mails verarbeitet, gefiltert und anschlieRend an den internen E-Mail-Server weitergeleitet. Im LAN
kdonnte dann ein Server laufen, auf dem die Intranet Rolle installiert sind - was die Sicherheit erhdht. Auf
der Firewall missen fur den Datentransfer zwischen der Gateway Rolle und den anderen beiden Rollen
lediglich der Port 6060 fir TCP und Port 6061 fur HTTPS aus dem LAN in die DMZ getffnet werden. Die
einzige zwingende Verbindung aus der DMZ in das LAN ist der Port 25 fir die E-Mail-Kommunikation.

In gréReren Umgebungen mit hohem E-Mail-Aufkommen haben Sie die Mdglichkeit, in der DMZ
mehrere Server mit der Gateway Rolle zu installieren. Hiermit ist es moglich, ein hochverfigbares
System aufzubauen. Auf dem PC des Administrators kann man die NoSpamProxy-Verwaltungskonsole
installieren und damit alle anderen Rollen im LAN und in der DMZ zentral verwalten (Bild 9).
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Web Portal  Web Portal Gateway Role  Gateway Role
@ LAN DMZ )

Intranet Role

Externa Firewall
Mail Server

N

Internal Management
Mail Server Console

Bild 9: Rollen von NoSpamProxy auf verteilten Servern

Negativbeispiel: Falsche Konfiguration

Zur Verdeutlichung zeigt dieses Bild eine nicht zulassige Installation.

Extarnal Relay MoSpamProxy Internal
Mail Server Mail Server

Bild 10: Falsche Konfiguration - NoSpamProxy kann nicht funktionieren

Wie bereits angesprochen: Eine E-Mail wird durch das Relay schon komplett empfangen, bevor sie

an NoSpamProxy gesendet wird. Resultat: NoSpamProxy kann nicht sinnvoll arbeiten. Weder wird
Datenvolumen eingespart, noch kann NoSpamProxy eine bestehende Verbindung abbrechen. Es wére
auch unmdoglich, die IP-Adresse des einliefernden Gateways zu prufen.
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E-Mails an externe Adressen

Der Erfolg des Level-of-Trust-Systems h&ngt im gro3en Mal3 davon ab, dass E-Mails an externe
Adressen Uber NoSpamProxy versandt werden.

NoSpamProxy kann sich bei E-Mails an externe Adressen eines Smarthosts bedienen oder die E-Mails
direkt zustellen. Wenn Sie Uber einen Smarthost versenden, kénnen Sie zum Beispiel den Smarthost
Ilhres Providers oder auch ein speziell fur diesen Zweck installiertes Mail-Relay nutzen.

Wenn Sie nicht Uber eine statische IP-Adresse verfligen, dann sollten Sie E-Mails an
| \ externe Adressen uber lhren Provider schicken. Dynamische IP-Adressen werden von
L vielen Firmen und E-Mail-Providern kategorisch abgelehnt.
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5. NoSpamProxy Verwaltungskonsole

NoSpamProxy wird Uber eine Microsoft Management Console (MMC) verwaltet. Die Installation der
Oberflache wird in der NoSpamProxy Installationsanleitung beschrieben. Bitte beachten Sie die
Hinweise in diesem Handbuch vor dem Inbetriebnehmen von NoSpamProxy.

Die Verwaltungskonsole von NoSpamProxy gliedert sich in folgenden Bereiche:

+ Die Ubersichtsseite
Unter dem obersten Knoten der Verwaltungskonsole mit dem Namen NoSpamProxy liegt
die Ubersichtsseite. Sie bietet einen schnellen Uberblick tiber das gesamte Gateway mit allen
verbundenen Rollen. Sie kdnnen auf3erdem auf dieser Seite auch verschiedene Aktionen starten,
die im Kapitel der Ubersichtsseite beschrieben werden.

* Monitoring
Das Monitoring bietet eine Ubersicht tiber den Empfang und die Zustellung von E-Mails.
Zusatzlich konnen Sie die Ereignisanzeige von allen verbundenen Rollen einsehen.

« Menschen und Identitaten
Der Bereich Menschen und Identitaten verwaltet lhre eigenen Domanen und
Unternehmensbenutzer aber auch externe Kommunikationspartner. Sie konnen fir diese
Identitaten Einstellungen zu Vertrauen und Sicherheit festlegen.

» Konfiguration
Die Knoten unter Konfiguration dienen der Einstellung von NoSpamProxy. Hier definieren Sie
Sende- und Empfangskonnektoren fur E-Mails, Ihre Regeln und Benachrichtigungen aber auch
die Verbindungen zu Komponenten von NoSpamProxy oder Drittanbieterkomponenten.

e Troubleshooting
Zur Diagnose von NoSpamProxy steht Ihnen der Bereich Troubleshooting zur Verfiigung.
Erstellen Sie Log-Dateien der einzelnen NoSpamProxy Komponenten oder lassen Sie
Einstellungen automatisch korrigieren.

Sprache der Oberflache &ndern

Die Oberflache von NoSpamProxy ist standardmaRig auf die Systemsprache eingestellt. Wenn Sie die
Sprache &ndern mochten, klicken Sie auf den Knoten NoSpamProxy und wéhlen Sie im Menu Aktion
/ Sprache andern bzw. Action / Change language. Alternativ konnen Sie diese Funktion durch einen
Rechtsklick auf dem Knoten NoSpamProxy anwé&hlen. Damit die Anderung wirksam wird, missen Sie
die Oberflache schliel3en und neu starten.

Verbindung zur Intranet Rolle herstellen

Die Verbindung der Management Konsole zur Intranet Rolle steht nach der Installation auf | ocal host .
Bei einer Installation der Konsole auf einem anderen Rechner als der Rechner der Intranet Rolle missen
Sie die Verbindung anpassen. Bitte wéahlen Sie dazu im Menl Aktion / Server andern bzw. Action /
Change server. Geben Sie hier den Namen des Servers (zum Beispiel: "mail.example.com™) und den
Port (normalerweise "6060") ein. Alternativ konnen Sie auch diese Funktion durch einen Rechtsklick auf
dem Knoten NoSpamProxy anwahlen. Damit die Anderung wirksam wird, miissen Sie die Oberflache
schlie3en und neu starten.
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NoSpamProxy Verwaltungskonsole

Falls das Gateway in einer DMZ betrieben wird und Sie aus dem LAN mit der
NoSpamProxy MMC den Dienst fernsteuern méchten, missen Sie auf der Firewall
lediglich den TCP-Port 6060 und fir HTTPS den Port 6061 freischalten. Diese
Verbindung ist zertifikatsbasierend verschlisselt.

e
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6. Ubersichtsseite

Die Seite unter dem Knoten NoSpamProxy (Bild 11) dient Inrem schnellen Uberblick. Sie erhalten hier
eine Ubersicht tber den Status der installierten Rollen.

&) MoSpamProxy - m} X
File  Action View Help
@ B

&) MoSpamProxy

b 42 Monitoring

[ 3 Menschen und ldentitdten Nospamproxy
b L3 Konfiguration a0 [&= Intranet Rolle Stopp Neustart B Senverleistung ansehen
Troubleshooti = )
M roubleshocting . | C‘ [&= Gateway Rolle GWRole01 Stopp Meustart {¢ Konfigurationsassistent starten
®1] NoSpamProxy Protection, Encryption und Large Files auf 2 Gateway Rollen ist lizenziert. L} Disclaimer-Webseite &ffnen
@ Lizenz verwalten
- Editionen vergleichen
%l Handbuch herunterladen
MoSpamProxy Version 11.0
.. I Regularer Update-Kanal. Andern
Vorfélle

& Ihr NoSpamProxy ist in Bestform.

Kopiere die Vorfalle in die Zwischenablage

Neueste Meldungen

R 08.12.2014 Mew version 9.2 released
Bj 21.10.2014 MNew update for 9.1 available — S5L 3.0 disabled

24.09.2014 Windows 2003 isn't supported by version 9.1

Die Daten auf dieser Seiter werden alle 5 Sekunden aktualisiert. Jetzt aktualisieren Bearbeiten

Bild 11: Die Ubersicht iiber die Konfiguration der Gateway Rolle

Bei der ersten Inbetriebnahme ist NoSpamProxy weitgehend unkonfiguriert. Die fehlenden
Konfigurationsoptionen erscheinen in der Liste Vorfalle. Statt jeden Vorfall einzeln abzuarbeiten,
empfehlen wir die Verwendung des Konfigurationsassistenten. Der Assistent unterstitzt Sie bei der
schnellen und vollstdndigen Inbetriebnahme von NoSpamProxy in den meisten Umgebungen. Er
ermittelt und erstellt anhand der lizenzierten Funktionen in lhrer Lizenz die empfohlene Konfiguration.

Liste der Rollen

Direkt unter der Uberschrift NoSpamProxy werden alle verbunden Rollen aufgefiihrt. Die Liste zeigt fir
jede Rolle an, ob Sie gestartet oder gestoppt ist. Zusatzlich kdnnen Sie die Rollen auch manuell starten,
stoppen und neu starten. Unter der Liste wird nach dem Einspielen der Lizenz eine Zusammenfassung
derselben angezeigt.
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Bereich fur Aktionen

In der rechten oberen Ecke werden die derzeit moglichen Aktionen angezeigt. Die Aktion Disclaimer-
Webseite 6ffnen fihrt Sie zu den Vorlagen und Regeln fur die Disclaimer. Unter der Liste mit den

Aktionen finden Sie die momentan installierte Version von NoSpamProxy.

Serverleistung ansehen

Die Aktion Serverleistung ansehen gibt Ihnen einen schnellen Uberblick tiber die aktuelle Verarbeitung

von E-Mails und die derzeit zu Verfligung stehenden Ressourcen.

Datenverkehr

Die Seite Datenverkehr zeigt einen gleitenden Durchschnitt der verarbeiteten E-Mails der letzten Minute
bzw. Stunde. Die Seite wird automatisch aktualisiert und zeigt lhnen zudem, ob NoSpamProxy aktuell E-

Mails empfangt (Bild 12).

&) Serverleistung

@H Serverleistung

Datenverkehr | System

E-Mails
Angenommen
Letzte Minute Letzte Stunde
GWRale01 0 0
Gesamt 0 0
Verbindungen
Angenommen
Letzte Minute Letzte Stunde
GWRale01 0 0
Gesamt 0 0

Abgewiesen
Letzte Minute Letzrte Stunde
1] 0

o] 0

Abgewiesen
Letzte Minute Letzrte Stunde
1] 0

0 0

Bild 12: Die aktuell verarbeiteten Nachrichten

System

Die Seite System zeigt fur jedes System mit Intranet oder Gateway Rollen die installierten Dienste,
deren Status und die verwendeten Ressourcen (Bild 12).
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&) Serverleistung = O X

Datenverkehr | System

Serverleistung

WIN-NOUOK4P18VE

Festplatten Genutzter Speicher

F c 41,98 GB (32,89%)

Dienst Speicherauslastung Prozessorauslastung Betriebszeit
[2= CYREMN Service 3043 MB 0,00% 1 Stunde, 18 Minuten
> Gateway Role 29975 MB 0,16% 1 Stunde, 18 Minuten
[Z=  Intranet Role 14714 MB 141% 1 Stunde, 18 Minuten
[Z> Management Service 58,90 MB 0.31% 1 Stunde, 18 Minuten
[ Privileged Service 41,04 MB 0,00% 1 Stunde, 18 Minuten
g System 2,54 GB (42,36%) 7.95% 1 Stunde, 18 Minuten

Bild 13: Die aktuell verwendeten und die zur Verfiigung stehenden Ressourcen

Zuséatzlich zu dieser Ansicht stehen lhnen auf dem Server auRerdem die Leistungsindikatoren zur
Verfligung.

Konfigurationsassistent starten

Der Konfigurationsassistent fuihrt Sie durch alle wesentlichen Schritte der NoSpamProxy
Konfiguration:

Lizenz

Spielen Sie eine Lizenz ein oder andern Sie die bestehende Lizenz. Falls Sie noch keine Regeln
erstellt haben, kbnnen Sie in Abhangigkeit von lhren lizenzierten Funktionen die passenden
Standardregeln erstellen lassen.

Verbindung zur Gateway Rolle

Wenn noch keine Gateway Rolle verbunden wurde, kdnnen Sie hier Ihre Gateway Rolle
verbinden. Legen Sie nach dem Hinzufligen der Rolle den DNS Namen fir die Server-ldentitat
dieser Gateway Rolle fest.

Eigene Domanen

Konfiguration der eigenen Doméanen. Falls das Gateway beim Ausfiuihren des Assistenten noch
keine eigenen Domanen eingetragen hat, wird in diesem Schritt die primédre Domane der Lizenz in
die Liste der eigenen Domanen eingeflgt.

Lokale E-Mail-Server
Konfiguration der lokalen E-Mail-Server.

Lokale Zustellung
Konfiguration der Zustellung von E-Mails an lokalen E-Mail-Server.
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« Externe Zustellung
Konfiguration der Zustellung von E-Mails an externe E-Mail-Server.

« Administrative Benachrichtigungsadressen
Konfigurieren Sie die administrativen E-Mail-Adressen.

* Schutz sensibler Daten
Legen Sie ein Passwort zum Schutz sensibler Daten fest.

Fuhren Sie nach Abschluss des Assistenten eine Kontrolle durch:

» Kontrollieren Sie die Konfiguration der Empfangskonnektoren.

Die Durchfiihrung dieser Schritte stellt die Funktion von NoSpamProxy sicher.

Handbuch herunterladen

Uber diese Aktion laden Sie das aktuelle Benutzerhandbuch herunter. Wenn Sie bereits Ihre Lizenz
in NoSpamProxy eingespielt haben, wird die fir lhre Lizenz passende Version des Handbuchs
heruntergeladen.

Lizenz verwalten

Die Aktion 6ffnet den Dialog fur die derzeit verwendete Lizenz. Er zeigt Ihnen alle relevanten Daten Ihrer
Lizenz und warnt Sie, falls Probleme mit der Lizenz auftreten (Bild 14).

&) Lizenzdetails = O X

%J Lizenzdetails

Die Lizenz ist ausgestellt auf Example-Company (C123456) mit der priméren Domane example.com .
CYREM Premium AntiVirus ist giltig bis zum 31.12.2029 .

Die Softwarewartung ist bis zum 31.12.2029 gltig.

Die Gateway Rolle darf auf bis zu 2 Servern installiert werden.

MoSpamProxy erlaubt die Benutzung von 2 De-Mail-Domanen.

NoSpamProxy Status Benutzer/Domanen Ablaufdatum

Protection Giltig 50 Benutzer Miemals
Encryption Giltig 25 Benutzer Miemals
Large Files Giltig 25 Benutzer Miemals
Andern

SchlieBen

Bild 14: Die derzeitig eingespielte Lizenz

Sie sehen hier lhre C-Nummer, Doméne sowie alle lizenzierten Funktionen und deren
Gultigkeitszeitraum. Durch den Link Andern kénnen Sie eine andere Lizenz-Datei laden und in
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NoSpamProxy verwenden, soweit das Ablaufdatum der Softwarewartung noch mindestens genau so
weit oder weiter in der Zukunft liegt, wie bei der derzeit verwendeten Lizenz.

Editionen vergleichen

Der Link 6ffnet die Seite mit dem Vergleich der Lizenz-Features. Jedes Feature wird hier kurz erklart.

Update herunterladen

Falls auf dem Server von Net at Work eine neuere Version von NoSpamProxy veroffentlicht wurde,
wird diese Aktion eingeblendet. Sie laden damit die Installationsdatei von NoSpamProxy herunter. Die
Installation kénnen Sie im Nachhinein manuell anstol3en.

Auswahl des Update-Kanals

Updates fir NoSpamProxy werden Uber zwei Update-Kandale angeboten. Den regularen Kanal und den
schnellen Kanal (Bild 15). Der regulare Kanal ist die Standardeinstellung und bietet Aktualisierungen
an, die bereits lange getestet wurden und die héchste Stabilitat flir NoSpamProxy erreichen. Der
schnelle Kanal bietet Aktualisierungen friher an, diese haben ebenfalls alle automatischen Tests
bestanden und wurden auch bereits erfolgreich installiert, haben aber kiirzere Testzyklen in realen
Umgebungen absolviert.

I, Wihlen Sie einen Update-Kanal — O >

{E.tl Wahlen Sie einen Update-Kanal

Der schnelle Kanal empfangt Updates ofters, knnte aber auch weniger stabil
laufen, als der regulére Kanal.

[] Schnellen Kanal einschalten

,0, Bitte beachten Sie, dass nach dem deaktivieren des schnellen Update-
= Kanals, Sie erst wieder Updates erhalten, wenn der regulére Update-
Kanal zu der installierten Version aufgeholt hat. Dieses kann einige Zeit
dauern,

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 15: Einstellungen fur den Update-Kanal

erst wieder Updates, wenn die zur Aktualisierung angebotene Version eine héhere

o Falls Sie vom schnellen auf den regularen Update-Kanal wechseln, erhalten Sie
| |
Versionsnummer als die bereits installierte hat. Dieses kann einige Zeit dauern.

Vorfalle

Die Liste der Vorfalle zeigt Ihnen fehlende oder fehlerhafte Einstellungen an (soweit vorhanden).
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Ubersichtsseite

Neueste Meldungen

Diese Meldungen weisen Sie auf Produktaktualisierungen oder allgemeine Verbesserungsvorschlage fir
die Konfiguration von NoSpamProxy hin. Durch einen Klick auf die Uberschriften kénnen Sie den dazu
passenden Artikel im NoSpamProxy-Blog lesen.
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7. Monitoring

Die Knoten unterhalb von Monitoring (Bild 16) informieren Sie Gber den Empfang und Versand Ihrer E-
Mails. Aul3erdem werden Status-Informationen Uber das System und den E-Mail-Verkehr angezeigt.

&) NoSpamProxy — O X

File Action View Help

= = H

) MoSpamProxy

I A% Monitoring

I+ 3 Menschen und |dentitdten

[» £t Konfiguration )
£ Troubleshooting p:] Nachrichtenverfolgung

Was passierte mit lhren E-Mails?

Monitoring

1 E-Mail-Warteschlangen
i:;?;%ﬂ Werden lhre E-Mails zugestellt?

n Angehaltene E-Mails
/

Warten |hre E-Mails auf jemanden?

l Large files

Welche Dateien befinden sich auf dem Web Portal?

d—i Reports
£

# [~ Wasistin der Vergangenheit passiert?

Ereignisanzeige

Was passierte mit diesem System?

Bild 16: Ubersicht liber die Bereiche des Monitoring

Nachrichtenverfolgung

Die Nachrichtenverfolgung erlaubt Ihnen nachzuvollziehen, wann welche E-Mails geblockt
oder durchgelassen wurden (Bild 17). Die Suche kénnen Sie nach bestimmten Absender- und
Empfangerkriterien, dem Betreff sowie nach konkreten Zeitintervallen und dem "E-Mail-Status”
festlegen.

Ferner kdnnen Sie detaillierte Informationen darliber einsehen, wie die E-Mail verarbeitet wurde. So
kénnen Sie das Vorgehen von NoSpamProxy und das Funktionieren der Regeln leicht nachvollziehen.
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€) MoSpamProxy
File Action View Help
=% xnm @

) MoSpamProxy
v £ Monitering

Nachrichtenverfolgung

| Suche nach Machrichten, die von 03.07.2017 11:532 bis 02.07.2017 23:59
Oj zwischen beliebigen Adressen ausgetauscht wurden,

2 Machrichtenverfolgur
& E-Mail-Warteschlange
.:g Angehaltene E-Mails

%1 Ereignisanzeige

L% Konfiguration
4 Troubleshooting

g Menschen und ldentitite

0 Large files 7| = gesendet von jeder [P-Adresse
% Reports mit irgendetwas im Betreff

und irgendetwas, in der Nachrichten ID,

einem Status von alle Zustellungsergebnisse

und einem SCL Wert von -10 oder weniger bis 10 oder mehr
die beliebig signiert und beliebig verschlisselt sind

gefiltert durch die Regel jede Regel

sortiert nach Verbindungsstartzeit absteigend .

# Suchen ") Parameter zurlicksetzen

Machrichtenfluss Signiert Verschllsselt Verbindungsstartzeit Ubermittlungsdauer Status Absender Empfanger Betreff Machrichte

Details Zeige Machrichtenverfolgungsdatensatz 0 bis 0 von 0 Vorherige Seite Nachste Seite

Exportiere alle Datensétze

Nachrichtenverfolgungsdatei laden

Legende

] Signiert  Verschlisselt @ Empfangen aus dem Internet

 Teilweise signiert ] Teilweise verschlisselt @B Von einem Unternehmens-E-Mail-Server

Bild 17: Die Suche der Nachrichtenverfolgungsdatensatze

Suchkriterien helfen Ihnen dabei, E-Mails nachzuverfolgen. Diese Suchkriterien kbnnen Sie einzeln oder
kombiniert anwenden. Ein Zeitraum, in dem die E-Mail oder die E-Mails eintrafen, muss jedoch in jedem
Fall angegeben werden. Standardmalfiig wird die Startzeit auf die aktuelle Systemzeit - 1 Stunde und die
Endzeit auf heute um 23:59 Uhr gesetzt.

Bei der Suche kdnnen Sie auf die folgenden Eigenschaften filtern. Bei der Eingabe von Text kénnen Sie
immer den gesamten zu suchenden Text oder Teile davon eingeben.

* Versandzeitraum: Durch die Auswahl unter Zeitraume konnen oft bendtigte Suchen schnell
gewahlt werden.

« Absender- und Empfangeradresse: die E-Mail-Adressen der Kommunikationspartner. Es kann
auf lokale und externe Adressen gefiltert werden. Die Suche kann fur exakte Treffer ausgefuhrt
werden oder fir Bestandteile von Adressen. Die Suche nach exakten Treffern wird wesentlich
schneller durchgefihrt.

« Betreff: Der Inhalt der Betreffzeile.

» Nachrichten ID: Interne Kennung der E-Mail.

« Zustellergebnisse: Der Status der Zustellung.

e SCL Wert: Einschrankung auf den errechneten SCL Wert.
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» Regel: Der Name der Regel, von der die Nachricht verarbeitet wurde.

In der Liste der Nachrichtenverfolgungsdatensétze erscheinen alle E-Mails, die den Suchkriterien
entsprechen. Sie werden mit den Angaben Richtung, Sicherheit, Verbindungsstartzeit,
Ubermittlungsdauer, Status, Absender, Empfanger, Betreff, Nachrichten-ID und Gateway Rolle
angezeigt.

Die neuesten E-Mails stehen oben in der Liste.

Die Details nachprifen

In den Details werden lhnen detaillierte Informationen Uber den Zustellstatus einer E-Mail dargestellt. Ob
und wie eine E-Mail signiert bzw. verschlisselt wurde, wird hier ebenfalls angezeigt.

Klicken Sie die den Datensatz an, dessen Details Sie einsehen mochten.
Wabhlen Sie jetzt die Aktion Nachrichtendetails oder fihren Sie einen Doppelklick aus.

Es erscheint der Dialog Nachrichtenverfolgung (Bild 18). Vom Start bis zum Schliel3en der Verbindung
finden Sie hier alle Bearbeitungsschritte und Details, auf Registerkarten verteilt, detailliert aufgefthrt.
Sie sehen auf einen Blick, ob die Verbindung verschlisselt wurde und welches Zertifikat der SMTP-
Server bzw. der SMTP-Client verwendet hat. Auf den weiteren Registerkarten werden lhnen die
Filterergebnisse und generelle Verarbeitungsfehler von NoSpamProxy angezeigt, so dass Sie jederzeit
genau nachverfolgen kdnnen, ob etwas mit der E-Mail-Zustellung nicht ordnungsgemalf? funktioniert.
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&) Rechnung - O s
/QJ Rechnung

Allgemein | Empfanger | Beziehungen | Uberpriifung | Kryptographie | Verarbeitungsfehler

Die E-Mail Rechnung wurde von info@netatwork.de

an anfragen@example.com

am 13.05.2014 08:17:26 mit einer Dauer von 1 Sekunde gesendet.

Sie hatte eine Gréfe von 369 Bytes .

Machrichten Id ist <MailGateway_2014-05-13T08-17-25@-e94b-4329-8059-c32ad53eddee> .

Die E-Mail wurde erfolgreich ausgeliefert .

CYREM Referenz ID ist str=0001.0A0C0206.5371B961.00B8,55=1,re=0.000,recu=0.000,reip=0.000,cl=1.cld=1.fgs=0 .

Verbindungsinformationen

TH-ENTVM.netatwork.de specialtest1
127.0.0.1 192.168.101.218

Die E-Mail wurde durch den Konnektor Internal Connector auf NAW-MG empfangen.
Die Verbindung vom sendenden Server war unverschlisselt .

Die Verbindung zum empfangenden Server war verschlisselt .

53 Nachrichtenverfolgung exportieren SchlieBen

Bild 18: Das Ergebnis der E-Mail-Zustellung im Detail

| | Festplatte abspeichern oder abgespeicherte Datensatze wieder mit allen Details
anzeigen. Diese Funktion ist sehr hilfreich, falls man Unterstiitzung bei der Analyse eines
Datensatzes bendtigt. Fir den Export wahlen Sie den Link Nachrichtenverfolgung
exportieren in der linken unteren Ecke des Detaildialogs. Um die Details wieder
anzuzeigen wahlen Sie den Link Nachrichtenverfolgungsdatei laden in der Liste aller
gefundenen Datenséatze.

o Sie kénnen die Datensatze der Nachrichtenverfolgung auch einfach auf Ihrer lokalen
w

E-Mail-Warteschlangen

E-Mails an externe Adressen werden lhrer Domane entsprechend in Warteschlangen gestellt. Pro
Domane gibt es eine Warteschlange. Unter dem Menilpunkt Warteschlangenmanagement werden
lhnen samtliche aktiven E-Mail-Warteschlangen angezeigt (Bild 19). Hier kbnnen Sie auf einen

Blick sehen, an welche Doméanen noch E-Mails versendet werden mussen. Sie haben hier auch die
Moglichkeit, gezielt die Ubertragung an eine oder mehrere bestimmte Doméanen anzuhalten.
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&) MNoSpamProxy - [m|
File Action View Help
e 2@ B
&) NoSpamProxy
4 08] Menitaring .
A2 Nachrichtenverfolgung E Ma|| WarteSChIangen
£ E-Mail-Warteschlangen Suche nach E-Mail-Warteschlangen mit einer Zieldomane shnlich giner beliebigen Doméne .
549 Angehaltene E-Mails =
& Largefiles ,“ﬁl 7 Suchen ™) Parameter zuriicksetzen
& Reports ; . . . . .
7_1 Ereignisanzeige Eingeschaltet Domanenname Auftrége in Warteschlange Aktive Auftrége GroBe Alter Gateway Rolle Leftzter Fehler
E3
I+ g Menschen und |dentitdten
I Lk Konfiguration
£ Troubleshooting
Ausgeschaltete Warteschlange erstellen Zeige Warteschlange 0 bis 0 Vorherige Seite Machste Seite
rzwinge!

Bild 19: Alle unversendeten E-Mails befinden sich, gruppiert nach Domanenname, in Warteschlangen

Mit der Suche kdnnen Sie gezielt nach Warteschlangen suchen. Geben Sie dazu den Suchbegriff in
das Suchfeld ein und klicken Sie auf Suchen, um die Suche zu starten. Es werden Ihnen dann alle
Warteschlangen angezeigt, die dem Suchbegriff entsprechen.

Die Spalte Eingeschaltet zeigt an, ob derzeit fir diese Domane E-Mails zugestellt werden.
Der Domanenname entspricht dem Namen der Zieldoméane.
Die Warteschlangenlange entspricht der Anzahl der wartenden E-Mails.

Die Spalte Aktive Auftrage zeigt die derzeit offenen SMTP-Verbindungen zur Zieldomane. Dies ist
besonders bei einem Massen-E-Mail-Versand interessant, in dem mehrere E-Mails an dieselbe Domane
gesendet werden.

Uber die Aktion Einschalten und Ausschalten kénnen Sie die Zustellung der E-Mails an die
ausgewahlten Doméanen starten bzw. pausieren.

Sie kdnnen auch direkt eine ausgeschaltete Warteschlange erstellen, um die Verbindung zu einer
bestimmten Doméne im Vorfeld zu unterbinden. Wéhlen Sie dazu Ausgeschaltete Warteschlange
erstellen. Es oOffnet sich der Dialog (Bild 20).
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_i. Ausgeschaltete E-Mail-Warteschlange ..  — O >

2| Ausgeschaltete E-Mail-
B Warteschlange erstellen

Sie kdnnen ausgeschaltete E-Mail-Warteschlangen erstellen, um zu
verhindern, dass E-Mails zu diesen Domé&nen versandt werden.

Coménenname

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 20: Erstellen einer "Ausgeschalteten Warteschlange"

Geben Sie unter Domanenname fur Warteschlange den Domanennamen an (z.B. "netatwork.de")
und speichern Sie danach die Einstellung, um die deaktivierte Warteschlange zu erstellen. Es werden
danach alle E-Mails an "netatwork.de" in den Warteschlangen von NoSpamProxy pausiert, bis Sie die
Warteschlange wieder aktivieren.

Eine Warteschlange kann auch geléscht werden. Sie kénnen beim Ldschen entscheiden ob ein
Nichtzustellbarkeitsbericht (NDR) gesendet wird oder nicht.

&) E-Mail-Warteschlangen entfernen = O X

.| E-Mail-Warteschlangen
"5V entfernen

Sie sind dabei 1 Warteschlange zu entfernen.

O] Benachrichtige den Absender mit einem Michtzustellbenicht (NDR)
(empfohlen)

() Ohne Benachrichtigung verwerfen

| Entfernen und schlieBen | | Abbrechen und schlieBen |

Bild 21: Entfernen von Warteschlangen

Angehaltene E-Mails

Wenn Sie NoSpamProxy Protection ohne NoSpamProxy Encryption verwenden, wird der
Knoten nur eingeblendet, wenn auch Large Files lizenziert sind.

Unter bestimmten Bedingungen kdnnen E-Mails auch angehalten werden. Das bedeutet, dass bis
auf weiteres die E-Mail weder zugestellt noch abgelehnt wird, sondern auf das Eintreffen bestimmter
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Bedingungen wartet. Angehaltene E-Mails entstehen bei fehlenden kryptographischen Schliisseln,
Vorféllen durch Dateianhéange und bei Vorféallen der qualifizierten Signatur oder De-Mail. Im Knoten
'Angehaltene E-Mails' werden all diese E-Mails aufgelistet (Bild 22).

&) NoSpamProxy - m} X
File  Action View Help
ez HE
«) MoSpamProxy

~ 42 Monitering B :
,8 Machrichtenverfolgur, AngEhaHene E Malls

& E-Mail-Warteschlangg Suche nach Nachrichten die gesandt wurden von einem beliebigen Absender an einen beliebigen Empfénger

[:.\‘ Angehaltene E-Mails a».|  mit allem in der Betreffzeile und einem Status von beliebig .
=_? Large files \::'3-'1-—— -
@ Reports > Suchen %) Parameter zuriicksetzen

3‘1 Ereignisanzeige
g Menschen und ldentitéte
L& Konfiguration
£ Troubleshooting

Typ Absender Empfinger Erstellt Status Betreffzeile Fehlerursache Gateway Rolle

Erneut versuchen Herunterladen Entfernen Zeige E-Mail in Warteschleife 0 bis 0 Vorherige Seite Nachste Seite

Bild 22: Die Liste aller angehaltenen E-Mails

Sie kénnen angehaltene E-Mails suchen und filtern. Als Filter stehen lhnen die Richtung, die Absender-
und Empfangeradresse, die Betreffzeile und der Status der E-Mail zur Verfigung. Fir die Adressen und
Betreffzeile missen nur Teile des zu suchenden Textes eingegeben werden. Es wird automatisch nach
allen Adressen und Betreffzeilen gesucht, in denen die angegebenen Teile auftauchen.

Wenn Sie Large Files lizenziert haben, werden Dateien, bei denen das Hochladen fehlschlug, hier in der
Liste angezeigt.

Sie kdnnen eine erneute Verarbeitung von markierten E-Mails durch einen Klick auf Erneut versuchen
veranlassen. Sollten erneut Vorfalle auftreten, werden die betroffenen E-Mails erneut in die Liste
eingetragen.

Sie koénnen die vollstandige E-Mail mit allen zugehérigen Dokumenten auch auf dem Computer, auf
dem die Benutzeroberflache lauft, herunterladen und abspeichern. Markieren Sie dazu einen Vorfall und
wahlen Sie dann Herunterladen.

Des Weiteren kdnnen Sie angehaltene E-Mails I6schen. Dabei kdnnen Sie wahlen, ob der Absender
hierliber benachrichtigt wird, oder nicht.
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Large files

Der Knoten ist verfugbar sofern Large Files lizenziert ist.

Der Abschnitt Dateien auf dem Web Portal (Bild 23) zeigt alle Dateien, die derzeit auf dem Web Portal
gespeichert sind. Sie kdnnen an dieser Stelle Dateien léschen, die nicht mehr bendétigt werden. Dateien,
die die Freigabe eines Administrators bendtigen, kdnnen zum Herunterladen freigeben werden. Noch
nicht freigegebene Dateien konnen hier vom Administrator heruntergeladen werden, um deren Inhalt zu
Uberprifen, falls Sie als Untersuchbar in der Liste markiert sind. Untersuchbare Dateien kénnen Uber
die Funktion Erneut prifen auf Malware untersucht werden. Wird Malware gefunden, wird die Datei
geldscht und der Empfanger lber das Ergebnis informiert. Die Spalte Malware Uberprifung zeigt den
Zeitpunkt der letzten Uberprifung an.

&) NoSpamProxy - m} x
File Action View Help
e n[F B

) MoSpamProxy

4 Monitorin .
& 9 Dateien auf dem Web Portal
,84 MNachrichtenverfolgung
j?ii?; E-Mail-Warteschlangen \‘ Suche nach Datei mit allem im Namen, gesandt von oder an jeden im Zeitraum jede Zeit mit einer GréBe von jede Grile und einem Status von
; £ Angehaltene E-Mails /‘ l jedem Status .
I Large files =
@ Reports S Suchen ™) Parameter zuriicksetzen

531 Ereignisanzeige
I g Menschen und Identititen
p & Konfiguration
£ Troubleshooting

Name Absender Empfinger Versandtam GréBe Status Untersuchbar Malware Uberprifung

Details Erne

ut prifen Herunterladen Genehmigen Entfernen Zeige Datei 0 bis 0 Vorherige Seite MNachste Seite

Bild 23: Die Dateien auf dem Web Portal

Bei der Suche kénnen Sie auf die folgenden Eigenschaften filtern.

+ Dateiname
Geben sie den Dateinamen oder Teile davon an.
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e Absender oder Empfangeradresse
Geben Sie eine E-Mail-Adresse oder Teile davon an. In der Ubersicht wird bei den
Empfangeradressen nur die erste Empfangeradresse angezeigt, es wird aber nach allen
Adressen gesucht.

* Versandzeitraum
Der Zeitraum kann eingeschrankt werden. Wenn er offen bleiben soll, deaktivieren Sie die
Kontrollkastchen vor Von und Bis. Durch die Auswahl unter Zeitraume kénnen oft bendétigte
Suchen schnell gewahlt werden.

« Dateigrofi3e
Schranken Sie die Dateigrof3e tiber die Schieberegler ein. Deaktivieren Sie die Einschrankung
durch die Kontrollkéstchen vor den Schiebereglern.

e Status
Wabhlen Sie hier alle Dateien oder Dateien mit bestimmten Eigenschaften, wie z.B. niemals,
teilweise und von allen Empféangern heruntergeladen. Es kann auch nach Dateien gesucht
werden, die noch nicht genehmigt wurden oder bei denen Fehler wahrend des Malwarescans
auftraten.

Der Link Details zeigt weitere Empfanger an sowie eventuell aufgetretene Probleme wahrend des
Malwarescans.

Reports

Die Reports von NoSpamProxy geben Ihnen einen Uberblick tber den Verlauf Inhres E-Mail-Verkehrs
(Bild 24). Mit wenigen Mausklicks sehen Sie, wie sich das Spam-Aufkommen Uber die Monate verandert
hat und welche E-Mail-Adressen bzw. Doméanen das héchste Spam-Aufkommen hatten.
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) NoSpamProxy
File  Action View Help

o= | rEHE

) NoSpamProxy
v £ Monitoring
42 Nachrichtenverfolgur]
& E-Mail-Warteschlangg
@ Angehaltene E-Mails
i Largefiles
% Reports
531 Ereignisanzeige
& Menschen und Identitite
{} Konfiguration
“} Troubleshooting

Datenverkehr und Spam Report

Erstelle den Report fiir die Zeit vom 27.03.2017 bis zum 27.04.2017 .

Zeige Daten fir die gesamte Organisation .

;J Datenverkehr und Spam-Report anzeigen

Most Wanted

Erstelle den Report fiir die Zeit vom 27.03.2017 bis zum 27.04.2017 .

Zeige Daten fiir die gesamte Organisation .

:J E-Mail-Adressen anzeigen, die die meisten Spam E-Mails erhalten

~

s~ E-Mail-Adressen anzeigen, die das meiste Datenvolumen erzeugen

/J Zeige die Domanen, die die meisten Spam E-Mails erhalten

~

~
»~ Zeige die Domdnen, die das meiste Datenvolumen erzeugen

De-Malil

bg

Erstelle eine Einzelverbindungsiibersicht vom 27.03.2017 bis zum 27.04.2017 .

Zeige Daten fir die gesamte Organisation .

;) Exportiere Einzelverbindungsubersicht als Excel-Datei

Lizenz Report

2

Der Lizenz Report gibt eine Ubersicht Ober alle Benutzer die in den letzten 90 Tagen mehr als 10 E-Mails durch NoSpamProsy gesandt haben.

-
»~ Lizenz Report anzeigen

Bild 24: Auswertungen Uber die Daten der Nachrichtenverfolgung

Datenverkehr und Spam Report

Im Abschnitt "Datenverkehr und Spam Report" haben Sie die Mdglichkeit einen Report erstellen zu
lassen, der Ihnen den Verlauf des E-Mail-Verkehrs anzeigt. Der Report zeigt sowohl den Verlauf der
Anzahl der E-Mails als auch den Verlauf des Datenvolumens. Um den Report zu erstellen, wahlen Sie
zunachst einen Zeitraum aus, fiir den Sie den Report erstellen mdchten. AnschlieBend legen Sie den

Umfang des Reports fest. Klicken Sie dazu auf den Link die gesamte Organisation.
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&) Umfang des Reports auswahlen = O X

/QJ Umfang des Reports auswahlen

@ Die gesamte Organisation

Bei dieser Option wird der Report dber alle registrierten Domanen erstellt.
) Eine bestimmte Domane

Wahlen Sie diese Option fir einen Report mit aggregierten Daten einer einzelnen Domiane.
() Eine bestimme E-Mail-Adresse

Wahlen Sie diese Option um den Report auf eine bestimmte E-Mail-Adresse einzuschranken.

Suche nach E-Mail-Adressen dhnlich allem
2 Suchen ™) Parameter zuriicksetzen
Alle zutreffenden E-Mail-Adressen sind unten aufgefiihrt

E-Mail-Adresse

Zeige Adresse 0 bis 0 Vorherige Seite Nachste Seite

| Auswihlen und schliefen | | Abbrechen und schlieBen

Bild 25: Der Umfang des Datenverkehr und Spam Reports

In dem erscheinenden Dialog (Bild 25) kénnen Sie sich entscheiden, ob Sie den Report fir die gesamte
Organisation, nur fiir eine bestimmte Doméne oder sogar nur flr eine bestimmte E-Mail-Adresse
erstellen mochten.

empfangen haben und somit in der Nachrichtenverfolgungsdatenbank auftauchen. Es

o Es kénnen nur Doménen und E-Mail-Adressen ausgewahlt werden, die bereits E-Mails
| |
_ 4 findet kein Zugriff auf die Konfiguration der Gateway Rolle statt.

Klicken Sie anschlieRend auf Auswéahlen und speichern, um die Einstellungen abzuspeichern.
Anschlieend klicken Sie auf Report anzeigen, um den Report zu erstellen.

Most wanted

Im Abschnitt Most wanted bietet NoSpamProxy Ihnen vier Reports an, die zum Beispiel die E-Mail-
Adressen bzw. Domanen mit dem héchsten Spam-Anteil aufweisen. Des Weiteren gibt es Reports, die
Ihnen die E-Mail-Adressen bzw. Doméanen anzeigen, die das meiste Datenvolumen erzeugt haben (Bild
26) Wie auch im Abschnitt Datenverkehr & Spam Report kénnen Sie den Zeitraum und den Umfang
des jeweiligen Reports festlegen.
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&) MNoSpamProxy — m} *
File Action View Help

= | xE -z

) Net at Work Mail Gateway
a ;& Monitoring @ Zurtick zur Report Auswahl
B L BeBud | we - Find | Net B
’Qi? Angehaltene E-Mails || E-Mail Adressen die den hochsten Spam Anteil aufweisen E
% E:';’:;nzeige vom 04.02.2010 bis zum 04.03.2010
3 3 Menschen und |dentitdte m
b Tk Konfiguration | Datenvolumen E-Mails
£ Troubleshooting Empfangen Gesendet| Angenommen Abgelehnt Spam Anteil
sagittis.Curabitur@sit.eu 41,22 MB 99,37 MB 244 2.340 90,56%
pede.interdum@sit.eu 0,68 MB 0,00 MB 14 2.059 99,32%
tellus.tempus@sit.eu 2,82 MB 0,00 MB 48 1.993 97,65%
dui.sagittis@sit.eu 157,22 MB 32,53 MB 1.562 1.832 53,98%
a.nec@sit.eu 0,11 ME 0,01 MB 9 1.776 99,50%
bibendum.Duis@Duis.de 0,03 MB 0,00 MB 1 1.669 99,04%
vitae.ante@sit.eu 8,28 MB 0,47 MB 53 1.601 96,80%
porta.nascetur@sit.eu 548 MB 0,00 MB 144 1.479 91,13%
bibendum.Duis@sit.eu 43,61 MB 0,00 MB 287 1.430 83,28%
et.metus@sit.eu 0,01 ME 0,00 MB 1 1.394 99,93%
ultrices.imperdiet@sit.eu 0,00 MB 0,00 MB 0 1.355 100,00%
Duis.Maecenas@sit.eu 11,21 MB 9,17 MB 75 1.279 94,46% |
- oot o n 73 mo n a0 mo an 4 a7n o7 sace | [T
o vt ] L[] | 3

Bild 26: Die Adressen mit dem gréf3ten Spam Anteil

Die zur Verfugung stehenden Reports sind folgende:

» E-Mail-Adressen anzeigen, die die meisten Spam E-Mails erhalten.
« E-Mail-Adressen anzeigen, die das grol3te Datenvolumen erzeugen.
» Zeige die Domanen, die die meisten Spam E-Mails erhalten.

» Zeige die Domanen, die das gréf3te Datenvolumen erzeugen.

Klicken Sie anschlie3end auf den gewiinschten Report, um ihn zu generieren.
De-Mail

Mit dem De-Mail-Report kénnen Sie eine Einzelverbindungstibersicht flr gesendete De-Mails als Excel-
Report erzeugen. Um den Report zu erstellen, wahlen Sie zunéchst aus, ob Sie eine Ubersicht fiir die
ganze Organisation oder fur eine bestimmte Domane erstellen méchten. Aul3erdem kénnen Sie den
Zeitraum fiir die Ubersicht einschranken. Klicken Sie anschlieRend auf Einzelverbindungsiibersicht
erstellen. Im folgenden Dialog wahlen Sie aus, wo Sie die Excel-Datei speichern méchten.

Lizenz-Report

Der Lizenz-Report ermdglicht es, die Anzahl der lizenzierten Benutzer auf die tatséchlich bendtigten
Lizenzen anzupassen. (Bild 27).
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Monitoring

&} NoSpamProxy
File  Action View Help

e xnE B

&) NoSpamProxy

4 /2 Monitoring
A2 Nachrichtenverfolgung
& E-Mail-Warteschlangen
1_;):3 Angehaltene E-Mails
i Large files
% Reports
%] Ereignisanzeige

I g Menschen und Identititen

| Lt Konfiguration

‘i} Troubleshooting

1 of 1 @ & E A E- | 100% - Find
Lizenz Report
vom 29.04.2015 bis zum 28.07.2015

Zusammenfassung
Protection: 5 verschiedene Adressen wurden zum Senden von E-Mails verwendet.

Diese Anzahl umfasst nur den Zeitraum der letzten 32 Tage.

Encryption: 0 verschiedene Adressen wurden zum Senden von signierten oder
veschliisselten E-Mails verwendet.

Diese Anzahl umfasst nur den Zeitraum der letzten 0 Tage.

Protection

Klicken Sie auf die Uberschrift, um die E-Mail-Adressen anzuzeigen.

Encryption
Klicken Sie auf die Uberschrift, um die E-Mail-Adressen anzuzeigen.

Report erstellt am 28.07.2015 11:04:41 Sefte 1von 1

Mext

Bild 27: Der Report der tatsachlich genutzten Lizenzen

Der Lizenz-Report summiert alle Benutzer, die in den letzten 90 Tagen mehr als 10 E-Mails versandt

haben.

Die Benutzerzahlen aus diesem Report geben lhnen die Mdglichkeit, die Lizenzen von NoSpamProxy an
das Wachstum lhres Unternehmens anzupassen.

Fur Fragen zu diesem Thema steht lhnen unser Team unter info@netatwork.de gerne zur Verfligung.

Ereignisanzeige

Die fur NoSpamProxy relevanten Server-Ereignisse sind in der Oberflache unter dem Knoten
"Ereignisanzeige" verfuigbar (Bild 28).
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Monitoring

&} NoSpamProxy
File  Action View Help

& | 7=

&) NoSpamProxy

4 /2 Monitoring
A2 Nachrichtenverfolgung
& E-Mail-Warteschlangen
1_;33 Angehaltene E-Mails
i Large files
% Reports
%] Ereignisanzeige

I 3 Menschen und Identititen

| Lt Konfiguration

‘i} Troubleshooting

Ereignisanzeige

Suche nach alle Eintrége fiir alle Rollen .

/2 Suchen ™) Parameter zuriicksetzen

Schwere Ereigniskennung Datum und Uhrzeit

A Wamung 5634 28.07.2015 10:54:27

@ Information 6303 28.07.2015 10:54:26
& Information 0 28.07.2015 10:54:25
) Fehler 4593 28.07.2015 10:54:24
& Information 6303 28.07.2015 10:54:23
A Wamnung 6423 28.07.2015 10:54:23

& Information 0 28.07.2015 10:51:09

& Information 0 28.07.2015 10:51:09

& Information 0 28.07.2015 10:51:09
@ Information 0 28.07.2015 10:51:08

D Fehler 1213 28.07.2015 10:34:33

@ Information 1210 28.07.2015 10:34:33

Rolle oder Dienst

Intranet Role
Intranet Role
Gateway Role
Gateway Role
Gateway Role
Gateway Rale

Management
Service

Intranet Rele
Intranet Role
Gateway Rale
Intranet Role

Intranet Role

Servername

WIN-NOUOK4P18VE

WIN-NQUOKAP18VE

WIN-NOUOK4P18VE

WIN-NOUOK4P18VE

WIN-NOUOK4P18VB

WIN-NOUOKAP18VE

WIN-NOUOK4P18VE

WIN-NOUOK4P18VE

WIN-NOUOK4P18VB

WIN-NOUOKAP18VE

WIN-NOUOK4P18VE

WIN-NOUOK4P18VE

Details

Markierte Eintrage in die Zwischenablage kopieren

Zeige Ereignis 1 bis 50 Vorherig

ite Machste Seite

Bild 28: Die Ereignisanzeige zeigt die Ereignisse aller Rollen von NoSpamProxy an

Sie kdnnen die hier angezeigten Eintrage einerseits nach den Rollen bzw. Diensten filtern, andererseits
aber auch die Art der angezeigten Ereignisse einschranken. Die wahlbaren Kategorien sind Fehler,

Informationen und Warnungen. Um weiter zurtickliegende Eintrdge anzuschauen, kénnen Sie mit den
Funktionen Zurtck und Weiter durch das Ergebnis der Suche blattern.

Um die Details eines Eintrags anzuzeigen, missen Sie diesen nur mit der Maus markieren. Die Details
werden im unteren Teil der Seite eingeblendet.
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8. Menschen und Identitaten

Der Knoten Menschen und ldentitaten beinhaltet alle externen und internen Firmen und Personen
sowie deren E-Mail-Adressen (Bild 29).

€ NoSpamProxy
File  Action View Help
Al ANalcail 7]
€ NoSpamProxy

gm::;‘c”;‘;gundldentm Menschen und Identitaten

{2 Konfiguration

£ Troubleshooting Domé&nen und Benutzer
Sie und |hre Kollegen.

Partner

Menschen mit denen Sie kommunizieren.

DKIM-Schltssel
ﬁ_] Ihre Schidssel fir DKIM-authentifizierte E-Mails.

Bild 29: Die Bereiche unter dem Knoten Menschen und ldentitaten

Domanen und Benutzer

Im Knoten fir Doménen und Benutzer kdnnen Sie Ihre eigenen Domanen und eine Liste mit gultigen
E-Mail-Empfangern und den zugehorigen Adressen pflegen (Bild 30). Diese Liste wird verwendet, wenn
Sie in den Regeln auf "Lokale Adressen" statt "Eigene Domanen" filtern. Dartber hinaus kénnen Sie hier
den automatischen Import von Benutzerdaten konfigurieren.
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&) MoSpamProxy - m} X

Eile  Action ¥iew Help

) MoSpamProxy

p 42 Monitoring

Fl 3 Menschen und |dentititen Elgene Domanen

& Domanen und Benutzer U Eigene Domanen sind Domanen, fir die NoSpamProxy verantwortlich ist.
@ Partner "i.i]“ —
I 4% Konfiguration W Doménenname
4% Troubleshooting example.com

Hinzufiigen Entfernen

Unternehmensbenutzer

g Suche nach Benutzern mit allern im Namen, Beschreibung oder E-Mail-Adresse und einem Status von jedem Status .

52 Suchen '? Parameter zuriicksetzen

Eingeschaltet Anzeigename Typ E-Mail-Adressen

W Max Mustermann Manueller Benutzer  maxmustermann@example.com

Zeige Adresse 1 bis 1 Vorherige Seite

Hinzufiigen Bearbeiten Entfernen A
Standardeinstellungen fiir Benutzer
Diese Einstellungen werden genutzt, falls keine spezifischeren Einstellungen auf dem Benutzer konfiguriert sind.

Erlaube beliebige Anhinge auf eingehenden E-Mails

Erlaube beliebige Anhinge auf ausgehenden E-Mail.s

Bearbeiten

Bild 30: Die Liste der eigenen Doménen und die Unternehmensbenutzer

Eigene Domanen

Tragen Sie in die Liste der eigenen Doménen alle Domanen ein, fur die Sie E-Mails empfangen wollen.
Sie kdnnen diese Liste spater auch in den Regeln verwenden. Andernfalls wird NoSpamProxy solche
Verbindungen als Relay-Missbrauch erkennen und diese E-Mails nicht annehmen.

_ Alle lokalen Doménen missen eingetragen werden. Nur dadurch werden alle lokalen E-
By Mails sicher als solche erkannt und nicht als Relay-Missbrauch abgewiesen.

# g

Eigene Doménen hinzufligen

Die Aktion Hinzufligen 6ffnet den Eingabedialog (Bild 31).
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&) Eigene Domianen hinzufigen = O X

U
. : i} : §
i i. Eigene Domaénen hinzufligen

MNoSpamProxy wird E-Mails fir alle eigenen Domanen akzeptieren. E-Mail-Adressen von Untemehmensbenutzern
sind ebenfalls auf diese Doménen beschrankt.

|examp|e.com | Domane hinzufiigen

Doméanenname

Entfernen Aus Zwischenablage einfligen

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 31: Dialog fiir neue eigene Doméanen

Tragen Sie hier alle lhre lokalen Doménen ein.

aus den Unternehmensbenutzern geldscht. Falls die Nutzer danach keine E-Mail-

o Beim Loschen von lokalen Doméanen werden auch alle E-Mail-Adressen dieser Doméne
| |
=—-/ Adressen mehr besitzen, werden die Benutzer ebenfalls geldscht.

DomainKeys ldentified Malil

Die DomainKeys ldentified Mail (DKIM) sichert ausgehende E-Mails mit einer elektronischen Signatur.
Durch die Auswertung dieser Signatur kann der Empfénger erkennen, ob die E-Mail von der richtigen
Domaéne versandt wurde (sicherstellen der Authentizitat) und ob sie wahrend des Transports verandert
wurde (sicherstellen der Integritat). DKIM-signierte E-Mails kbnnen auch von E-Mail-Empfangern
gelesen werden, die die DKIM-Signatur nicht auswerten kénnen. Fir diese Empfanger sehen DKIM-
signierte E-Mails genau so aus wie E-Mails ohne DKIM-Signatur.

Die fur diesen Vorgang notwendigen Schlissel kénnen Sie auf dem Knoten DKIM-Schlissel
selbst erstellen. Der geheime private Teil des asymmetrischen Schllssels wird dabei sicher in den
NoSpamProxy-Einstellungen gespeichert und ist dadurch nur Ihnen bekannt.
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&) Einstellungen fir Doméne examplelocal = O X

U
o i. Einstellungen fiir Domé&ne example.com

Zertifikate | PGP-Schldssel | DomainKeys Identified Mail

DomainKeys |dentified Mail (DKIM) figt eine digitale Signatur an ausgehende E-Mails an, falls die "DKIM-Signatur
anwenden'-Aktion in Inrem Regelwerk konfiguriert ist.
DKIM fir diese Domane einschalten

Bitte wahlen Sie den DKIM-5chldssel den Sie benutzen wollen. Schltssel werden auf dem "Voreinstellungen' Knoten
verwaltet.

DKIM-Schliissel | <2016 zuf le.com v

Die DN5-Eintrage des DKIM-5chlissels reichen fir diese Domane aus. Es sind keine zusatzlichen DNS-Eintrage
erforderlich.

[] Uberspringe die Validierung der DNS-Zonenkonfiguration

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 32: Die Auswahl eines DKIM-Schlissels fur die aktuelle eigene Doméane

Die bereits erstellten Schlissel kénnen auf der Karteikarte DomainKeys Identified Mail der Domane
zugeordnet werden (Bild 32). Aktivieren Sie dazu DKIM fiir die Domane und wéhlen danach einen
der bereits erstellten Schlussel aus der Liste der DKIM-Schlissel aus. Falls die Doméne des DKIM-
Schlissels identisch zu der jetzt konfigurierten Domane ist, reicht der DNS-Eintrag, den Sie bei der
Erstellung des Schlissels veréffentlicht haben. Falls sich die Domanen unterscheiden, zeigt die
Konfigurationsseite einen weiteren notwendigen DNS-Eintrag an (Bild 33). Wenn Sie weitere DNS-
Eintrage verdffentlichen missen, bereitet NoSpamProxy den bendtigten Eintrag vor, so dass Sie ihn
in die Zwischenablage kopieren kénnen um ihn im DNS zu veréffentlichen. Die DKIM-Konfiguration
fur diese Doméane muss danach erst einmal abgebrochen werden. Sie miussen die Konfiguration nur
abbrechen, falls DNS-Eintrage fehlen, ansonsten kénnen Sie mit der Konfiguration ohne Unterbrechung
fortfahren.
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&) Einstellungen fir Doméne examplelocal = O X

U
o i. Einstellungen fiir Domé&ne example.local

Zertifikate | PGP-Schldssel | DomainKeys Identified Mail

DomainKeys |dentified Mail (DKIM) figt eine digitale Signatur an ausgehende E-Mails an, falls die "DKIM-Signatur
anwenden'-Aktion in Inrem Regelwerk konfiguriert ist.
DKIM fir diese Domane einschalten

Bitte wahlen Sie den DKIM-5chldssel den Sie benutzen wollen. Schltssel werden auf dem "Voreinstellungen' Knoten
verwaltet.

DKIM-Schliissel | <2016 zuf le.com v

Bitte verdffentlichen Sie diesen Eintrag in der DN5-Zone fir example.local .
DNS-Eintrag s2016._domainkey.examplelocal CNAME s2016._domainkey.example.com

In die Zwischenablage kopieren

[] Uberspringe die Validierung der DNS-Zonenkonfiguration

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 33: Die Auswahl eines DKIM-Schliissels von einer anderen Domane

Wenn alle notwendigen DNS-Eintrage veroffentlicht und im Internet bekannt sind, starten Sie die
Auswahl des DKIM-Schlissels bitte erneut. Wéhlen Sie wieder den Schlissel fir den Sie die DNS
Eintrage verdffentlicht haben. Wahrend des Speicherns wird die DNS-Konfiguration Uberprift. Falls
diese Validierung fehlschlagt, werden Ihnen die Unstimmigkeiten angezeigt. Beachten Sie bitte die
folgenden Hinweise.

Bei der Veroffentlichung von DNS-Eintragen dauert es einige Zeit, bis alle DNS-Server

im Internet diese Anderungen empfangen haben. Warten Sie deshalb nach der Anderung

=== Ihrer DNS-Eintrdge mindestens 24 Stunden, bevor Sie die Eintrage tberprifen und
anwenden. Falls Sie DKIM aktivieren und Ihre DNS-Konfiguration fehlerhatft ist, kdnnen
E-Mails an Empfanger, die DKIM-Signaturen auswerten, nicht mehr zugestellt werden.

L

Regelwerk. Dies ermdglicht es Ihnen, durch unterschiedlich konfigurierte Regeln
fir einen Teil Ihrer E-Mails DKIM einzusetzen und fur einen anderen Teil DKIM zu
unterdrticken.

o Die DKIM-Signatur benétigt zwingend die Aktion DKIM-Signatur anwenden in lhrem
| |

Unternehmensbenutzer

Analog zu den "Eigenen Doméanen" kann NoSpamProxy auch die einzelnen Empféanger prifen und E-
Mails an nicht existierende Empfanger direkt abweisen. Dazu ist es aber erforderlich, dass das Gateway

Seite 49



Menschen und Identitaten

alle internen Empfanger kennt. Wenn Sie ein Active Directory verwenden, kénnen Sie auf eine einfache
Art und Weise die Unternehmensbenutzer importieren.

Die Liste der Unternehmensbenutzer wird verwendet, wenn Sie in den Regeln auf Lokale Adressen
statt Eigene Domanen filtern.

e Damit NoSpamProxy die Unternehmensbenutzer-Liste auch verwendet, muss in

'_o.' den entsprechenden Regeln fir eingehenden E-Mail-Verkehr auf der Registerkarte

- Nachrichtenfluss der Bereich von an eine eigene Domane auf an eine E-Mail-
Adresse des Unternehmens umgestellt werden. Erst jetzt nutzt das Gateway die Liste
der Unternehmensbenutzer fur die Ermittlung giltiger E-Mail-Adressen.

Die Liste der Unternehmensbenutzer kann zwei unterschiedliche Typen von Benutzern beinhalten:

* Manuell eingetragener Benutzer
Sie konnen in manuell eingetragenen Benutzern alle Eigenschaften in NoSpamProxy verwalten.
Diese Benutzer konnen beliebig verandert und geldscht werden.

* Replizierter Benutzer
Replizierte Benutzer werden aus einem Verzeichnisdienst wie dem Active Directory importiert.
Die Eigenschaften des Benutzers missen in der urspriinglichen Quelle verandert werden, da
in NoSpamProxy bei replizierten Benutzern nur eine Lese-Ansicht der meisten Eigenschaften
verfugbar ist. Alle Anderungen werden dann beim erneuten Durchlaufen der Benutzerimporte
Ubernommen. Sie kénnen in replizierten Benutzern sowohl den Aktivitats-Status des kompletten
Benutzers umstellen, als auch den Aktivitats-Status von einzelnen E-Mail-Adressen.

Suchen Sie nach Benutzern, indem Sie nach Worten oder Wortbestandteilen im Namen, Beschreibung
oder E-Mail-Adresse suchen lassen. Zusatzlich kann bei der Suche auch zwischen aktivierten oder
deaktivierten Benutzern unterschieden werden.

Benutzer hinzufligen

Beim Hinzuflgen von Benutzern unterstitzt Sie ein Assistent. Geben Sie zuerst (Bild 34) den Namen
ein. Der Name ist ein Pflichtfeld. Die optionalen Details werden flr die Beantragung von Zertifikaten
bendtigt.
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4 Unternehmensbenutzer Max Mustermann = O X

£ Unternehmensbenutzer Max Mustermann

Allgemein | E-Mail-Adressen | Zusatzliche Benulzerfdderl Inhaltsfilterung | De-Mail |

Anzeigename |Max Mustermann
Status ® Eingeschaltet () Ausgeschaltet
Optionale Details

Die folgenden Informationen werden fir Zertifikatsantrage verwendet. Falls Sie keine Beantragung von Zertifikaten planen, kénnen Sie
diese Felder leer lassen.

Titel [
Vorname | Max
Machname | Musterma nnJ

Organisation |

Stadt [

|
|
|
Abteilung | |
|
|
|

Bundesland oder Bereich |

| Speichern und schliefen | | Abbrechen und schlieBen

Bild 34: Der Name und die Daten des Benutzers

Geben Sie im nachsten Schritt alle E-Mail-Adressen des Benutzers ein (Bild 35).

Seite 51



Menschen und Identitaten

&) Max Mustermann = O X
@ Max Mustermann
E-Mail-Adressen
Diese E-Mail-Adressen sind dem aktuellen Benutzer zugeordnet.
Eingeschaltet Adresse Zugeordnete Zertifikate Zugeordnete PGP-Schlissel Adressumschreibungen
4 Max.Mustermann@example.com 1 Umschreibung
learbeiten Entfernen Als primare Adresse einstellen
| Zuriick | | Weiter | | Abbrechen und schlieBen

Bild 35: Alle E-Mail-Adressen, die dem Benutzer zugeordnet sind

Geben Sie den lokalen Teil der E-Mail-Adresse ein und wéahlen Sie danach die Domane aus der

Auswabhlliste der bereits eingegeben eigenen Doméanen. Uber Status kann die Adresse auch deaktiviert

werden (Bild 36).

der Liste der E-Mail-Adressen uber die Aktion Als priméare Adresse einstellen andern.

0 Die erste eingegebene Adresse wird als primére Adresse markiert. Sie kbénnen dieses in
| |

Die primare Adresse wird fur andere Funktionen, wie z.B. De-Mail verwendet.

Seite 52



Menschen und Identitaten

&) Einstellungen for Adresse = O X
3 Einstellungen fir Adresse

Allgemein
Adresse | Max.Mustermann @ | example.com

Status  ® Eingeschaltet ) Ausgeschaltet

Zuriick Weiter | | Abbrechen und schlieBen

Bild 36: Eingabe einer neuen E-Mail-Adresse

Verflgen Sie Uber Lizenzen fur NoSpamProxy Large Files oder NoSpamProxy Protection, kdnnen
Sie jetzt einen Inhaltsfilter auswéahlen. Falls der Benutzer keine bestimmten Inhaltsfilter zugewiesen
bekommen soll, konnen Sie hier auch die Standardeinstellungen fir Benutzer verwenden. Die
Inhaltsfilter werden auf dem Knoten Inhaltsfilter definiert.

Der letzte Schritt (Bild 37) bestimmt alle Adressumschreibungen fir diese E-Mail-Adresse.
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= O X

&) Einstellungen fir Adresse Max. Mustermann @ example.com
£ Einstellungen fiir Adresse Max.Mustermann@example.com

Adressumschreibung

Die Adressumschreibung verdndert die interne Absenderadresse auf ausgehenden E-Mails. Aus der Sicht des Empfingers scheinen die E-Mails von
der umgeschriebenen Adresse versandt worden zu sein,

Externe Adresse Typ Eingehende Umschreibung Betroffene Adressen

Max.Mustermann @example.de-mailcom  Manueller Eintrag  An die interne Adresse Max.Mustermann@examplecom  Alle Adressen

Hinzufigen Bearbeiten Entfernen

| Zuriick | | Fertigstellen | | Abbrechen und schlieBen

Bild 37: Die Liste aller Adressumschreibungen

Die Zusatzlichen Benutzerfelder kbnnen vom Administrator mit Werten gefillt werden.

Lesen Sie im Kapitel Gber den Disclaimer, wie sie Zusatzliche Benutzerfelder fir einen Benutzer

konfigurieren.

Verfugen Sie Uber Lizenzen fur NoSpamProxy Large Files oder NoSpamProxy Protection, kdnnen
Sie auf der folgenden Seite die verwendeten Inhaltsfilter auswahlen(Bild 38). Sie kdnnen entweder
die Ubergeordneten Einstellungen verwenden, alle Anhédnge zulassen, oder einen auf dem Knoten

Voreinstellungen konfigurierten Inhaltsfilter auswéahlen.
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& Max Mustermann — O *

g Max Mustermann

Inhaltsfilterung

Inhaltsfilter werden beim Senden und Empfangen von E-Mails angewendet. Beachten Sie, dass Inhalisfilter, die fiir Partner konfiguriert
sind, ebenfalls angewendet werden .

Eingehende Richtlinie | Benutze Gbergeordnete Einstellungen
Ausgehende Richtlinie | Benutze dbergeordnete Einstellungen

'@' Inhaltsfilter werden auf dem Knoten 'Voreinstellungen' konfiguriert.

| Zuriick | | Weiter | | Abbrechen und schlieBen

Bild 38: Konfiguration der Inhaltsfilter fir den Benutzer

Auf der Seite De-Mail (Bild 39) legen Sie fest, welche De-Mail-Funktionen fur diesen manuell angelegten
Benutzer verfiigbar sind. Stellen Sie zuerst ein, ob der Benutzer generell berechtigt ist, De-Mails zu
versenden. Legen Sie dann gegebenenfalls alle Bestatigungen und Auslieferungsoptionen fest, die

dieser Benutzer anfordern kann.
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& Max Mustermann — O *

& Max Mustermann

De-Mail
Kenfigurieren Sie die verfiigbaren De-Mail-Einstellungen.
() Der Benutzer ist nicht berechtigt De-Mail zu versenden
(® Der Benutzer darf De-Mails versenden
Die folgenden Bestatigungen kénnen vom Benutzer beantragt werden.
™ Versandbestatigung (Einschreiben)
Eingangsbestatigung (Einschreiben Einwurf)
Die unten stehenden Auslieferungsoptionen kénnen vormn Benutzer gesetzt werden.
Absenderbestatigt
[ Persénlich (Einschreiben Eigenhindig)

| Zuriick | | Fertigstellen | | Abbrechen und schlieBen

Bild 39: Verfigbare De-Mail-Funktionen fir den Benutzer

Neue Adressumschreibung

Die Adressumschreibung schreibt die E-Mail-Adresse eines Unternehmensbenutzers auf eine andere
E-Mail-Adresse um. Dadurch kann ein lokaler Nutzer gegeniber externen E-Mail-Empfangern mit einer
anderen E-Mail-Adresse als seiner eigenen auftreten. Die E-Mail scheint dann von der umgeschriebenen
Adresse versandt worden zu sein. Bei E-Mails an lokale Adressen wird gepruft, ob der Empfénger ein
Eintrag aus den externen Adressen der Adressumschreibung ist. Im Anschluss wird die Adresse an die
lokale Adresse des Eintrags gesandt. Ein weiterer Anwendungsfall sind sogenannte Gruppenmailboxen.
In diesem Fall werden verschiedene lokale E-Mail-Adressen auf eine Adresse (z.B. info@example.com)
umgeschrieben.

Legen Sie bei einer Adressumschreibung zuerst die Externe Adresse fest. Diese wird genutzt, falls
die E-Mail-Adresse umgeschrieben wird (Bild 40). Wahlen Sie danach, wie E-Mails an lokale Adressen
behandelt werden.
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& Adressumschreibung fiir Max.Mustermann@example.c.. — [m| *

Adressumschreibung fiir
Max.Mustermann@example.com

E-Mail-Routing

Beim senden von E-Mails nutze die unten stehende Adresse anstatt von
Max.Mustermann@example.com .

Externe Adresse | Max.Mustermann@example.de-mail.com

Beim Empfangen von E-Mails fir die externe Adresse
Max.Mustermann@example.de-mail.com wende das folgende Verhalten an.

(®) Leite E-Mails zu dieser internen Adresse Max.Mustermann@example.com
() Behalte die oben angegebene externe Adresse

() Leite E-Mails zu dieser Adresse weiter

Zuriick | Weiter | | Abbrechen und schlieBen

Bild 40: Externe und lokale Adressen

Im nachsten Schritt wird ausgewahlt, bei welchen Empfangeradressen diese Umschreibung genutzt
wird (Bild 41). Entspricht die Empfangeradresse nicht Ihrer Auswabhl, wird die Adressumschreibung nicht
ausgefihrt. In der Auswahl Eine Adresse mit dem Muster kdnnen Sie Platzhalter ("' und '?") nutzen.

& Adressumschreibung fiir Max.Mustermann@example.c.. — [m| *

Adressumschreibung fiir
Max.Mustermann@example.com

Bereich

MNutze die externe Adresse Max.Mustermann@example.de-mail.com beim
senden von E-Mails an unten angegebene Adressen.

® Jede Adresse
() Eine Adresse mit dem Muster

() Das De-Mail-Netzwerk

| Zuriick | | Fertigstellen | | Abbrechen und schlieBen |

Bild 41: Gewahlte Empfangeradressen dieser Umschreibung
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Das Léschen von Benutzern ist fir replizierte Benutzer nicht verfligbar.

Standardeinstellungen fur Benutzer

Bei lizenziertem NoSpamProxy Large Files oder NoSpamProxy Protection kénnen Sie in den
Standardeinstellungen einen Inhaltsfilter auswahlen. Dieser wird immer angewendet, falls der
Unternehmensbenutzer keine abweichenden Einstellungen besitzt. Die Inhaltsfilter werden auf dem
Knoten Inhaltsfilter definiert.

Automatischer Benutzerimport

Uber den Link Automatischer Benutzerimport haben Sie die Mdglichkeit den Import von
Benutzerdaten zu automatisieren. (Bild 42).

W Automatischer Benutzerimport — O x®
m Automatischer Benutzerimport
Der automatische Benutzerimport liest E-Mail-Adressen und weitere Daten aus Active Directories und Textdateien.
Eingeschaltet Mame Typ Letzte Ausfihrung Machste Ausfihrung  Ausfihrungsplan
W Active Directory  Active Directory 02.05.2017 10:31:28  02.05.2017 11:31:28 Alle 1 Stunde
Hinzufiigen Bearbeiten Entfernen Markierten aktiven Benutzerimport jetzt starten
SchlieBen

Bild 42: Die Liste aller eingerichteten Benutzerimporte

Sie kénnen in der Intranet Rolle mehrere Benutzerimporte einrichten. Dies erméglicht es lhnen, die
Unternehmensbenutzer in der Gateway Rolle von NoSpamProxy differenziert auf dem aktuellen

Stand zu halten. So kdnnen Sie z.B. einen Import einrichten, der alle aktiven Benutzer aus dem Active
Directory in die Unternehmensbenutzer importiert. So kdnnen Sie automatisiert sicherstellen, dass nur
die von lhnen gewiinschten Adressen aus dem Internet erreichbar sind.

Seite 58



Menschen und Identitaten

Neuer Benutzerimport

In einem Benutzerimport legen Sie fest, welche E-Mail-Adressen importiert werden sollen. Als Quelle
kénnen Sie entweder ein Active Directory oder eine Textdatei angeben. Des Weiteren legen Sie fest,
wann oder in welchen zeitlichen Abstanden ein Durchlauf stattfinden soll.

Beim Hinzuflgen eines neuen Benutzerimports legen Sie im ersten Schritt den Typ fest. (Bild 43). Sie
kénnen aus dem Active Directory, einer generischen LDAP-Quelle, wie zum Beispiel Lotus Notes, oder
einer Textdatei importieren.

&) Benutzerimport - m} X

m Benutzerimport

Typ

Wiahlen 5Sie den Typ des Benutzerimporttyps den Sie erstellen machten.
) Active Directary

() Generisches LDAP

() Textdatei

Zuriick | Weiter | | Abbrechen und schlieBen

Bild 43: Typ des Benutzerimports

Im Schritt Allgemein (Bild 44) geben Sie einen eindeutigen Namen fiir den Benutzerimport an. Legen
Sie dann unter Aktualisierungszyklus fest, wann der Benutzerimport durchgefiihrt wird. Uber Status
konnen Sie den Import auch abschalten ohne ihn zu I6schen.
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&) Benutzerimport

m Benutzerimport

Allgemein

Mame Benutzerimport Active Directory
Status @ Eingeschaltet () Ausgeschaltet
Aktualisierungszyklus () Synchronisiere nach einem Intervall

Das Intervall betrigt 24 Stunden

(@ Synchronisiere einmal pro Tag

Synchronisiere jeden Tag um 04:00:00 Uhr

| Zurick | | Weiter | | Abbrechen und schlieBen

Bild 44: Allgemeine Einstellungen

Lesen Sie jetzt bitte, je nach ausgewahltem Typ, in dem Kapitel Active Directory, Generisches LDAP

oder Textdatei weiter.

Active Directory

In der Active-Directory-Verbindung stellen Sie die Verbindung mit Ihrem Domanenkontroller her
(Bild 45). Wahlen Sie dazu die Art des Servers und den Benutzer, der darauf zugreifen darf. Wenn
Sie einen bestimmten Domé&nenkontroller eintragen mochten, kdnnen Sie eine IP-Adresse oder einen
Servernamen eintragen. Bei Auswahl der integrierten Windows Authentifizierung nutzt NoSpamProxy
den Netzwerkdienst, falls es auf einem Domanenkontroller installiert wurde. Andernfalls wird das

Computerkonto zur Authentifizierung verwendet.
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&) Benutzerimport

m Benutzerimport

Active-Directory-Verbindung

Wahlen Sie den zu benutzenden Server.

® Finde automatisch den Global-Catalog-Server und nutze ihn

(O Finde automatisch den Standarddomanenkontroller und nutze ihn
(O Nutze inen bestimmten Domanenkontroller

Servername

Geben Sie die Authentifzierungsmethode an.
@ Mit integrierter Windows Authentifizierung verbinden

(0 Nutze die unten stehenden Benutzerinformationen

Benutzername

| Zurick | | Weiter | | Abbrechen und schlieBen

Bild 45: Die Verzeichnisverbindung

Die Active-Directory-Suche wahlt die Benutzer aus, die importiert werden. Sie kénnen hier auf

bestimmte Container filtern, z.B.:

OU=Vertri eb, Ok=User, DC=domane, DC=DE.

Ersetzen Sie bei der Benutzung des Beispiels "Vertrieb", "User

Werten.

doméane" und "DE" mit passenden

In den meisten Fallen werden Sie alle E-Mail-Adressen der Benutzer importieren wollen. Sie kénnen
den Import aber auch auf die primare Adresse einschranken, in dem Sie die auf dieser Seite stehende

Option auswahlen.
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&) Benutzerimport — O *

m Benutzerimport

Allgemein | Active-Directory-Verbindung | Active-Directory-Suche | Gruppen

Wahlen Sie den Suchbereich aus

() Beschranke die Suche auf falgenden Container
Vollqualifizierter Name
Wahlen Sie zu importierenden Adressen aus
®) Alle Adressen
() Mur die priméare Adresse
Sie kénnen den Import durch die Eingabe eines angepassten LDAP-Filters beschranken, z. B.. ']
(division=Marketing)(division=5upport))’

Filter (optional)

| Speichern und schlieen | | Abbrechen und schlieBen |

Bild 46: Die Auswahl der zu importierenden Active Directory Benutzer

Sie kdénnen aulRerdem einen zusatzlichen LDAP-Filter angeben, um nur Benutzer zu importieren, die ein
bestimmtes Attribut mit einem bestimmten Wert geflllt haben.

In den Gruppen (Bild 47) geben Sie an, welche Funktionen jeder lokale Nutzer, der importiert wurde,
nutzen darf. Die Funktionen sind dabei abhéngig von seiner Gruppenmitgliedschatft.
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&) Automatischer Benutzerimport

;m Automatischer Benutzerimport

Der automatische Benutzerimport liest E-Mail-Adressen und weitere Daten aus Active Directories und Textdateien.

Eingeschaltet Name Typ Quelle Letzte Ausfihrung  Machste Ausfiihrung Ausfihrungsplan

4 Active Directory  Active Directory  Eingeschaltete Benutzer 12.05.2014 15:39:23  13.05.2014 15:39:23 Alle 24 Stunden

Hinzufiigen Bearbeiten Entfernen Markierten aktiven Benutzerimport jetzt starten

SchlieBen

Bild 47: Berechtigte Gruppen fiir De-Mail

Generisches LDAP

Die LDAP-Verbindung (Bild 48) baut die Verbindung zu Ihrem Server auf. Geben Sie den Server und
die zu benutzenden Anmeldeinformationen ein.
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&) Benutzerimport

ﬂ Benutzerimport

LDAP-Verbindung

Wahlen Sie den zu benutzenden Server.

Servername |

Port 380

Geben Sie die Authentifzisrungsmethode an.

@ Anonym verbinden

() Nutze die unten stehenden Benutzerinformationen
Benutzername

Passwort

| Zuriick | | Weiter | | Abbrechen und schlieBen

Bild 48: Verbindung zum LDAP-Server

In der LDAP-Suche (Bild 49) kénnen Sie die Suche im Verzeichnis auf bestimmte Container

einschranken. Geben Sie bitte Klassennamen an, unter dem die Gruppen zu finden sind. Zusatzlich
konnen Sie mit einem Filter die Suche auf Benutzer mit bestimmten Eigenschaften beschranken.
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&) Benutzerimport — O *

ﬂ Benutzerimport

LDAP-Suche

Wiahlen Sie den Suchbereich,

(® Fiihre gine unbeschrankte Suche aus

() Beschranke die Suche auf den folgenden Container

Vollqualifizierter Name

Geben Sie den Klassennamen fir Gruppen an.
Mame group

group groupCfNames

Sie kdinnen den Import durch die Eingabe eines angepassten LDAP-Filters weiter beschranken, z. B.: (|
(division=Marketing)(division=5upport))'

Filter (optional)

| Zuriick | | Weiter | | Abbrechen und schlieBen

Bild 49: Anpassen der LDAP-Suche

Auf der Seite der LDAP-Adressfelder kdnnen Sie zusatzliche LDAP-Felder angeben, in denen nach E-
Mail-Adressen gesucht werden soll (Bild 50). Dies ist notwendig, falls Ihr System die E-Mail-Adressen
nicht in den Standardfeldern 'mail' bzw. 'otherMailBox' speichert.
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) Benutzerimport

;m Benutzerimport

LDAP-Adressfelder

Geben Sie die zusatzlichen Felder an, die nach E-Mail-Adressen durchsucht werden sollen. Die Felder 'mail’ und
‘otherMailBox’ werden immer durchsucht.

Zusstzliche Felder

Feldname

Entfernen

| Zuriick | | Weiter | | Abbrechen und schlieBen

Bild 50: Konfiguration zusatzlicher Adressfelder

In den Gruppen geben Sie an, welche Funktionen jeder lokale Nutzer, der importiert wurde, nutzen darf

(Bild 51). Die Funktionen sind dabei abhangig von seiner Gruppenmitgliedschatft.

&) Benutzerimport = O X

;m Benutzerimport

Gruppen

Benutzern kéinnen, abhiéngig ven ihrer Gruppenmitgliedschaft, unterschiedliche Funktionen zugeordnet werden.
Die hier aufgelisteten Gruppen kénnen ebenfalls in den Regeln genutzt werden.

Gruppenname Eingehende Inhaltsfilterung Ausgehende Inhaltsfilterung De-Mail Versand Empfang Abhol

Hinzufiigen Bearbeiten Entfernen

| Zurick | | Weiter | | Abbrechen und schlieBen

Bild 51: Berechtigte Gruppen fur De-Mail
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Zusatzliche Benutzerfelder

Die Zusatzlichen Benutzerfelder eines Benutzers kénnen durch den Benutzerimport direkt mit Werten
geflllt werden.

Lesen Sie im Kapitel Uber den Disclaimer, wie sie Zuséatzliche Benutzerfelder innerhalb eines
automatischen Benutzerimports konfigurieren.

Textdatei

In den Einstellungen fur den Benutzerimport durch Textdateien geben Sie bitte den Pfad zu der Datei mit
den Benutzeradressen an (Bild 52).

- Benutzerimport — O x

m Benutzerimport

Textdatei Import

Bitte geben Sie einen absoluten Pfad auf der Intranet Rolle an, auf den das Dienstkonto NT Service
\NetAtWorkMailGatewaylntranetRole Schreibzugriff hat.

Quellpfad |ch\adressen.txt
Inhaltsfilterung

Inhaltsfilter werden beim Senden und Empfangen von E-Mails angewendet. Beachten Sie, dass Inhaltsfilter, die
fur Partner konfiguriert sind, ebenfalls angewendet werden. Die Inhaltsfilter werden auf dem Knoten
"Voreinstellungen' konfiguriert.

Eingehende Richtlinie | Benutze Gbergeordnete Einstellungen s
Ausgehende Richtlinie | Benutze iibergeordnete Einstellungen =

.@. Um die ausgewshite Richtlinie fir eingehende E-Mails verwenden zu kénnen, missen Sie die eingehenden
Konnektoren auf dem Knoten "Mail Routing” auf "Warteschlangenmodus' stellen.

| Zurtick | | Fertigstellen | | Abbrechen und schlieBen

Bild 52: Die Angabe des Pfads zur Textdatei

Die Text-Datei ben6tigt kein spezielles Format. Alle E-Mail-Adressen werden
formatunabhangig gefunden und importiert.

Verflgen Sie Uber eine Lizenz fir NoSpamProxy Large Files oder NoSpamProxy Protection, kdnnen Sie
hier auch einen Inhaltsfilter fir alle zu importierenden Benutzer auswahlen. Die Inhaltsfilter werden auf
dem Knoten Inhaltsfilter definiert.
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Es werden nur E-Mail-Adressen importiert, wenn die Domane auch in den Eigenen

l \ Domanen von NoSpamProxy hinterlegt ist. Alle anderen werden nicht importiert.
C

Partner

Partnerabschnitt

Ein Partner definiert, wie mit externen Kommunikationspartnern E-Mails ausgetauscht werden sollen.
Diese Einstellungen kénnen auf allen Partnern, einer Partnerdoméane sowie einer E-Mail-Adresse
eines Partners erfolgen. Die Einstellungen auf einer E-Mail-Adresse haben dabei Vorrang vor den
Einstellungen auf einer Doméane und die Einstellungen auf einer Doméane haben Vorrang vor der
Einstellung fur alle Partner.

Standardeinstellungen fur Partner

Auf den Standardeinstellungen fur Partner, den Domaneneinstellungen und den E-Mail-Adressen
kann jeweils ein Inhaltsfilter (Bild 53) fur E-Mail-Anh&nge gewahlt werden. Inhaltsfilter werden auf dem
Knoten Inhaltsfilter definiert.

&} Standardeinstellungen fiir Partner = O *

[y Standardeinstellungen fir Partner
==

Inhaltsfilterung | Ende-zu-Ende-Verschlisselung | Transportsicherheit

Inhaltsfilter werden beim Senden und Empfangen von E-Mails angewendet.
Beachten Sie, dass Inhaltsfilter, die fir lokale Benutzer konfiguriert sind, ebenfalls
angewendet werden. Die Inhaltsfilter werden auf dem Knoten "Voreinstellungen'
konfiguriert.

Eingehende Richtlinie | Erlaube beliebige Anhinge

Ausgehende Richtlinie || Erlaube beliebige Anhange

.jﬂj- Um die ausgewshite Richtlinie fir eingehende E-Mails verwenden zu kénnen,
miissen Sie die Eingehenden Konnektoren auf dem Knoten 'Mail Routing” auf
‘Warteschlangenmodus' stellen.

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 53: Standardeinstellung der Inhaltsfilter

Fir die Benutzung von 'DNS-based Authentication of Named Entities’ (DANE) muss in den
Standardeinstellungen fur Partner auch die Benutzung eines DNSSEC-fahigen DNS-Server
eingestellt werden (Bild 54). Durch die Benutzung von DANE werden die TLS-Zertifikate der
Transportverschliisselung tiberprift, so dass nur Zertifikate akzeptiert werden, die der Empfanger
der E-Mail auch als vertrauenswirdig eingestuft hat. Die Konzepte hinter DANE sind unter https://
de.wikipedia.org/wiki/DNS-based_Authentication_of Named_Entities nachzulesen.
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DNSSEC-fahigen DNS-Server auf dem Knoten Verbundene Systeme im Abschnitt DNS-

o Um die Absicherung der TLS-Zertifikate ber DANE zu erreichen, missen Sie einen
| |

Server konfigurieren.

&) Standardeinstellungen fiir Partner - O *

= i ¥
¢as) Standardeinstellungen flir Partner

Inhaltsfilterung | Ende-zu-Ende-Verschldsselung | Transportsicherheit

Ein Administrator kann die Informationen Gber die vom SMTP-Dienst verwendeten
Zertifikate mit Hilfe von 'DNS-based Authentication of Named Entities' (DANE)
vergffentlichen.

TLS-Zertifikate mit Hilfe von DANE diberpriifen (empfohlen)

.@- Ein DNSSEC-fahiger DNS-Server wird fiir diese Funktion bendtigt. Dieser kann
auf dem Knoten 'Werbundene Systeme’ konfiguriert werden.

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 54: Einstellung fir DANE mit TLS-Zertifikaten

Partnerdoméanen

Die Liste der Partner ist nach den Domanen gruppiert (Bild 55). Jede Doméne beinhaltet einerseits
Einstellungen fir Inhaltsfilter sowie die notwendige Transportsicherheit und das Vertrauen zwischen den

Doméanen.
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&) NoSpamProxy — ] *
Eile Action Yiew Help
= 7= @

) MNoSpamProxy

Meonitorin
: g Menschengund Identitdten Partner
3 Domanen und Benutzer Suche nach Partnern mit allem im Domanennamen und einem festen und abnehmenden Vertrauensniveau.
) Partner
1 & Konfiguration & 7 Suchen ™) Parameter zuriicksetzen
‘E Troubleshocting Domanenname Transportsicherheit  Vertrauen
12move.de Keine 0, fest
Tundl.de Keine 0, fest
addcom.de Keine 0, fest
datadirect.de Keine 10, abnehmend
eplus-online.de Keine 0, fest
freecity.com Keine 0, fest
freemail.de Keine 0, fest
freemail.hu Keine 0, fest
freenet de Keine N fest
Hinzufiigen Bearbeiten Entfernen Zeige Domiéne 1 bis 62 Vorherige Seite Machste Seite

Standardeinstellungen fiir Partner

Diese Einstellungen werden auch genutzt, falls keine Partnereintrdge fiir eine spezifische Domane oder E-Mail-
Adresse vorhanden sind.

Erlaube beliebige Anhénge auf eingehenden E-Mails
Der Inhaltsfilter Set 1 wird auf ausgehende E-Mails angewandt.
Automatisch zwischen 5/MIME und PGP wihlen,

Bearbeiten

Bild 55: Die Ubersicht iiber alle Partner

Die Einstellungen auf Doméanenebene gelten fir alle Partner, die keine abweichenden Einstellungen
auf ihrer E-Mail-Adresse in den Benutzereintragen konfiguriert haben. Die Einstellungen in einem
Benutzereintrag haben Vorrang vor den Einstellungen der Doméane.

Beim Anlegen einer neuen Partnerdoméane werden die Standardeinstellungen fur die komplette Doméane
voreingestellt. Dadurch missen Sie die Einstellungen, die fiir die meisten Partneradressen gelten
sollen, nur einmal konfigurieren. Abweichende Einstellungen auf den Adressen haben Vorrang vor den
Einstellungen auf der Doméne.

Die Notwendige Transportsicherheit bestimmt, ob E-Mails wahrend des Transports von Server zu
Server verschlisselt werden muissen. Sie kbnnen zusatzlich auch Anforderungen an das verwendete
Zertifikat stellen und zusétzliche erlaubte Zertifikate hinterlegen. Die notwendige Transportsicherheit wird
immer fir die gesamte Doméane festgelegt.

Durch NoSpamProxy Protection kdnnen Sie das Vertrauen in diese Domane einstellen. Vertrauen wird
automatisch durch die laufende E-Mail-Kommunikation mit einem Partner aufgebaut. Vertrauen wird fir
die gesamte Doméane festgelegt.
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Neue Partnerdomaéane

Beim Hinzufligen einer Partnerdoméane geben Sie zuerst den Doméanennamen an (Bild 56). Der
Domanenname muss hier mit US-ASCII-Zeichen geschrieben werden.

&} Partnerdomaine netatwork.de hinzufiigen - m} X
%‘ Partnerdoméane netatwork.de hinzufligen

Allgemein

Partnerdomane netatwork.de|

Zuriick Weiter | | Abbrechen und schlieBen

Bild 56: Der Domanenname

Verfligen Sie Uber eine Lizenz fiir NoSpamProxy Large Files oder NoSpamProxy Protection, kénnen
Sie im nachsten Schritt die verwendeten Inhaltsfilter auswéahlen. Die Inhaltsfilter werden auf dem Knoten
Inhaltsfilter definiert.
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&} Partnerdomane netatwork.de hinzufiigen = m} X

& Partnerdoméane netatwork.de hinzufligen

Inhaltsfilterung

Inhaltsfilter werden beim Senden und Empfangen von E-Mails angewendet. Beachten Sie, dass Inhaltsfilter,
die fir lokale Benutzer konfiguriert sind, ebenfalls angewendet werden, Die Inhaltsfilter werden auf dem
Knoten 'Voreinstellungen' konfiguriert.

Eingehende Richtlinie | Benutze iibergeordnete Einstellungen i
Ausgehende Richtlinie | Benutze dbergeordnete Einstellungen ¥

.j'(ju Um die ausgewshite Richtlinie fir eingehende E-Mails verwenden zu kdnnen, missen Sie die
eingehenden Konnektoren auf dem Knoten 'Mail Routing' auf "Warteschlangenmodus' stellen.

| Zuriick | | Weiter | | Abbrechen und schlieBen

Bild 57: Konfiguration der Inhaltsfilter

Die Transportsicherheit legt fest, ob die Kommunikation zu den Server der Partnerdoméane verschlisselt
erfolgen muss und welchen Zertifikaten gegebenenfalls vertraut wird (Bild 58). Sie kénnen hier auch
weitere Zertifikate hinterlegen, die fur die Transportverschliisselung zum Zielserver eingesetzt werden
kénnen. Zum Deaktivieren der Transportsicherheit miissen Sie die Hakchen aus allen Kontrollkdstchen
entfernen.

Wenn Sie im E-Mail-Routing als Zustellmethode fiir externe Adressen Zustellung Uber

einen speziellen Server fur SMTP ausgewahlt haben und in den Einstellungen der

== Partnerdoméane Erfordere Verschliisselung gewéhlt haben, wird der Versand an diese
Domane fehlschlagen. NoSpamProxy kann in diesem Fall nicht sicherstellen, dass die
Kommunikation bis zum E-Mail-Server des Empfangers verschliisselt ist.

|
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&} Partnerdomane netatwork.de hinzufiigen = m} X
& Partnerdoméane netatwork.de hinzufligen

Transportsicherheit
Bitte geben Sie die notwendige Transportsicherheit fiir diese Doméne an.
Erlaube Transportsicherheit {wird fiir DAME bendtigt)
[] Erfordere Verschlisselung
Dem erhaltenen Zertifikat muss von Windows vertraut werden
Vertraue den unten stehenden Zertifikaten

Zertifikat

Hinzufiigen Entfernen Details anzeigen

| Zuriick | | Weiter | | Abbrechen und schlieBen

Bild 58: Transportsicherheit

Das Vertrauen in eine Domane (Bild 59) wird durch an die Doméane gesandte E-Mails starker und
nahert sich ohne weitere E-Mail-Kommunikation mit der Zeit wieder dem Wert '0' an. Sie kénnen das
Vertrauen auch auf einen festen Wert einstellen. Ein positiver Wert steht in diesem Fall fir Vertrauen,

also Bonuspunkte, negative Werte fur Misstrauen, also Malus Punkte.

Seite 73



Menschen und Identitaten

&} Partnerdomane netatwork.de hinzufiigen = m} X
& Partnerdoméane netatwork.de hinzufligen

Vertrauen
Geben Sie das Vertrauen in diese Domane an.
Niveau betragt 0

Typ () Das Niveau ist fest

(® Das Niveau nimmt mit der Zeit ab

| Zurtick | | Fertigstellen | | Abbrechen und schlieBen

Bild 59: Das Vertrauen in eine Domane

Partnerdoméane bearbeiten

Beim Bearbeiten eines Partners kénnen die Einstellungen aus der Doméane angepasst werden. Beim
Bearbeiten eines Partners sind zusatzliche Bereiche verflgbar.

Benutzereintrag einer Partnerdomane

Das Anlegen eines Benutzereintrags lauft analog zur Anlage einer Domane. Ein Benutzereintrag ist
dabei einer E-Mail-Adresse zugeordnet und tberstimmt die Einstellungen auf der Doméne, wenn mit
dieser E-Mail-Adresse kommuniziert wird.

Zuerst wird die E-Mail-Adresse eingegeben (Bild 60). Bitte geben Sie den lokalen Teil (vor dem @-
Zeichen) der E-Mail-Adresse in das Feld Partneradresse ein. Der Doménenteil wird bereits hinter dem
Eingabefeld angezeigt.
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&) Partneradresse hinzufiigen = O X

& Partneradresse hinzufligen

Allgemein

Bitte geben Sie die E-Mail-Adresse fiir den neuen Partner an.

Adresse |eva.muster @netatwork.de
Zuriick | Weiter | | Abbrechen und schlieBen

Bild 60: Hinzufligen einer E-Mail-Adresse eines Partners

Im ndchsten Schritt legen Sie einen Inhaltsfilter fest.

Open Keys Web Service nutzen

Der Open Keys Web Service ist die zentrale Sammelstelle fur 6ffentliche Zertifikate und der beste Weg,
offentliche Zertifikate abzufragen und zu erhalten. Wir empfehlen Ihnen, Open Keys zu nutzen.

Der Open Keys Web Service wird standardmaliig genutzt, um offentliche Zertifikate abzufragen. Sollte
der Dienst deaktiviert sein, gehen Sie folgendermalien vor:

Klicken Sie unter Offentliche Schliisselserver/Open Keys auf Bearbeiten.
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i, OpenKeys - O X

lﬂ_} Open Keys

Cpen Keys ist die zentrale Anlaufstelle um Gffentliche Zertifikate zu
bekommen. Es ist kostenlos und offen fir alle. Wir haben auch eine

Datenschutzerkldrung .
MNutze Open Keys (empfohlen)

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 61: Den Open Keys Web Service nutzen

Setzen Sie das Hakchen neben Nutze Open Keys (empfohlen) und klicken Sie dann Speichern und
schliel3en.

Zusatzliche Benutzerfelder

o Fur die Benutzung der zusatzlichen Benutzerfelder mussen Sie den Disclaimer lizenziert
\ _/I haben.

Sie kdnnen die Daten lhrer Unternehmensbenutzer um zuséatzliche Felder erweitern. Diese Felder
kénnen Sie anschlieend in Ihren Disclaimer-Vorlagen als Platzhalter einfligen. Beim Anhangen des
Disclaimers an eine E-Mail werden diese Platzhalter dann durch die Daten des Absenders ersetzt.

Bei manuell angelegten Benutzern kénnen Sie die hier definierten Felder direkt auf dem Benutzer-
Objekt bearbeiten. Importieren Sie Ihre Benutzer aus einem entfernten System, so kdnnen Sie tiber den
Automatischen Benutzerimport festlegen, wie diese Felder geftillt werden.

Bei Bedarf kénnen Sie einen Standardwert vorgeben. Dieser Wert wird verwendet, wenn auf dem
Benutzer selbst kein Wert gesetzt wird.
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Menschen und ldentitaten

&) NoSpamProxy

File Action View Help

e 2E HE

&) NoSpamProxy

[+ @% Meonitoring

4 s Menschen und ldentititen
s Doménen und Benutzer
& Partner
=] Zertifikate
@ PGP-Schlissel
2] DKIM-5Schlissel
A, Kryptographische Schliisselanforderungen
m Zusitzliche Benutzerfelder

I» £ Konfiguration

& Troubleshooting

Zusatzliche Benutzerfelder

&

Sie kdnnen fir [hre Benutzer zusatzliche Felder definieren,

MName Standardwert
Adresse Musterstr. 42
Manager

Ort Paderborn

Hinzufiigen Bearbeiten Entfernen

Bild 62: Liste aller benutzerdefinierten Felder
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9. Konfiguration

Unter dem Knoten Konfiguration der Intranet Rolle befinden sich Einstellungen fur Verbindung zu

anderen Rollen, Einstellungen der Datenbank sowie Benachrichtigungsadressen. (Bild 63).

&) MoSpamProxy —
File Action View Help

= 7 E S

) MNoSpamProxy - 192,168.101.152

ﬁ m::i:c:i;gund Identitaten Konflguratlon

% Konfiguration

£ Troubleshooting 5 E-Mail—ROthing
3 Wie E-Mails versandt und empfangen werden,

E_j Regeln
== Wie E-Mails Gberprdft werden.

/_I Voreinstellungen

Globale Einstellungen fiir alle Regeln.

N Inhaltsfilter
' Verwalten Sie Ihre E-Mail-Anhange.

NoSpamProxy Komponenten

3] Verbinden Sie lhren NoSpamProxy.

',n\/] Verbundene Systeme

/-.”g Integriert andere Systeme,

-j Am Benutzer-Benachrichtigungen

Halten Sie alle auf dem Laufenden.

Erweiterte Einstellungen

[+
~gw
Holen Sie das Letzte heraus.

Bild 63: Einstellungen der Intranet Rolle

E-Mail-Routing

Unter dem Knoten E-Mail-Routing (Bild 87) befinden sich die Konnektoren fir die Zustellung

lokaler sowie externer E-Mails. Unter dem Punkt Empfangskonnektoren kdnnen Sie einstellen, wie

NoSpamProxy E-Mails empfangt. Zusatzlich konfigurieren Sie hier die lokalen Server.
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Lokale E-Mail-Server

Hier geben Sie alle E-Mail-Server an, die eigene Domé&nen als Absender fur E-Mails nutzen durfen.
Lokale Server werden Uber verschiedene Wege identifiziert:

IP-Adresse
Ein Server gilt als lokal, sofern er von der angegebenen IP-Adresse sendet (Bild 65).

Subnetz
Ein Server gilt als lokal, sofern er von einer Adresse im angegebenen Subnetz sendet. Ein
Subnetz wird in der CIDR-Schreibweise angegeben, z.B. 192.168.100/24 (Bild 65).

DNS-Doméanenname
Ein Server gilt als lokal, sofern der hier konfigurierte DNS-Hostname auf die Adresse des Servers
verweist (Bild 65).

TLS-Zertifikat

Ein Server gilt als lokal, sofern er wahrend der Verbindung eine TLS-Authentifizierung mit Client-
Zertifikat durchfuihrt. Wird hier ein Stamm- oder Zwischenzertifikat eingetragen, dann muss sich
der Server mit einem Zertifikat melden, dass das konfigurierte Zertifikat in seiner Zertifikatskette
enthalt. Wird ein End-Zertifikat eingetragen, so muss sich der Server mit exakt diesem Zertifikat
melden (Bild 66).

Office 365
Hiertiber kénnen Sie Office 365 als lokalen Server eintragen. Ein Server gilt als lokal, wenn es
sich um einen offiziellen "Office 365"-Server handelt (Bild 67).

':o/:' Nachrichten automatisch auf die Zustellung tUber Warteschlangen umgestellt, da direkte

Wenn Sie Office 365 als lokalen Server konfigurieren, so wird die Zustellung lokaler

Zustellung nicht mdglich ist. Des Weiteren wird ein Sendekonnektor fiir Office 365
konfiguriert.

Beim Hinzufiigen von neuen lokalen E-Mail-Servern wahlen Sie zunéchst die Art des Servers aus (Bild
64). Im zweiten Schritt konfigurieren Sie die typspezifischen Einstellungen. AnschlieRend kénnen Sie
auswahlen, ob der Konnektor nur fir bestimmte eigene Doménen zustandig ist, oder fur alle (Bild 69).
AbschlieRend kénnen Sie noch einen Kommentar verfassen (Bild 70).

Seite 79



Konfiguration

fﬁ E-Mail-Server des Unternehmens verwalten - O >

E-Mail-Server des Unternehmens
EET verwalten

Typ

Wiahlen Sie die Art wie sich der Server identifiziert.

® Mit einer IP-Adresse, einem Subnetz oder einem DNS-Hostnamen
) Mit einem TLS-Client-Zertifikat

() Als Office 365 Mandant

Mit einer bestimmten Absenderadresse

@ Der einzig erlaubte Server fur bestimmte Adressen ist bereits konfiguriert.

Zurick | Weiter | | Abbrechen und schlieBen

Bild 64: Die Auswahl des Server-Typs

& E-Mail-Server des Unternehmens verwalten — O *

E-Mail-Server des Unternehmens
=7 verwalten

Adresse

Bestimmen Sie einen E-Mail-Server des Unternehmens durch einen DNS-Hostnamen,
eine |P-Adresse oder ein Subnetz,

Adresse

| Zuriick | | Weiter | | Abbrechen und schlieBen |

Bild 65: Authentifizierung tGber IP-Adresse, Subnetz-Zugehdorigkeit oder DNS-Hostname
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&) E-Mail-Server des Unternehmens verwalten - O >

E-Mail-Server des Unternehmens
=57 verwalten

TLS-Authentifizierter Host

Jeder Host, der die Verbindung Gber das unten angegebene Zertifikat absichert wird als
E-Mail-5erver des Unternehmens eingestuft.

Kein Zertifikat ausgewahit.

| Zurick | | Weiter | | Abbrechen und schlieBen |

Bild 66: Authentifizierung Gber TLS-Zertifikat

#8 E-Mail-Server des Unternehmens verwalten - O *

E-Mail-Server des Unternehmens
verwalten

Office 365 Mandant

Office 365 Server, die die unten angegebene Mandanten-ID angeben, werden als E-
Mail-Server des Unternehmens eingestuft.

Fugangspunkt | Deutsche Azure Cloud s
Mandanten-1D | onmicrosoft.de
| Zuriick | | Weiter | | Abbrechen und schlieBen |

Bild 67: Authentifizierung Giber Office-365-Mandanten-ID
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ﬁ E-Mail-Server des Unternehmens verwalten - O >

E-Mail-Server des Unternehmens
27 verwalten

Bestimmte Absenderadresse

Jeder Server, der eine ‘From'-Adresse nutzt, die mit einem der unten angegebenen
Adressmuster Gbereinstimmt, wird als E-Mail-5erver des Unternehmens behandelt.

Ij& Die 'From'-Adresse kann sehr einfach gefalscht werden. Nutzen Sie diese Option
== nur, falls Sie keine andere Maglichkeit haben den Server zu identifizieren. Stellen

Sie zudem sicher Ihr Regelwerk anzupassen, um Relay-Missbrauch auszuschliefen.

Adresse

Hinzufiigen Entfernen

| Zurick | | Weiter | | Abbrechen und schlieBen |

Bild 68: Authentifizierung tber eine bestimmte E-Mail-Adresse

#8 E-Mail-Server des Unternehmens verwalten - O *

E-Mail-Server des Unternehmens
verwalten

Zugeordnete eigene Doménen

Dieser E-Mail-Server des Unternehmens kann auf bestimmte eigene Doménen
eingeschrankt werden.

(®) Der Server kann E-Mails mit beliebigen Absenderdomanen versenden,

() Mur die unten markierten Domanen kénnen verwendet werden.

Name

| Zuriick | | Weiter | | Abbrechen und schlieBen |

Bild 69: Geben Sie an, mit welchen eigenen Doméanen der Server E-Mails versenden darf
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&) E-Mail-Server des Unternehmens verwalten - O >

E-Mail-Server des Unternehmens
verwalten

Kommentar

Sie kdnnen zu dem Server Notizen speichemn,

| Zuriick | | Fertigstellen | | Abbrechen und schlieBen |

Bild 70: Sie kdnnen optional einen Kommentar verfassen

Mehrfach verwendete Einstellungen der Konnektoren

Einige Einstellungen werden in unterschiedlichen Konnektoren mehrfach verwendet. Diese werden in
den folgenden Kapiteln erlautert.

Name

Sie mussen Uber das Feld Name jedem Konnektor einen eigenen Namen geben. Der Name muss
gegenlber anderen Konnektoren aus dem gleichen Bereich eindeutig sein. Der Name hilft Ihnen
dabei, unterschiedliche Konnektoren zu unterscheiden. Sie kénnen Ihn dazu nutzen, die Funktion des
Konnektors kurz zu beschreiben.

Bindung an Gateway Rollen

Je nach Typ des Konnektors kann er entweder auf mehreren Gateway Rollen parallel oder nur auf
einer einzelnen Rolle verwendet werden. Wéahlen Sie hier die Gateway Rollen aus, auf denen Sie den
Konnektor betreiben moéchten.

Kosten

Die Kosten werden genutzt, wenn mehrere Sendekonnektoren fiir die Zustellung einer E-Mail genutzt
werden konnen. In einem solchen Fall wird der Konnektor mit den geringsten Kosten genutzt. Sollte
die E-Mail Gber diesen Konnektor nicht zugestellt werden kdnnen, ist die E-Mail-Zustellung endgiltig
fehlgeschlagen. In diesem Fall werden keine weiteren Konnektoren mit héheren Kosten genutzt.
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Verbindungssicherheit

Die Verbindungssicherheit (Bild 71) legt die Verschliisselung der Transportverbindung fest. Der hier
beschriebene Dialog wird bei den unterschiedlichen Konnektoren mehrfach benutzt. Dabei sind in
einigen Konnektoren einzelne Konfigurationsoptionen ausgeblendet.

Hierbei handelt es sich um die Verschlisselung auf dem Transportweg. Eine Ende-zu-
Ende-Verschllsselung ist hier nicht gemeint.

7. Empfangskonnektor = O x

=Y Empfangskonnektor

=
s

Verbindungssicherheit

Sicherheitseinstellungen

(@ Erlaube StartTLS als Verbindungssicherheit (mpfohlen)
() Verlange StartTLS als Verbindungssicherheit

() Verlange SMTPS als Verbindungssicherheit

() Verbindungssicherheit abschalten

Server-ldentitat

Kein Zertifikat ausgewahit.

Falls sich lhr Zertifikat auf einer Smartcard befindet, bendtigen Sie im Allgemeinen eine PIN, um darauf zuzugreifen.

Zertifikats PIN @

Zertifikat auswahlen

Notwendige Client-ldentitat

rlaubt

Motwendige Client-lde

| Zuriick | | Fertigstellen | | Abbrechen und schlieBen

Bild 71: Einstellungen fiur die Verbindungssicherheit

SMTP Sicherheitseinstellungen

Im Abschnitt Sicherheitseinstellungen kénnen Sie den Sicherheitsgrad fiir die Ubermittlung von E-
Mails an lokale Adressen festlegen. Folgende Einstellungen sind moglich:

¢ Verbindungssicherheit durch StartTLS erlauben (empfohlen)
In diesem Modus ist die Verschliisselung der Verbindungen maglich, aber nicht erzwungen.
Dem einliefernden Server ist es freigestellt, die Verbindung via StartTLS zu verschlisseln. In
diesem Modus mussen Sie Empfangskonnektoren ein Zertifikat im Bereich Server-ldentitéat zur
Verfigung stellen. Sendekonnektoren kdnnen Sie optional ein Zertifikat im Bereich Client-ldentitat
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zur Verflgung stellen, um die Identitat des sendenden Servers fir den empfangenden Server
sicher zu stellen.

Verbindungssicherheit durch StartTLS verlangen

Wenn Sie sicherstellen mdchten, dass alle Verbindungen Uber den entsprechenden
Empfangskonnektor verschlisselt werden, missen Sie diese Option auswahlen. Nun verlangt
NoSpamProxy zwingend eine verschlisselte Verbindung vom einliefernden Server via StartTLS.
Auch in diesem Modus miissen Sie dem Gateway ein Zertifikat im Abschnitt Server-ldentitat zur
Verfiigung stellen.

TLS als Verbindungssicherheit nutzen

Mit dieser Einstellung erwartet ein SMTP-Konnektor einen Verbindungsaufbau mittels SMTPS.
Ein POP3 Konnektor erwartet POP3S. Verwenden Sie diese Einstellung nur dann, wenn es
zwingende Griinde dafir gibt. Das StartTLS-Verfahren ist das modernere und mittlerweile gangige
Verfahren zur Verbindungsverschlisselung. Normalerweise wird fiur SMTPS ein separater Port
(Ublicherweise 465) verwendet, da die Verbindung automatisch verschlisselt erwartet wird,
ahnlich wie bei HTTPS Uber den Port 443.

Verbindungssicherheit abschalten
Mit dieser Einstellung werden Verbindungen niemals verschliusselt. NoSpamProxy bietet dann
einliefernden Servern keine Verbindungssicherheit an.

SMTPS auf Port 25 ist nicht RFC konform. Nutzen Sie stattdessen einen eigenen
Empfangskonnektor, den Sie auf den Port 465 legen.

betragt mindesten 128 Bit. Verbindungen mit einer kleineren Verschlisselungsstarke

_ n‘ _ Das notwendige Verschlisselungsniveau fir Verbindung mit StartTLS oder SMTPS
| |

werden nicht angenommen. Des Weiteren werden nur TLS-Verbindungen zugelassen.
SSL-Verbindungen werden nicht unterstitzt, da sie nicht mehr als sicher gelten.

Server- oder Client-ldentitat

Fur die Verschlisselung der Transportverbindung werden SSL-Zertifikate benétigt. Der empfangende E-
Mail-Server benétigt zwingend ein Zertifikat als Server-ldentitat, um die Verschlisselung der Verbindung
zu ermdglichen. Der sendende E-Mail-Client kann mit einem Zertifikat seine eigene Client-ldentitat
belegen.

* Server-ldentitat

Ein SSL-Zertifikat im Empfangskonnektor wird genutzt, um eine Verbindungssicherheit
bereitstellen zu kénnen. Mithilfe des Zertifikats als Server-ldentitat beim empfangenden E-Mail-
Server wird die Verschlisselung durch StartTLS bzw. TLS ermdglicht. Ohne Zertifikat muss die
Verschlisselung fur Verbindungen deaktiviert werden.

Client-ldentitét

Ein SSL-Zertifikat in SMTP Sendekonnektoren wird genutzt, um die Identitat des sendenden
E-Mail-Servers sicher zu stellen. Auch ohne Zertifikat als Client-ldentitat kann die
Verbindungssicherheit durch StartTLS bzw. TLS genutzt werden, da das Zertifikat der Server-
Identitdt des empfangenden Servers fir die Verschlusselung der Transportverbindung ausreicht.
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Beim Hinzufligen eines Zertifikats fur die Transportverschlisselung durch StartTLS
bendétigt die Gateway Rolle Leserechte auf den privaten Schliissel. Diese Rechte flr
die Rolle werden automatisch erteilt. Sie mussen allerdings einmal die Gateway Rolle
stoppen und wieder starten, damit diese Anderung wirksam wird und die Gateway Rolle
Leserechte auf dem privaten Schliissel des genutzten Zertifikats erhalt. Es erscheint
auch ein entsprechender Warnhinweis in der Oberflache.

v

Nach der Auswahl des Zertifikats miussen Sie ggf. einen PIN-Code in das Feld Zertifikats PIN
(optional) eingeben, falls der Zertifikatsspeicher die Zertifikate mit einem solchen geschiitzt hat.

e ) Bitte kontrollieren Sie die Eingabe lhrer PIN sehr sorgfaltig, da viele der durch einen PIN-
' | Code geschiitzten Zertifikate durch dreimalige Falscheingabe unwiderruflich zerstort
werden.

Wird fir Verbindungen SSL erzwungen, so kénnen Sie im Punkt Notwendige Client-ldentitat noch
einschranken, welche Clients sich verbinden durfen indem Sie den Zugriff nur erlauben sofern sich die
Gegenstelle mit einem passenden Zertifikat authentifiziert (Bild 72):

» Erlaube Verbindungen von jedem Server
Jeder Server darf sich verbinden.

* Verlange ein Zertifikat
Das von der Gegenstelle vorzulegende Zertifikat hangt vom hier ausgewéhlten Zertifikat ab: Bei
einem Zwischen- oder Stammzertifikat muss sich die Gegenstelle mit einem Zertifikat ausweisen,
das das gewabhlte Zertifikat in der Zertifikatskette hat. Bei einem Endzertifikat muss sich die
Gegenstelle mit exakt diesem Zertifikat ausweisen.

« Verlange ein vertrautes Zertifikat
Die Zertifikatskette des vorgelegten Zertifikats muss Uber die Zertifikate des Windows-
Zertifikatsspeichers aufldsbar sein.

&) MNotwendige Client-ldentitst - O *

sn/: Notwendige Client-Identitat

(@) Erlaube Verbindungen von jedem Server
() Verlange ein Zertifikat
ein Schliissel ausgewahit

() Verlange ein vertrautes Zertifikat

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 72: Festlegung der notwendigen Client-ldentitéat
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DNS Routing Einschrankungen durch Konnektor-Namensraume

Ein Sendekonnektor kann auch so konfiguriert werden, dass er E-Mails nur fur einen Teilbereich des
zur Verfigung stehenden DNS-Namensraums zustellt. Sollten mehrere Konnektoren auf eine E-Mail
zutreffen, so wird der Konnektor mit den niedrigsten Kosten verwendet.

StandardmalRig wird in einem neuen Konnektor ein Namensraum von "*" als Absenderdoméane und "*"
als Empfangerdoméane automatisch angelegt. Dadurch ergibt sich bei einem neuen Konnektor keine
Einschréankung im DNS Namensraum, da der Platzhalter "*" jedem méglichen Namen entspricht. Falls
der von lhnen angelegte Konnektor nicht alle Doméanen verwalten soll, missen Sie den Standard-
Namensraum l6schen und durch einen anderen Namensraum ersetzen.

._;.h Ausgehender Sendekonnelktor — O X
% Ausgehender Sendekonnektor

DNS-Routingeinschrankungen

Dieser Konnektor wird nur genutzt falls eines der unten angegebenen Absender- und Zieldomanenmuster zutrifft.
Falls kein bestimmtes Muster benétigt wird, benutzen Sie ™', ™ als Muster.

Sender Domanen Muster Ziel Domanen Muster

* *

Hinzufiigen Bearbeiten Entfernen

Zuriick | | Fertigstellen | | Abbrechen und schlieBen |

Bild 73: Die Konnektor-Namensraume bestimmen, welche Absender- oder Empfanger-Domé&nen von
einem Konnektor verwaltet werden

Ein Konnektor-Namensraum (Bild 74) besteht aus einem Muster fiir sowohl die "Sender Domane" als
auch "Ziel Domane". Dieses Muster darf auch Platzhalter (*' und '?") enthalten.
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& Konnektor Namensraum — O *

0]
mﬂﬁl. Konnektor Namensraum

Bitte geben Sie das Sender und Ziel Domanen Muster an (nutzen Sie ™ und ¥ als Platzhalter). Der
Konnektor wird nur dann genutzt wenn sowohl Sender als auch Ziel Domanen Muster den unten
angegebenen Mustern entsprechen.

Sender Domanen Muster |*

*

Ziel Domanen Muster

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 74: Eine Definition eines DNS Namensraums

Beispiel: Um einen Sendekonnektor fur externe Adressen zu bauen, der nur E-Mails von der Doméne
"example.com" an die Domane "netatwork.de" versendet, missen folgende Einstellungen getatigt

werden.
Sender Domanen Muster Ziel Domanen Muster
example.com netatwork.de

Smarthost: E-Mail-Zustellung tGber dedizierten Server

Ein Smarthost ist ein dedizierter Server fur die Zustellung von E-Mails. Smarthosts stehen zum Beispiel
bei Ihrem Internet Provider oder auch im eigenen Firmennetz, falls nur Uber diesen Server E-Mails

versendet werden durfen.

Geben Sie auf der Seite Dedizierter Server die IP-Adresse oder den Servernamen und den Port
des dedizierten Servers ein (Bild 75). Dies ist in der Regel die IP-Adresse bzw. der Servername des

nachsten Mailsystems fir E-Mails.
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‘2 E-Mail-Zustellung

7z E-Mail-Zustellung
Dedizierter Server

MoSpamProxy wird E-Mails zu dem unten angegebenen Server zustellen. Der Server muss E-Mails mit
mindestens 13ME annehmen kénnen, falls Sie das Web Portal nutzen.

Servername |mail5eruer.examp|e.con’4

Port 25

Zuriick | Weiter | | Abbrechen und schlieBen |

Bild 75: Verbindungseinstellungen fiur den dedizierten Server

o Wir empfehlen, Adressen nach Mdglichkeit nicht als IP-Adresse, sondern mit
' \_} Servernamen einzugeben.

Fur externe Smarthosts, wie zum Beispiel den Ihres Providers, werden haufig Benutzername und
Kennwort fur die Authentifizierung verlangt. Diese kdnnen Sie auf der Registerkarte Authentifizierung

angeben (Bild 76).
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‘2 E-Mail-Zustellung

;¢ E-Mail-Zustellung
Authentifizierung

Einige Server bendtigen eine Authentifizierung bevor Sie E-Mails annehmen. Die Gateway Rolle wird die
unten angegebenen Einstellungen fir alle Verbindungen zu diesem Server nutzen.

®) Keine Authentifizierung benutzen

) Benutze diese Benutzerinformationen

Benutzername

| Zuriick | | Weiter | | Abbrechen und schlieBen |

Bild 76: Hier konnen Sie ggf. Anmeldeinformationen fur den dedizierten Server hinterlegen

NoSpamProxy unterstitzt als Authentisierungsverfahren die Methode "Basic". Bei

[01 dieser Methode werden Benutzername und Kennwort unverschlisselt tber das Internet
J Ubertragen. Sofern Ihr Provider das unterstiitzt, sollten Sie die Verbindungssicherheit fur

die Verbindungen aktivieren.

Die Optionen fir die Verbindungssicherheit zu Smarthosts missen Sie, wie im Kapitel

Verbindungssicherheit beschrieben, konfigurieren (Bild 77). SMTP-Sendekonnektoren fir E-Mails an

externe Adressen nutzen die zertifikatsbasierte Identitat als Client-Identitét.
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2+ E-Mail-Zustellung - [m] >

;¢ E-Mail-Zustellung

Verbindungssicherheit

Sicherheitseinstellungen

(® Erlaube StartTLS als Verbindungssicherheit (empfohlen)
() Verlange StartTLS als Verbindungssicherheit

() Verlange SMTPS als Verbindungssicherheit

() Verbindungssicherheit abschalten

Client-ldentitat
Kein Zertifikat ausgewahit.

Falls sich ihr Zertifikat auf einer Smartcard befindet, bendtigen Sie im Allgemeinen eine PIN um darauf
zuzugreifen.

Zertifikats PIN =

Zertifikat auswahlen Zertifikat entfernen

| Zurtick | | Fertigstellen | | Abbrechen und schlieBen |

Bild 77: Verbindungssicherheit eines SMTP-Smarthosts

Wenn Sie die E-Mails an externe Adressen Uber einen weiteren Smarthost verschicken

und in den Vertrauensstellungen bei einer Domane die Verschliisselung erzwingen, wird

=== der Versand an diese Doméne fehlschlagen, sofern der Smarthost fir die E-Mails keine
Verschlisselung unterstitzt. Sie missen also dafur sorgen, dass der Smarthost fur die E-
Mails StartTLS immer unterstitzt.

L

Lokale Zustellung

Unter dem Punkt lokale Zustellung legen Sie fest, an welche Server E-Mails an lokale Adressen
weitergeleitet werden.

Die lokale Zustellung von E-Mails kann hier entweder tiber das Warteschlangensystem erfolgen oder

- wie bei einem Proxy - direkt zum lokalen E-Mail-Server zugestellt werden. Dabei ist zu beachten, dass
die Zustellung Uber Warteschlangen mehrere Smarthosts und die direkte Zustellung nur einen Smarthost
unterstiutzt. Genauer werden die Unterschiede in den folgenden Kapiteln erlautert.

Zustellung Uber Warteschlangen

In diesem Modus wird NoSpamProxy die E-Mail nach dem Empfang zunachst in eine Warteschlange
legen und dann erst an den oder die konfigurierten Smarthosts weiterleiten. Fr den erfolgreichen
Empfang der E-Malil ist es nicht relevant, ob der ndchste Smarthost erreichbar ist oder nicht.
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e Y Auch im Warteschlangenmodus wird die E-Mail noch wahrend der Ubertragung von
' | NoSpamProxy Protection auf Viren und den Spamgehalt Gberprift und gegebenenfalls
abgewiesen.

Wenn Sie fur den Sendekonnektor den Warteschlangenmodus auswahlen, wird eine eventuell
existierende Konfiguration durch den neu konfigurierten Warteschlangenmodus ersetzt. Wenn Sie zum
Warteschlangenmodus wechseln, wird sofort der erste SMTP-Konnektor konfiguriert.

Wenn Sie Office 365 zu den lokalen Servern hinzugefligt haben, dann sehen Sie hier einen "Office 365"-
Konnektor. Dieser ist fir die Zustellung lokaler E-Mails an Office 365 zustandig. Abgesehen von der
Bindung an bestimmte Gateway Rollen kdnnen Sie diesen Konnektor nicht modifizieren oder I6schen.

Allgemeine Einstellungen

Geben Sie einen Namen ein und wahlen Sie eine oder mehrere Gateway Rollen aus. Legen Sie
anschliel3end die Kosten des Konnektors fest.

SMTP Verbindungen

Unter den SMTP-Verbindungen kénnen Sie mehrere Smarthosts konfigurieren. Es wird versucht, die E-
Mail nacheinander an einen der konfigurierten Smarthosts zuzustellen. Die Reihenfolge ist hierbei weder
konfigurierbar noch vom Benutzer beeinflussbar. Sobald ein Smarthost die E-Mail empféangt, ist die E-
Mail erfolgreich zugestellt.

Konfiguration eines Smarthosts

Die Konfiguration eines Smarthosts fir die lokale Zustellung lauft ab, wie im Kapitel Smarthost: E-Mail-
Zustellung Uber dedizierten Server beschrieben. Der Sendekonnektor fiir lokale Adressen nutzt in der
Verbindungssicherheit eine Client-ldentitat.

DNS Routing Einschrankungen

Die Einschrankungen fur den von dem Konnektor verwalteten Namensraum definieren Sie unter DNS
Routing Einschrankungen. Die Konfiguration der Einschrankungen fur die lokale Zustellung lauft ab,
wie im Kapitel DNS Routing Einschrankungen durch Konnektor-Namensraume beschrieben.

Direkte Zustellung

Durch die "Direkte Zustellung" konfigurieren Sie, dass sich NoSpamProxy bei E-Mails an lokale
Adressen wie ein SMTP-Proxy verhalten soll. Bei dieser Einstellung ist darauf zu achten, dass der
konfigurierte Smarthost immer verfugbar ist um die E-Mails anzunehmen. Wenn das nicht der Fall sein
sollte, wird NoSpamProxy die E-Mail nicht annehmen. Der einliefernde Smarthost wird die Zustellung zu
einem spateren Zeitpunkt erneut versuchen. Des Weiteren ist es in diesem Modus nur mdglich, einen
lokalen E-Mail-Server anzugeben.

Die Konfiguration der direkten lokalen Zustellung lauft ab, wie im Kapitel Smarthost: E-Mail-Zustellung
Uber dedizierten Server beschrieben.
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e \ Wenn Sie Office 365 zu den lokalen Servern hinzugefigt haben, dann ist die direkte
' | Zustellung nicht verfiigbar.

Externe Zustellung

Unter dem Punkt Externe Zustellung legen Sie fest, wie E-Mails an einen externen Server versendet
werden.

SMTP

Fir die Zustellung zu normalen externen SMTP-Servern werden die SMTP-Konnektoren eingesetzt.
Uber diese kann entweder eine direkte Zustellung zu dem Ziel SMTP-Server konfiguriert werden oder
eine Zustellung Uber einen dedizierten Server (Smarthost), der alle E-Mails des Konnektors annimmt,
um sie zur Zustellung weiter zu leiten.

Allgemeine Einstellungen

Geben Sie einen Namen ein und wéhlen Sie eine oder mehrere Gateway Rollen aus. Legen Sie
anschliel3end die Kosten des Konnektors fest. Wahlen Sie danach als Routing Methode entweder die
Direkte Zustellung (DNS) oder die Auslieferung Uber einen dedizierten Server (Smarthosts) (Bild 78).
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._% Ausgehender Sendekonnektor = O X
b Ausgehender Sendekonnektor

Allgemeine SMTP-Einstellungen
Name

Zugeordnete Gateway Rollen GWRole01
Kosten

Wenn mehrere Konnektoren fir das Routing einer E-Mail nutzbar sind, wird der mit den geringsten Kosten gewahlt.

Die Kosten betragen 100

Routing-Methode

Ausgehende E-Mails kénnen entweder direkt zu ihren Ziel Servern zugestellt werden oder Sie kénnen idber einen
dedizierten Server geleitet werden,

Methode ® Direkte Zu stellung (DMS)

(@] Auslieferung tber einen dedizierten Server (Smarthost)

| Zuriick | | Weiter | | Abbrechen und schlieBen |

Bild 78: Namen, Kosten und Zustellmethode eines SMTP Sendekonnektors

Zustellung - Direkte Zustellung (DNS)

Bei der direkten Zustellung Gber DNS Server wird versucht, die E-Mails direkt zu Ihren Ziel-Servern
zuzustellen. Legen Sie fur diesen Konnektor die notwendige Verbindungssicherheit fest. Zusatzlich

kénnen Sie hier eine bestimmte Client-ldentitat hinterlegen, damit sich der NoSpamProxy zu anderen

Servern authentifizieren kann (Bild 79).
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&) Ausgehender Sendekonnektor = O X
b Ausgehender Sendekonnektor

Zustellung

Sicherheitseinstellungen

(® Erlaube StartTLS als Verbindungssicherheit (empfohlen)
() Verlange StartTLS als Verbindungssicherheit

() Verlange SMTPS als Verbindungssicherheit

() Verbindungssicherheit abschalten

Client-ldentitat
Kein Zertifikat ausgewahit.
Falls sich ihr Zertifikat auf einer Smartcard befindet, bendtigen Sie im Allgemeinen eine PIN um darauf zuzugreifen,

Zertifikats PIN =

Zertifikat auswahlen Zertifikat entfernen

| Zuriick | | Weiter | | Abbrechen und schlieBen

Bild 79: Verbindungssicherheit des SMTP-Sendekonnektors

Zustellung - Dedizierte Server (Smarthosts)

Die Konfiguration eines Smarthosts fir die lokale Zustellung lauft ab, wie im Kapitel Smarthost: E-
Mail-Zustellung tber dedizierten Server beschrieben. Die Verbindungssicherheit fiir die Verbindung zu
jeweiligen Smarthost besitzt die gleichen Optionen und Einschrankungen, wie im Kapitel Zustellung -
Direkte Zustellung (DNS) beschrieben.

DNS Routing Einschréankungen

Die Einschrankungen fir den von dem Konnektor verwalteten Namensraum definieren Sie unter DNS
Routing Einschrankungen. Die Konfiguration der Einschréankungen fir die lokale Zustellung lauft ab,
wie im Kapitel DNS Routing Einschrankungen durch Konnektor-Namensraume beschrieben.

De-Mail Uiber Telekom

Fir die Anbindung an Telekom De-Mail missen Sie zuerst einen De-Mail-Anbieter fir
eine Telekom De-Mail-Verbindung auf dem Knoten Verbundene Systeme einrichten.
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Nutzen Sie diesen Konnektor wenn Sie De-Mails lber die Telekom versenden mochten. Geben Sie

als erstes den Namen und den Status des Konnektors an. Wahlen Sie dann den bereits konfigurierten
Anbieter aus der Liste aus. Die Anbieter werden in der Liste mit ihrem Namen, dem Zielsystem
(T-Deutschland / T-Systems) und der Gateway Rolle auf der Sie liegen beschrieben (Bild 80). Als
nachsten Schritt konfigurieren Sie, wie bei allen De-Mail-Sendekonnektoren, die Zuordnung der eigenen
Domanen.

&)} Ausgehender Sendekonnektor = O X
b Ausgehender Sendekonnektor

Telekom De-Mail

E-Mails zu Teilnehmern von De-Mail kénnen durch das Net at Work Mail Gateway Gber das De-Mail Metzwerk
zugestellt werden.

Mame Telekom Konnektor

Status (@ Eingeschaltet O Ausgeschaltet

Anbieter | Telekom-Anbieter (Staging) on GWRole01 ¥

| Zuriick | | Weiter | | Abbrechen und schlieBen

Bild 80: Einstellungen eines Telekom De-Mail-Konnektors

De-Mail iber Mentana-Claimsoft GmbH

Fur die Anbindung an Mentana-Claimsoft De-Mail missen Sie zuerst einen De-Mail-
Anbieter fur eine Verbindung zu Mentana-Claimsoft auf dem Knoten Verbundene
Systeme einrichten.

Wahlen Sie einen eindeutigen Namen fir diesen Konnektor und bestimmen Sie, zu welchen Gateway
Rollen er zugeordnet sein soll (Bild 81). Wahlen Sie im nachsten Schritt die eigenen Doméanen die mit
diesem De-Mail-Konnektor E-Mails versenden kdnnen.
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&) Ausgehender Sendekonnektor = O X

b Ausgehender Sendekonnektor

Mentana-Claimsoft | Zuordnung der eigenen Doménen zu De-Mail

E-Mails zu Teilnehmern von De-Mail kdnnen durch das Net at Work Mail Gateway Gber das De-Mail Netzwerk
zugestellt werden.

Mame Standard
Zugeordnetet Gateway Rolle GWRale(1

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 81: Mentana-Claimsoft De-Mail-Konnektor

Zuordnung der eigenen Domaéanen

Die Zuordnung der eigenen Domanen zu bestimmten De-Mail-Konnektoren dient dazu, jeweils eigene
De-Mail-Konnektoren fiir die unterschiedlichen eigenen Doménen einrichten zu kénnen. Falls Sie nur
einen De-Mail-Sendekonnektor konfigurieren, fligen Sie diesem bitte alle eigenen Domanen hinzu. Bei
mehreren De-Mail-Sendekonnektoren missen Sie die passenden eigenen Domanen dem jeweiligen
Konnektor hinzufiigen, damit NoSpamProxy Encryption entscheiden kann Gber welchen De-Mail-
Konnektor eine E-Mail versandt wird.
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&) Ausgehender Sendekonnektor = O X
% Ausgehender Sendekonnektor

Zuordnung der eigenen Domé&nen zu De-Mail
Wahlen Sie hier die eigenen Domanen aus, die mit diesen De-Mail-Konnektor E-Mails versenden diirfen.

Eigene Domane

example.com

| Zuriick | | Fertigstellen | | Abbrechen und schlieBen |

Bild 82: Zuordnung der eigenen Domé&nen zu den De-Mail-Sendekonnektor

E-Postbrief Konnektor

Die Deutsche Post ermoéglicht mit dem E-Postbrief eine verbindliche, vertrauliche und verlassliche
Kommunikation. Einzelheiten zu diesem Angebot finden Sie unter der Adresse http://www.epostbrief.de.
Firmen haben die Méglichkeit der direkten Anbindung an die Infrastruktur der Deutschen Post Uber ein
sogenanntes Individualkommunikationsgateway (IKG). Das IKG wird in Threm Unternehmen installiert
und fungiert als SMTP Endpunkt fir das E-Mail-Routing ins Netz der Deutschen Post.

Der E-Postbrief-Konnektor tibernimmt das automatische Routing von E-Mails an ein IKG. Aul3erdem
wird sichergestellt, dass E-Postbriefe nur von dem IKG aus angenommen werden. Dadurch wird
gewabhrleistet, dass regulare E-Mails, die aus dem Internet empfangen wurden, niemals als E-Postbriefe
ausgegeben werden kénnen.

Nach der Auswahl des E-Postbrief Konnektors kdnnen Sie auf der folgenden Seite fiir verschiedene
interne Domanen festlegen, an welches IKG E-Postbriefe von dieser Domain geschickt werden. (Bild
83).
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&) Ausgehender Sendekonnektor = O X
b Ausgehender Sendekonnektor

E-Postbrief Eigenschaften

E-Mails zu Teilnehmern vom E-Postbrief kénnen durch das Net at Work Mail Gateway iber das E-Postbrief Netzwerk
zugestellt werden.

Name E-Postbrief
Zugeordnete Gateway Rollen Gateway 01

Um das richtige Routing anzuwenden, bendtigt das Mail Gateway die Information welche internen Domanen fur den
E-Postbrief genutzt werden, Zusatzlich muss jede dieser Domanen mit dem zugehérigen Gateway fir individuelle
Kommunikatien (IKG) verbunden werden.

Interne Domane  IKG Server

i example.com ziel.example.com : 25

Hinzufigen Bearbeiten Entfernen

| Zuriick | | Fertigstellen | | Abbrechen und schlieBen |

Bild 83: Die Konfiguration fir die Zustellung von E-Postbriefen

Die Zuordnung der eigenen Doménen zu den IKGs erfolgt tiber einen eigenen Dialog (Bild 84).
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&) E-Postbrief Domanenzuordnung = O X

._]) E-Postbrief Domanenzuordnung

-

Bitte geben Sie die Doménenzuordnung einer eigenen internen Doméne zu einern E-Postbrief
Smarthost an,

Interne Domane
Eigene Doméne | example.com

Ziel Smarthost

Servername ziel.example.com

Part [25

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 84: Die Zuordnung einer eigenen Domane zu einem IKG

Deutschland-Online - Infrastruktur Konnektor

Das Deutschland-Online - Infrastruktur (DOI) Projekt wird unter anderem von Kommunen zur sicheren
Ubertragung von Nachrichten verwendet. Wenn Sie kein Mitglied im DOI Projekt sind, dann haben Sie
fur diesen Konnektor keine Verwendung und kénnen dieses Kapitel tberspringen.

Der DOI-Konnektor ladt automatisch die aktuelle Tabelle aller Teilnehmer herunter und leitet E-Mails an
andere Teilnehmer Uber das sichere DOI Netzwerk.

Um die Zustellung in das DOI Netzwerk zu aktivieren, erstellen Sie im Knoten E-Mail-Routing unter
dem Punkt Externe Zustellung einen neuen Konnektor. Im folgenden Dialog wahlen Sie als Typ
Deutschland-Online - Infrastruktur (DOI) und klicken dann auf Weiter. Im néachsten Schritt miissen
Sie die FTP- oder Web-Adresse eintragen, von der Sie die Mailer-Tabelle beziehen. Geben Sie dann
unter Authentifizierung lhren Benutzernamen und Ihr Kennwort an. AbschlieRend wahlen Sie fir die
Kosten einen kleineren Wert als den, der bei dem Standard-Konnektor fir E-Mails an externe Adressen
eingetragen ist. So ist gewabhrleistet, dass nicht der Standard Routing-Konnektor das Routing fiir diese
E-Mails Gbernimmt. Klicken Sie auf Weiter, wenn Sie alle Eingaben durchgefuhrt haben (Bild 85).
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&) Ausgehender Sendekonnektor = O X
b Ausgehender Sendekonnektor

DOI Konfiguration

E-Mails zu Teilnehmern der ‘Deutschland-Online - Infrastruktur’ kénnen durch NoSpamProxy iiber das DOl Netzwerk
zugestellt werden.

Allgemeine Einstellungen
Mame
Zugeordnete Gateway Rollen GWRalel1

Wenn mehrere Konnektoren fir die Zustellung einer E-Mail nutzbar sind, wird der mit den geringsten Kosten
gewahlt.

Die Kosten betragen 100

Mailer Tabelle

Es wird eine Liste aller E-Mail-Server des DOI-Netzwerkes und ihrer Doméanen bendtigt, um alle E-Mails des DOI
Metzwerkes zu ihren passenden Zielen zuzustellen.

Adresse der DOI Mailer Tabelle
MNutze Standardadresse

Authentifizierung

Sie kdnnen Benutzername und Kennwaort angeben, falls Sie diese fiir den Zugriff auf die DOl Mailer Tabelle
bendtigen.

® Keine Authentifizierung verwenden
) Authentifizierung verwenden

Benutzername

| Back | | Mext | | Cancel and close |

Bild 85: Die Konfiguration fir die Zustellung in das Netz von Deutschland-Online - Infrastruktur

Auf der Seite DOI Zustellung kdnnen Sie das Verhalten fur ungultige Absender konfigurieren (Bild

86). Absender sind immer dann ungdltig, wenn die Absenderdoméane nicht Teil des DOI-Netzwerkes

ist. Diese E-Mails durfen dann nicht Uber das DOI Netz zugestellt werden. Sie kénnen nun wahlen, ob
diese E-Mails an den Absender zuriickgehen oder ob sie Uber einen anderen Konnektor mit hoheren
Kosten gesendet werden. Des Weiteren kdnnen Sie auf dieser Seite festlegen, wie E-Mails zugestellt
werden. Einerseits kdnnen die E-Mails direkt zugestellt werden, andererseits, und das ist die empfohlene
Moglichkeit, kann ein Smarthost verwendet werden. Ein solcher Smarthost wird vom DOI Netz zur

Verfligung gestellt.
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&) Ausgehender Sendekonnektor = O X

b Ausgehender Sendekonnektor

DOI Zustellung

Ungiiltige Sender fiir DOI

Mur E-Mails von Mitgliedern des DOl Netzwerkes kénnen zu DO| Empféngern zugestellt werden. Falls eine E-Mail
von einer Standardadresse (nicht DOI), Teilnehmer des DOl Metzwerkes als Empfanger besitzt, kann diese E-Mail
nicht zugestellt werden. Sie kénnen ein Ersatzverhalten fur diese E-Mails festlegen.

Ersatzverhalten (® Abweisen der E-Mail () Senden durch den Standard Konnektor

Routing-Methode
E-Mails kénnen durch einen dedizierten Server (Smarthost) oder die direkte Zustellung versandt werden.
Methode (® Direkte Zustellung () Zustellung Gber einen dedizierten Server

Dedizierter Server (Smarthost)

| Zuriick | | Weiter | | Abbrechen und schlieBen

Bild 86: Erweiterte Zustelloptionen fur das DOI Netz

Bei einer Zustellung Giber das DOI Netzwerk wird die zugestellte E-Mail in der
Nachrichtenverfolgung als "nicht verschlisselt" beschrieben. Die E-Mail wird in diesem
Fall Gber das DOI Netzwerk verschlisselt und ist damit abhérsicher zugestellt. Diese
Absicherung wird unter der Transportsicherheit nicht aufgefihrt.

Empfangskonnektoren

Es kdnnen mehrere Empfangskonnektoren konfiguriert werden, um auf unterschiedlichen
Netzwerkkarten E-Mails zu empfangen, aber auch um unterschiedliche Sicherheitsanforderungen fir
den E-Mail-Verkehr zu realisieren. Wenn Sie NoSpamProxy Encryption lizenziert haben, stehen lhnen
zusatzlich Konnektoren fiir De-Mail und POP3 Postfacher zur Verfligung.
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&) NoSpamProxy - m] P4
File Action View Help
«=| z[=]
) MNoSpamProxy

I y& Monitering
I 3 Menschen und ldentititen

E-Mail-Server des Unternehmens

4 £} Konfiguration Die unten angegebenen Server diirfen eine eigene Doméne in der Absenderadresse einer E-Mail verwenden.
‘& E-Mail-Routing .
I3 Typ Identitat Erlaubte Domanen Kommentar
_E Regeln
P Voreinstellungen IP-Adresse 127.001 Alle

¥ NeSpamProxy Kompong

‘@ Verbundene Systeme

£}, Benutzer-Benachrichtigy

&3 Erweiterte Einstellungen
£ Troubleshooting

Hinzufigen Bearbeiten Entfernen

Eingehende Sendekonnektoren

. Eingehende E-Mails werden direkt an den Server localhost auf Port 30 weitergeleitet.

Es wird keine Authentifizierung fiir die Verbindung zu diesem Smarthost genutzt,

Verbindungssicherheit ist erlaubt .
Zustellung bearbeiten
Anstatt die direkte Zustellung zu nutzen kénnen Sie zur Zustellung tiber Warteschlangen wechseln. E-Mail kénnen dann zu On-Premise-Servern oder zu Office 365 zugestelit werden.

Zur Zustellung iiber Warteschlangen wechseln

Ausgehende Sendekonnektoren

b E-Mails an externe Adressen werden durch die unten definierten Konnektoren geleitet. Falls mehrere Konnektoren fir das Routing einer E-Mail geeignet sind, wird der mit den

geringsten Kosten gewahlt.
Typ Name Zuordnung  Zustellmethode Kosten DNS-Routingeinschrinkungen
SMTP Default connector for outbound mails  + GWRole01 Smarthost 127.0.0.1: 30 Won *an *

Hinzufigen Bearbeiten Entfernen

Empfangskonnektoren
- “Ej Empfangskonnektoren verbinden die Gateway Rolle mit dem Internet um E-Mails zu empfangen.
‘_/Vg Typ Name Zuordnung Bindung Zusatzliche Einstellungen Verbindungssicherheit

SM... SMTP on all addresses +'GWRole01 Alle:25 EBlockierung ist 30 Minuten  Erlaube StartTLS
Tarpittingniveau ist mittel

Hinzufiigen Bearbeiten Entfernen

Bild 87: Die Ubersicht iiber alle Konnektoren auf denen NoSpamProxy E-Mails empfangt und sendet.

SMTP-Konnektoren

Der SMTP-Empfangskonnektor definiert, auf welcher IP-Adresse und welchem Port E-Mails von
NoSpamProxy empfangen werden. Er legt auch fest, wie mit ungultigen Anfragen von externen E-
Mail-Servern verfahren wird und welche Verbindungssicherheit beim Transport der E-Mail angewendet
werden soll.

SMTP-Einstellungen

Legen Sie die Gateway Rollen des Empfangskonnektors sowie die IP-Adresse und den Port des
Konnektors (Bild 88) fest .
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Im Eingabefeld Bindung auf IP-Adresse erfolgt die Angabe, unter welcher Adresse die Verbindungen
angenommen werden sollen.

Mit der Angabe Alle wahlen Sie alle vorhandenen IP-Adressen aus. Sie kdnnen stattdessen auch eine
Auswahl aus der Menge der zugewiesenen IP-Adressen treffen. Klicken Sie hierzu auf das Pfeilsymbol
und wahlen Sie aus der Auswabhlliste die gewiinschte IP-Adresse aus.

Wenn Sie mehrere Gateway Rollen ausgewahlt haben, dann kénnen Sie keine Bindung
auf einzelne IP-Adressen durchfiihren. Wéhlen Sie in diesem Fall Alle oder Loopback
aus.

Bei Port kdnnen Sie den Port einstellen, auf dem NoSpamProxy E-Mails empfangen soll.

&) Empfangskonnektor — O *
=)
: > Empfangskonnektor

SMTP Einstellungen

Mame |5mtp examplel

Zugeordnete Gateway Rollen Gateway 01
Adressbindung ® Alle
) Loopback
() Bestimmte Adresse
192.168.

Iitj' Eine bestimmte Adresse ist verfligbar wenn genau eine Gateway Rolle ausgewshlt ist.

Binde an den Port 25

| Zurtick | | Weiter | | Abbrechen und schlieBen |

Bild 88: Die Verbindungssicherheit eines SMTP Empfangskonnektors

Ungultige Anfragen

Einige Teilnehmer im Internet versuchen andere E-Mail-Server durch das Senden von ungtiltigen
Anfragen auszulasten (sogenannte 'Denial of Service'-Attacken) oder Sicherheitsliicken auszunutzen,
um in diesen Server einzubrechen. Um diese Angriffe zu minimieren, kénnen Sie solche Anfragen
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gezielt ausbremsen (z.B. durch sogenanntes "Tarpitting"). Die Karteikarte Ungultige Anfragen (Bild 89)
zeigt die Konfigurationseinstellungen fir diese ungultigen Anfragen.

7. Empfangskonnektor

s "f'.._{ Empfangskonnektor
Ungliltige Anfragen

Blockierung von IP-Adressen

Wenn eine E-Mail abgewiesen wird, wird die IP-Adresse blockiert. Server in der Liste der E-Mail-Server des
Unternehmens werden niemals blockiert.

Status (®) Eingeschaltet () Ausgeschaltet
Blockierungsdauer
30 Minuten
Tarpitting
Wenn andere Server ungiiltige SMTP Kommandos senden, kéinnen diese ausgebremst werden (Tarpitting).

Status (®) Eingeschaltet () Ausgeschaltet

Tarpitting Niveau

Mittel

| Zuriick | | Weiter | | Abbrechen und schlieBen |

Bild 89: Bestimmen Sie die Verhaltensweise beim Empfang von ungtltigen SMTP Kommandos

Die Blockierung von IP-Adressen dient dazu, bereits als Spam-Versender erkannte Server gezielt
auszubremsen. Wenn ein Server eine E-Mail zu Ihrem NoSpamProxy sendet und diese als Spam
eingestuft wird, werden nachfolgende E-Mails vom gleichen sendenden Server fur den angegebenen
Zeitraum blockiert. Ein normaler E-Mail-Versender wird nach diesem Zeitraum einen neuen Versuch
unternehmen die E-Mail zuzustellen. Ein Spam-Versender wird wahrscheinlich die Zustellung abbrechen
und sich auf ungeschitzte E-Mail-Empfanger konzentrieren.

Stellen Sie Uber den Radiobutton Blockierung fur verdachtige IP-Adressen die Option zur Blockierung
ein oder aus. Mit dem Schieberegler fur den Blockierungszeitraum kénnen Sie die Dauer der
Blockierung von 5 Minuten bis zu einem Tag (1440 Minuten) festlegen.

Das "Tarpitting" ist eine Methode, um E-Mail-Relays auszubremsen, die sich bei den SMTP-
Befehlssatzen und/oder deren korrekte Reihenfolge nicht an die RFC halten. Sobald ein SMTP-Befehl
falsch Gbermittelt oder an der falschen Stelle Gbermittelt wird, wartet NoSpamProxy bei jedem weiteren
Befehl 5 Sekunden mit seiner Antwort. Die Ubermittlung der Befehle wird also kiinstlich erschwert, als
wirden Sie einen Weg durch eine Teergrube nehmen, daher der Name Tarpitting.

Das Verlangsamen von schlechten Verbindungen erlauben (Tarpitting) kdnnen Sie mit den
Radiobuttons Eingeschaltet und Ausgeschaltet ein- und ausschalten. Mit dem Schieberegler fur
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das Tarpitting Niveau konnen Sie einstellen, um wie viele Sekunden NoSpamProxy Protection die
Antwortzeit verzdgert. Stellen Sie den Schieberegler auf ‘Niedrig', wartet das Gateway 2 Sekunden. In
der Einstellung 'Mittel' wartet es 5 Sekunden und in der Position 'Hoch' wartet es 10 Sekunden.

Verbindungssicherheit

Der SMTP Empfangskonnektor nutzt in der Verbindungssicherheit eine Server-ldentitat.

Wenn Sie StartTLS oder SMTPS als Verbindungssicherheit verlangen, kdnnen Sie zusatzlich auch die
Identitat des einliefernden Servers sicherstellen (Bild 90). Dabei sind folgende Einstellungen maglich:

e Erlaube Verbindungen von jedem Server
Die Identitat des einliefernden Servers wird hier nicht beschréankt. Es werden E-Mails von allen
Servern angenommen.

* Verlange ein Zertifikat
Das hier auszuwahlende Zertifikat kann sowohl ein Endzertifikat, als auch ein Zwischen- oder
Stammzertifikat sein. Wenn Sie ein Endzertifikat auswéahlen, muss der einliefernde Server seine
Identitat mit diesem belegen. Wenn Sie ein Zwischen- oder Stammzertifikat auswahlen, muss er
seine Identitat mit einem Zertifikat belegen, dass das angegebene Zertifikat als Zwischen- oder
Stammzertifikat in seiner Zertifikatskette besitzt.

« Verlange ein vertrautes Zertifikat
Der einliefernde Server muss seine Identitat mit einem Zertifikat belegen, das im
Zertifikatsspeicher des lokalen Computers als vertrauenswurdig hinterlegt ist.
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",_ Empfangskonnektor — O b
h)
: [ Empfangskonnektor

Verbindungssicherheit

Sicherheitseinstellungen

(® Erlaube StartTLS als Verbindungssicherheit (empfohlen)
) Verlange StartTLS als Verbindungssicherheit

) Verlange SMTPS als Verbindungssicherheit

() Verbindungssicherheit abschalten

Server-ldentitat

Kein Zertifikat ausgewahit.

Falls sich Ihr Zertifikat auf einer Smartcard befindet, bendtigen Sie im Allgemeinen eine PIN, um darauf zuzugreifen,

Zertifikats PIN =

Zertifikat auswahlen

Notwendige Client-ldentitat
erlaubt

| Furiick | | Fertigstellen | | Abbrechen und schlieBen |

Bild 90: Die Verbindungssicherheit eines SMTP Empfangskonnektors

Regeln

Um eine E-Mail zu bearbeiten, wendet NoSpamProxy Regeln an, die Sie individuell konfigurieren
konnen.

Nach der Neuinstallation von NoSpamProxy kann nach dem Einspielen der Lizenz ein Satz von
Standardregeln erstellt werden. Diese ermdglichen es, das Gateway mdglichst schnell und mit
minimalem Administrationsaufwand die Funktion aufnehmen kann. Trotzdem sollten Sie diese Regeln
Uberprifen und ggf. an lhre Bedirfnisse anpassen.

Die Regeln von NoSpamProxy sind modular aufgebaut. Sie kénnen selbst Regeln erstellen und bereits
bestehende Regeln &ndern, indem Sie fiir jede einzelne Regel aus den zur Verfigung stehenden
Filtern die gewlnschten Filter auswahlen. Innerhalb jeder Regel kdnnen Sie diese beliebig mit einem
Multiplikator gewichten und ggf. konfigurieren.

Die Filter ibernehmen bei der Prifung der E-Mail die eigentliche Arbeit. Sie bewerten, wie stark die
E-Mail ein bestimmtes Filterkriterium erflillt und vergeben daftr Punkte. Wie diese Punkteverteilung
genau vor sich geht, wird weiter unten erlautert. Sie kénnen also lhr eigenes Regelwerk mit ganz
verschiedenen Filterkombinationen aufstellen und die Regeln auf bestimmte Sender und Empfanger
einschranken. So kdnnen Sie sehr individuell und flexibel auf Spam-Attacken reagieren - nicht jede
verdachtige E-Mail ist in jeder Situation fiir jedes Unternehmen Spam.
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Wenn Sie z. B. einen Wortfilter einsetzen, ist der Ausdruck "Viagra" sehr wahrscheinlich auf lhrer
"schwarzen" Liste; Sie mdchten E-Mails mit "Viagra"-Werbung blocken. Fur ein Pharma-Unternehmen ist
dieser Ausdruck jedoch nur sehr bedingt ein Spam-Kriterium. Mit NoSpamProxy Protection kénnen Sie
selbst aussuchen, ob Sie "Viagra" in den Wortfilter aufnehmen; oder ob Sie tiberhaupt einen Wortfilter
einsetzen und wenn ja, wie stark Sie ihn mit dem Multiplikator gewichten.

Wenn eine E-Mail ansonsten serids erscheint oder von einem bekannten E-Mail-Sender kommt, kann
das Auftreten des verdachtigen Wortes unter Umsténden akzeptabel sein. Sie kdnnen auch festlegen,
dass die Regel mit dem Wortfilter nur fir bestimmte IP-Adressen oder Empfanger gilt; zum Beispiel nur
fur Absender mit einer bestimmten TLD (Top Level Domain) oder IP-Adressen aus einem bestimmten
Subnetz.

Die Reihenfolge der Regeln ist wichtig. Wenn eine Regel fir eine zu tUberpriufende E-Mail zusténdig ist,
wird sie genutzt. Falls mehrere Regeln fir eine E-Mail zutreffen, kommt diejenige Regel zur Anwendung,
die in der Liste am weitesten oben steht.

Pos. Regelname Von An Aktion
1 "Allgemein” * max.mustermann@example.com
2 "Japan" *p max.mustermann@example.com

Regel 1, die wir hier "Allgemein” nennen, ist definiert auf alle E-Mails, die an
max.mustermann@example.com adressiert sind. Regel 2 mit dem Namen "Japan” auf Position 2 ist
ebenfalls auf Empfanger max.mustermann@example.com definiert, berticksichtigt aber nur Absender
aus Japan.

Auf eine E-Mail aus Japan an "max.mustermann" treffen beide Regeln zu. Doch nur die Regel
"Allgemein" wird zur Bewertung herangezogen, weil sie in der Liste oben steht. Auch wenn die Japan-
Regel eigentlich "genauer" ware - die Reihenfolge ist das entscheidende Kriterium.

Um die "Japan"-Regel anzuwenden, muss die Reihenfolge der Regel, wie unten angegeben, geédndert
werden. Dadurch wird die speziellere Regel zuerst angewandt.

Pos. Regelname Von An Aktion
1 "Japan" *.ip max.mustermann@example.com

2 "Allgemein" * max.mustermann@example.com
Filter

Fur jede E-Mail werden die einzelnen Filter der zutreffenden Regel ausgefiihrt. Die Filter bewerten und
vergeben Malus- und Bonus-Punkte fur die zu Gberpriifende E-Mail. Diese Punkte werden mit dem
Multiplikator der Filter gewichtet und dann zu einem Gesamtwert addiert. Uberschreitet dieser Wert den
eingestellten Schwellenwert (SCL) der Regel, wird die E-Mail abgewiesen. Den Schwellenwert kénnen
Sie individuell fir jede Regel einstellen.
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Welche Filter zur Verfiigung stehen und wie sie genau funktionieren, erfahren Sie in Kapitel Filter in
NoSpamProxy.

Aktionen

Aktionen fur die Spam-Prufung

Nachdem anhand der Filter bestimmt wurde, ob die E-Mail abgewiesen wird oder sie passieren darf,
werden die konfigurierten Aktionen aufgerufen. Aktionen kénnen unter anderem die E-Mails verandern,
um zum Beispiel eine Ful3zeile zu erganzen oder unerwiinschte Anlagen zu entfernen. Aktionen kénnen
aber auch E-Mails, die nach der Bewertung durch die Filter eigentlich passieren wirden, trotzdem
abweisen. Damit kann beispielsweise ein Virenscanner die E-Mail noch abweisen, obwohl sie nicht als
Spam erkannt wurde.

Dies bedeutet, dass Aktionen Ubergeordnete Einstellungen sind, mit denen Filter gegebenenfalls
Uberstimmt werden kdnnen.

Alle Aktionen werden im Kapitel Aktionen in NoSpamProxy detailliert beschrieben.

Wie NoSpamProxy Protection eine E-Mail als Spam klassifiziert

In den Regeln kdnnen Sie verschiedene Filter und Aktionen konfigurieren. Die Filter innerhalb einer
Regel sind die Prifstellen, welche nach bestimmten Kriterien den Spam-Charakter einer E-Mail
bewerten. Je hoher die Spamwahrscheinlichkeit ist, desto hoher wird das Punktergebnis fir diese
E-Mail. Wird eine E-Mail hingegen als eher vertrauenswiirdig bewertet, dann kann das Ergebnis

auch negativ werden. Der Wertebereich liegt zwischen -10 und +10 Punkten. Die Filter kbnnen Sie
innerhalb der Regeln mit dem Multiplikator verschieden gewichten. Die Bewertung des Filters wird mit
dem Multiplikator verrechnet. Auf diese Art und Weise kdnnen Sie den Einfluss (=Punktbeitrag) eines
wichtigen Filters innerhalb einer Regel erhdhen.

Anhand der ermittelten Gesamtpunktzahl wird ein "Spam Confidence Level" (SCL) ermittelt. Ein SCL
von 0 besagt, dass die E-Mail neutral eingestuft wurde. Je gréfl3er der Wert ist, desto mehr wurde die E-
Mail als Spam klassifiziert. Ist der Wert kleiner 0, dann wurde die E-Mail als vertrauenswiirdig eingestuft.
Erreicht diese Gesamtgewichtung den Schwellenwert der Regel, wird die E-Mail als Spam behandelt
und abgewiesen.

Hier ein Beispiel:

Sie haben eine Regel erstellt mit einem aktiven Filter: dem Wortfilter. AuRerdem ist das Level-of-Trust-
System fir diese Regel aktiviert. Der Wortfilter Gberprift eine E-Mail auf unerwiinschte Ausdriicke.

Nehmen wir an, eine E-Mail enthalt eine Vielzahl von unerwiinschten Ausdriicken. Der Wortfilter wird
daher bei dieser E-Mail Alarm schlagen und einen hohen Malus-Wert liefern, zum Beispiel 6. Wére der
Wortfilter der einzige Filter in dieser Regel, wirde die E-Mail nun einen Gesamtwert von 6 haben. Wenn
Sie in der Regel beispielsweise den Schwellenwert mit der Zahl 4 eingestellt haben, wirde die E-Mail
jetzt geblockt und abgewiesen werden. Der Absender wirde eine Unzustellbarkeitsnachricht erhalten.

Nun ist in dieser Regel noch das Level-of-Trust-System aktiviert. Die E-Mail kommt von einem sehr
verlasslichen Mailpartner, mit dem Sie bereits viele E-Mails ausgetauscht haben. Das Level-of-Trust-
System bewertet diese E-Mail mit -4 SCL-Punkten. Das Level-of-Trust-System hat immer einen
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Multiplikator, der der Summe der Multiplikatoren aller auf der Regel aktivierten Filter plus 1 entspricht.
Dies ergibt einen Faktor von 2 in unserem Beispiel. Der SCL Wert ergibt sich also aus 6+2*-4. Damit
ergibt sich ein SCL von -2. Die E-Mail wirde NoSpamProxy Protection passieren.

Schon bei diesem kleinen Beispiel deutet sich an, welche Mdglichkeiten der modulare Aufbau der
Regeln bietet und wie wichtig die Filtergewichtung mit Multiplikatoren sein kann. SCL-Berechnungen
werden im Kapitel Berechnung des Spam Confidence Levels detailliert beschrieben.

Ein weiteres aufschlussreiches Beispiel ist der folgende Fall:

Eine E-Mail kommt von einem System, das auf einer Sperrliste (RBL) steht. Die meisten Filterprodukte
wurden eine solche Verbindung ohne nahere Analyse kategorisch ablehnen. Mit NoSpamProxy
Protection jedoch kénnen Sie diese Entscheidung relativieren. Wenn die E-Mail z. B. eine Antwort
darstellt, dann kann der Level-of-Trust-Filter die Bewertung Gberstimmen. Ergebnis: Die E-Mail von
diesem Absender wird nicht geblockt, sondern, wie erwiinscht, zugestellt.

E-Mails von einem anderen unbekannten Absender, der diesen unsicheren Server missbraucht, kdnnen
aber nicht passieren.

Konfiguration der Regeln

Die Regeln, wie E-Mails bearbeitet werden sollen, werden im Knoten Regeln gepflegt (Bild 91).

€ NoSpamProxy

- m] X
File Action View Help
«s s5E B
&) NoSpamProxy
I 42 Menitoring
b & Menschen und Identitaten Reg eln
4 ¢ Kenfiguration <! Jede E-Mail muss eine dieser Regeln durchlaufen. Die Regeln werden sequentiell abgearbeitet, bis sine Regel zutrifft. Alle weiteren Regeln werden dann ignoriert.
& E-Mail-Routin
e 9 . | # Eingeschaltet Name Absenderbereich Empféngerbersic IP-Filterung  Entscheidung Filter Aktionen
_E Regeln |
TP Voreinstellungen 1 X Qutbound mails without dlEigene @ Externe  Ausgeschaltet @ Zustellen
3% NoSpamProxy Kompony signature and/cr encryption Domane Adresse
& Verbundene Systeme 2 % All outbound mails dlEigene @ dlJede Ausgeschaltet & Uberprifen CYREN AntiSpam (1) Verberge Topalogie des Untemeh
£, Benutzer-Benachrichtigy Doméne Adresse Abweisen wenn SCL4 S/MIME und PGP Signatur und Ve,
63 Erweiterte Einstellungen e Anhange mit einem Passwort sch
£ Troubleshooting E-Mail in ein PDF-Dokument konvi
CYREN Premium AntiVirus
3 % All other inbound mails @ Externe dlEigene  Ausgeschaltet T Uberprifen CYREN AntiSpam (1) S/MIME und PGP Uberprifung un
Adresse Doméne Abweisen wenn SCL4  Spam URI Realtime Blocklists (2) eingehend)
erreicht Realtime Blocklists (2) CYREN Premium AntiVirus
Verhindere eigene Doménen im CSA-Whitelist
*From'-E-Mail-Header (1)
Hinzufigen Bearbeiten Entfernen Regel duplizieren Reihenfolge der Regeln dndem Standard Regeln erstellen
< n >

Bild 91: Die Ubersicht tiber alle Regeln, die die Verarbeitung der E-Mails bestimmen

Bei einer Neuinstallation von NoSpamProxy ist die Auflistung der Regeln leer. In diesem Fall kdnnen Sie
die Standard Regeln erzeugen lassen, in dem Sie den Link Standard Regeln erstellen nutzen (Bild 92).
Die Funktion fur die Erzeugung von Standard Regeln steht lhnen auch spater zur Verfligung, falls Sie

Ihre eigenen Regeln mit den Standard Regeln erganzen oder ersetzen mdchten. Beim Erganzen werden
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die Standard Regeln hinter die bestehenden Regeln angefligt und kénnen danach in der Reihenfolge
verandert werden, siehe Reihenfolge der Regeln &ndern.

&) Standard Regeln erstellen = O X

E Standard Regeln erstellen

MoSpamProxy beinhaltet eine Reihe von Standard Regeln. Der Inhalt dieser
Regeln hangt von |hren lizenzierten Funktionen ab.

Sie kdinnen entweder lhre derzeitige Regelkonfiguration ersetzen oder diese
Regeln an lhre bestehende Konfiguration anhéngen.

Wahlen Sie wie die Standardregeln erstellt werden sollen.
() Standard Regeln an die bestehenden Regeln anhingen

() Bestehende Regeln mit Standard Regeln ersetzen

| Standard Regeln erstellen | | Abbrechen und schlieBen

Bild 92: Erstellen der Standard Regeln

Neue Regel erstellen

Eine Regel besitzt folgende Einstellungen: Allgemein, Richtung, Absender, Empfanger, Filter,
Aktionen und Richtlinienversto3. Welche Regel fiir eine E-Mail zur Anwendung kommt, wird durch die
Einstellungen der Reiter Richtung, Absender und Empfanger festgelegt. Die anderen Reiter legen fest,
wie die E-Mails verarbeitet werden.

Der erste Reiter (Bild 93) umfasst wichtige Parameter mit denen Sie grundlegende Eigenschaften
festlegen.
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&) Regel #5: Meue Regel - [m] x
_E— Regel #5: Neue Regel

Allgemein

Mame Meue Regel

Status () Eingeschaltet ®) Ausgeschaltet

Regelindexist 5

Level of Trust System @) Eingeschaltet () Ausgeschaltet
Inhaltsfilterung (®) Eingeschaltet () Ausgeschaltet
Priifbericht (@ Arbeite wie auf dem Knoten 'Benutzer-Benachrichtigungen' konfiguriert

() Priifbericht auf dieser Regel unterdriicken

Kommentar Meue Regel

Zuriick | Weiter | | Abbrechen und schlieBen

Bild 93: Allgemeine Einstellungen der Regel

Zunachst geben Sie einen eindeutigen Namen fir die Regel an, damit Sie in der
Regelzusammenfassung nicht den Uberblick verlieren. Unter Aktiv kdnnen Sie angeben, ob die Regel
aktiviert oder deaktiviert ist. Mit dem Index der Regel geben Sie die Rangfolge der entsprechenden
Regel ein.

Mit der Option Level-of-Trust-System kdnnen Sie das Level-of-Trust-System auf der Regel ein- oder
abschalten.

Mit der Option Inhaltsfilterung kénnen Sie die Uberpriifung von Anhangen durch die Inhaltsfilter ein-
oder abschalten.

Unter Anmerkungen kdnnen Sie eine Anmerkung zu der Regel festhalten, um die Identifizierung der
Regel zu erleichtern. Die Anmerkungen haben keine Auswirkung auf Definition oder Funktion einer
Regel. Sie dienen nur der Dokumentation.

Im Reiter Nachrichtenfluss schranken Sie die Regel auf bestimmte Absender und Empfanger ein (Bild
94).
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&) Regel #5: Meue Regel - [m] x

.E Regel #5: Neue Regel

Machrichtenfluss

Bereich

Verwende die Regel bei E-Mails, die von einer externe Adresse an einer lokalen Adresse gesendet werden,

Filter
Beschranke diese Regel auf bestimmte Adressmuster oder Benutzergruppen

Absender Empfanger Status

*mustermann® Beliebig

Hinzufigen Bearbeiten Entfernen

| Zurtick | | Weiter | | Abbrechen und schlieBen |

Bild 94: Geben Sie an, fir welche Adressen diese Regel gelten soll.

Unter Bereich wahlen Sie zunachst aus, fir welche Absender und Empféanger diese Regel gelten

soll. Des Weiteren kdénnen Sie die Regeln noch weiter einschranken, indem Sie einen oder mehrere
Filtereintrage hinzufiigen. Hier kdnnen Sie wahlweise Adressmuster oder Benutzergruppen verwenden
(Bild 95).

Um Gruppen aus einem Benutzerverzeichnis zu erhalten, miissen Sie einen
automatischen Benutzerimport von LDAP oder Active Directory Benutzern auf dem
Knoten 'Doméanen und Benutzer' konfigurieren. Gruppen sind verfligbar, nachdem die
erste Synchronisation durchgefiihrt wurde.
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£ Einschrankung - O

3 Einschrankung

Absender
(@ Ein beliebiger Absender

() Der Absender entspricht dem unten angegebenen Eintrag. Platzhalter (* und 7)
kéinnen benutzt werden.

Absender
Der Sender ist Mitglied der unten angegebenen Benutzergruppe .
Gruppe

Empfanger

(®) Ein beliebiger Empfanger

() Der Empfanger entspricht dem unten angegebenen Eintrag. Platzhalter (* und 7)
kéinnen benutzt werden.

Empfianger
Der Empfanger ist Mitglied der unten angegebenen Benutzergruppe

Gruppe

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 95: Konfigurieren eines Filtereintrags innerhalb einer Regel

Im Reiter IP-Filterung (Bild 96) kénnen Sie die Regel auf bestimmte einliefernde Server einschranken.

&) Regel #5: Neue Regel O X
.E Regel #5: Neue Regel
]

IP-Filterung
[] Schranke diese Regel auf E-Mail ein, die von bestimmten Adressen gesendet werden

IP-Adresse oder Subnetz Hinzufigen

Serveradresse
Entfernen
| Zuriick | | Weiter | | Abbrechen und schlieBen |

Bild 96: Definieren Sie die Giltigkeit der Regel in Bezug auf den einliefernden Server
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Im Reiter Filter aktivieren Sie die gewinschten Filter flr eine Regel (Bild 97). Die Filter wiederum
koénnen Sie unterschiedlich mit Multiplikatoren gewichten und so ihre Wirkung erhéhen oder verringern.

& Regel #4; Neue Regel - O x
,& Regel #4: Neue Regel

Filter

Wenn eine E-Mail die Bedingungen von "Nachrichtenfluss' und 'IP-Filterung' erfiillt, wird die unten angegebene Entscheidung
angewandt.

(® Annehmen der E-Mail

) Abweisen der E-Mail

() Uberpriifen der E-Mail mit den unten angegebenen Filtern

Abweisen falls der SCL-Wert 0 oder hher betragt )

| Zurtick | | Weiter | | Abbrechen und schlieBen

Bild 97: Legen Sie die Filtereinstellungen der Regel fest

Stellen Sie die Filtereinstellung auf Abweisen, um alle E-Mails, die von dieser Regel verarbeitet
werden, ungeprift abzuweisen. Wahlen Sie Zustellen, um alle E-Mails dieser Regel ungepriift
zuzustellen. Mit Uberprifen wird das Spam Confidence Level (SCL) jeder E-Mail tiberpriift und beim
Erreichen des eingestellten Wertes als Spam abgewiesen. Ein SCL-Wert von "1" bedeutet, dass E-Mails
bei geringen Spam Anzeichen bereits abgewiesen werden. Ein SCL-Wert von "10" weist nur E-Mails mit
extrem hohen Spam Anzeichen ab.

Nur wenn Sie die Filtermethode Uberpriifen ausgewahlt haben, kénnen Sie diejenigen Filter auswahlen,
die Sie einsetzen mochten. Hierzu dient der Bereich Aktive Filter. Um einen oder mehrere Filter fur eine
Regel zu aktivieren, klicken Sie auf den Link Filter hinzufuigen. Es 6ffnet sich ein Dialog, in dem Sie aus
den verfugbaren Filtern den gewinschten Filter auswéhlen kénnen (Bild 98). Je nach Filter 6ffnet sich
nochmal ein filterspezifischer Konfigurationsdialog, in dem Sie die Filterkonfiguration vornehmen. Links
neben den Filternamen finden Sie jeweils einen Regler, mit dem Sie den Multiplikator einstellen kénnen.
Der Wert "5" bedeutet, dass der Filter fiinfmal starker gewichtet wird als ein Filter mit dem Wert "1".

Einige Filter sind nicht fir den in der Regel gewéhlten Absender funktionsféhig. Dort wird in der Spalte
Status der Text Kann nicht auf Regeln fur lokale (bzw. externe) Absender angewandt werden
angezeigt . Solche Filter kbnnen nicht hinzugefugt werden; eine Regel mit ungultigen Filtern wird zudem
nicht abgespeichert.
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falls er fur diese Richtung keine Funktion zeigt. Diese Beschrankung stellt nicht immer
den empfohlenen Einsatz dar. Das heifl3t, dass Filter, die fir eine bestimmte Richtung
gedacht sind, aber auch in der Gegenrichtung funktionieren, somit fiir beide Richtungen
konfigurierbar sind. Die empfohlene Richtung steht dagegen teilweise im Namen des
Filters.

o Das Hinzufligen eines Filters zu einer Regel auf Grund der Richtung wird nur verhindert,

&) Filter hinzufagen - O *

Filter hinzufligen

Wiahlen Sie ein verfligbares Filtermodul. Sofern das Filtermodul weitere Informationen benstigt, wird im nachsten Schritt ein
entsprechender Dialog angezeigt.

Verfugbare Module Status
CYREN AntiSpam

CYREN IP Reputation

Erlaubte Unicode Sprachbereiche

Realtime Blocklists

Reputationsfilter

Spam URI Realtime Blocklists

SpamAssassin-Konnektor

Wortiibereinstimmungen

| Auswihlen und schliefen | | Abbrechen und schlieBen

Bild 98: Fligen Sie einen verflugbaren Filter zu lhrer Regel hinzu

Aktionen werden auf jeder gepriift oder ungeprift zugestellten E-Mail ausgefiihrt. Sie kdnnen in diesem
Reiter entscheiden, welche Aktionen in der Regel ausgefuhrt werden und wie diese Aktionen in der
Regel konfiguriert werden. Aktionen werden immer ausgefihrt, auch wenn die E-Mails nicht durch Filter
Uberprift werden.

Die in der Regel aktiven Aktionen werden in der Liste Aktive Aktionen aufgefihrt (Bild 99).
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&) Regel #5: Meue Regel - [m] x
_E— Regel #5: Neue Regel
Aktionen
Aktive Aktionen
Name Status
Hinzufigen Bearbeiten Entfernen
| Zurtick | | Weiter | | Abbrechen und schlieBen

Bild 99: Die Aktionen einer E-Mail

Uber den Link Aktion hinzufiigen kénnen Sie weitere Aktionen zur Regel hinzufiigen. Je nach
gewahlter Aktion miissen Sie diese noch konfigurieren, bevor sie zur Liste der Aktionen hinzugefligt
wird. (Bild 100). Einige Aktionen sind nicht fir den in der Regel gewahlten Absender funktionsfahig.
Dort wird in der Spalte Status der Text Lediglich lokale (bzw. externe) Absender werden unterstitzt
angezeigt . Solche Aktionen kénnen nicht hinzugefiigt werden und eine Regel mit ungultigen Aktionen
wird auch nicht abgespeichert.

falls sie fur diese Richtung keine Funktion zeigt. Diese Beschrénkung stellt nicht immer
den empfohlenen Einsatz dar. Das heil3t, dass Aktionen die fur eine bestimmte Richtung
gedacht sind, aber auch in der Gegenrichtung funktionieren, somit fiir beide Richtungen
konfigurierbar sind. Die empfohlene Richtung steht dagegen teilweise im Namen der

Aktion.

o Das Hinzufuigen einer Aktion an eine Regel aufgrund des Absenders wird nur verhindert,
| |
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&) Aktion hinzufigen = O X

Aktion hinzufliigen

Wahlen Sie ein verfiigbares Aktionsmodul. Sofern das Aktionsmodul weitere Informationen benétigt, wird im
néchsten Schritt ein entsprechender Dialog angezeigt.

Verfugbare Module Status
Adressmanipulation
Anhénge verwalten
CSA-Whitelist
CYREM Premium Antivirus
Dateibasierter Virenscanner
DKIM-Signatur anwenden Lediglich lokale Absender werden unterstitzt
DKIM-5ignatur dberpriifen
Greylisting

Verberge interne Topologie Lediglich lokale Absender werden unterstitzt

| Auswihlen und schliefien | | Abbrechen und schlieBen |

Bild 100: Aktionen aus dieser Liste kdnnen einer Regel hinzugefligt werden

Auf dem nachsten Reiter kdnnen Sie Einstellungen zum Richtlinienvertof3 konfigurieren. Falls eine
E-Mail die von lhnen eingestellten Richtlinien fir den Versand oder Empfang nicht erfullt, wird das
hier konfigurierte Verhalten verwendet. Richtlinienversto3e entstehen z.B. wenn eine E-Mail nicht

verschlisselt werden konnte oder weil ungiltige Anhange in E-Mails gefunden wurden.

& Regel #£5: Neue Regel = O *

-E: Regel #5: Neue Regel

Abweiseverhalten

Falls eine E-Mail aus einem anderen Grund, als dass sie Spam oder Malware enthilt, abgewiesen wurde, behandele Sie wie
unten angegeben.

(@ Ablehnen und eine Unzustellbarkeitsnachricht (NDR) fiir eingehende E-Mails senden. Verwerfen und NDR fir ausgehende
E-Mails senden,

) Verwerfen und MDR fir alle E-Mails senden.
) Ablehnen und NDR fiir alle E-Mails senden.
) Alle E-Mails ablehnen ohne NDR zu senden.

| Zuriick | | Fertigstellen | | Abbrechen und schlieBen

Bild 101: Verhalten bei RichtlinienverstolR
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Ihnen stehen folgende Optionen zur Verfligung. Ablehnen einer E-Mail bedeutet, dass der
empfangende Server die Annahme verweigert (SMTP-Meldung 5xx). Dadurch muss der einliefernde
Server eine Unzustellbarkeitsnachricht (NDR) generieren. Verwerfen bedeutet eine positive Quittierung
des empfangenden Servers an den einliefernden Server (SMTP-Meldung 200) aber ohne weitere
Verarbeitung der empfangenen E-Mail. Da die E-Mail direkt nach der Annahme geldscht wird,

wird NoSpamProxy eine Unzustellbarkeitsnachricht generieren und an den einliefernden Server
zuriicksenden.

Reihenfolge der Regeln andern

Nach Beendigung des Regel-Editors erscheint die neue Regel in der Regelliste. Die Position in der Liste
entspricht dem Index, den Sie im Reiter Allgemein des Regel-Editors festgelegt haben.

Um diese Position einer Regel zu andern, 6ffnen Sie die Konfiguration der Regel und stellen Sie die
neue Position Uber die Einstellung Regel-Index ein.

&) Regel #5: Neue Regel — | =
_é—- Regel #5: Neue Regel

Allgemein

Mame Meue Regel

Status () Eingeschaltet @ Ausgeschaltet

Regelindexist 5

Level of Trust System @ Eingeschaltet () Ausgeschaltet
Inhaltsfilterung (®) Eingeschaltet () Ausgeschaltet
Priifbericht (@) Arbeite wie auf dem Knoten 'Benutzer-Benachrichtigungen' konfiguriert

() Priifbericht auf dieser Regel unterdriicken

Kommentar Meue Regel

Zurtick | Weiter | | Abbrechen und schlieBen |

Bild 102: Uber den Schieberegler fiir den "Regelindex" kénnen Sie die Position der Regel verandern

Alternativ kdnnen Sie unter der Liste mit den Regeln auf Regel Reihenfolge andern klicken (Bild 103).
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&) Reihenfolge der Regeln dndern = O X
_é—- Reihenfolge der Regeln &ndern
Sie kénnen die Reihenfolge der Regeln ndern, um die Abarbeitungsreihenfolge anzupassen. Markieren Sie eine
Regel und klicken Sie auf die Pfeile, um die Regel nach unten oder nach oben zu verschieben.
# Eingeschaltet Name Absenderbereich  Empfangerbereic
1 b 4 Outbound mails without signature and/or @lEigene @  Externe
encryption Domiane Adresse
2 + All outbound mails @l Eigene @ dlede Adre
Doméne
i
¥ |3 4 All other inbound mails @  Externe @JEigene
Adressze Doméne
| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 103: Hier kann die Reihenfolge aller Regeln zugleich veradndert werden

Filter in NoSpamProxy

Filter bewerten E-Mails und beeinflussen dadurch den Spam Confidence Level (SCL) der E-
Mails. Dadurch kann die Entscheidung getroffen werden, ob die E-Mail abgewiesen wird, falls das
Uberprufungsergebnis einen bestimmten SCL Wert (ibersteigt.

Cyren IP Reputation

Gliltig fur folgende Absender: Extern.

Standard SCL-Wert bei einfachem Multiplikator ist 3 fuir eine "schlechte” Reputation und 1 fir einen
"unbekannten Absender".

Dieser Filter Giberprift Gber den Cyren-Dienst die Reputation der absendenden IP-Adresse, um die
Trefferrate von NoSpamProxy weiter zu erhéhen. Das Greylisting wird Ubersprungen, wenn Cyren

fur die IP-Adresse die Reputation als "Gut" meldet. Bei einer "schlechten" Reputation oder einem
unbekannten Absender werden die oben angegebenen SCL-Punkte vergeben. Der Filter selber verfligt
Uber keine weiteren Einstellungsmdglichkeiten. Lediglich tber die Gewichtung mit Multiplikatoren kann
der Administrator weiteren Einfluss auf das Filterergebnis ausiben.

Cyren AntiSpam
Gliltig fur folgende Absender: Extern und Lokal.

Standard SCL-Wert bei einfachem Multiplikator ist 4.
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Der "Cyren AntiSpam"-Filter erstellt anhand festgelegter Kriterien einen Fingerabdruck der zu
prifenden E-Mail und vergleicht ihn mit den bekannten Fingerabdriicken des Cyren Detection
Center im Internet. Ist dieser bekannt, stuft Cyren die E-Mail als Spam-E-Mail ein. Der "Cyren

AntiSpam"-Filter wird daraufhin 4 SCL Punkte vergeben. Der Filter selber verfugt Uber keine weiteren
Einstellungsmdglichkeiten. Lediglich ber die Gewichtung mit Multiplikatoren kann der Administrator

weiteren Einfluss auf das Filterergebnis ausiben.

zum Beispiel ZIP-Dateien, werden wenn mdglich ausgepackt und die Dateien einzeln

o Der Cyren-Dienst unterstitzt Malwarescans bis zu einer Dateigréf3e von 50MB. Archive,
| |
_ 4

gescannt. Die Grenze von 50MB gilt in Archiven fir die Grol3e der entpackten Dateien.

Erlaubte Unicode Sprachbereiche
Gliltig fur folgende Absender: Extern und Lokal.
Standard SCL-Wert bei einfachem Multiplikator ist 4.

Spam-E-Mails kommen teilweise aus Sprachraumen, mit denen man Ublicherweise keine

Kommunikation unterhalt. So kann zum Beispiel Spam eintreffen, der chinesische Schriftzeichen enthélt.
Dieser Filter kann E-Mails abblocken, in dem er alle enthaltenen Zeichensatze analysiert und die E-Mail

nur passieren lasst, wenn alle enthalten Zeichensatze von Ihnen explizit erlaubt wurden.

Flgen Sie den Filter Erlaubte Unicode Sprachbereiche an Ihre Regel an. Es 6ffnet sich der Dialog fur

die Konfiguration (Bild 104).

&) Erlaubte Unicode Sprachbereiche - O

%}iﬁ Erlaubte Unicode Sprachbereiche

bes

Sie kdnnen eine E-Mail durch die im E-Mail-Textkérper genutzten Unicode
Sprachbereiche filtern. Wenn dieser Filter genutzt wird, missen alle erwarteten
Sprachbereiche fir eingehende E-Mails unten aufgelistet werden.

Unicode Sprachbereich Name

Basic Latin

Erlaubten Sprachbereich hinzufigen Ausgewshlte Sprachbereiche entfernen

Westeuropéischen Standard Sprachberich hinzufiigen

| Speichern und schlieen | | Abbrechen und schlieBen |

Bild 104: Die Liste der erlaubten Unicode Sprachbereiche
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Fugen Sie nun alle Sprachbereiche, die in eintreffenden E-Mails verwendet werden kénnen, zu den
erlaubten Sprachbereichen hinzu. Wahlen Sie dazu Erlaubten Sprachbereich hinzufiigen. Es
erscheint der Dialog mit allen noch nicht erlaubten Sprachbereichen (Bild 105).

&) Verfugbare Sprachbereiche = O X

%ii Verfugbare Sprachbereiche
Unicode Sprachbereich Name

Alphabetic Presentation Forms

Arabic

Arabic Presentation Forms-A

Arabic Presentation Forms-B

Armenian

Balinese

Bengali

| Hinzufiigen und schlieBen | | Abbrechen und schlieBen |

Bild 105: Die Liste der verfigbaren Unicode Sprachbereiche

Falls Sie nur mit Westeuropa oder Amerika kommunizieren, reicht tblicherweise der Sprachbereich fir
Westeuropaische Sprachen. Diesen kdnnen Sie Uber Westeuropédischen Standard Sprachbereich
hinzufligenin die Liste einfligen, falls er sich noch nicht in der Liste der erlaubten Sprachen befindet .

Realtime Blocklists
Gliltig fur folgende Absender: Extern.

Standard SCL-Wert bei einfachem Multiplikator ist abh&ngig von den im Filter gewahlten Listen. Pro
Treffer werden die in der Liste eingestellten SCL-Punkte vergeben.

Der Filter "Realtime Blocklists" prift, ob ein Adresseintrag in Realtime-Blocklists vorliegt. Sie kénnen
mehrere verschiedene Blocklists auswéhlen. Da auch die besten Listen False Positives aufweisen
kénnen, sollten Sie stets mehrere Listen heranziehen. Da jeder Treffer als Maluspunkt gewertet wird,
wird das Risiko fir eine Mail minimiert, anhand einer einzelnen Sperrliste gleich durch ein "False
positive" blockiert zu werden.

Fugen Sie den Filter Realtime Blocklists an Ihre Regel an. Es 6ffnet sich der Dialog flr die
Konfiguration (Bild 106).

Beim Filter Realtime Blocklists kénnen Sie einstellen, welche Blocklists herangezogen werden
sollen. Genau wie beim Filter Wortlbereinstimmungen, werden die einzelnen Listen global im Menii
Allgemein Filtereinstellungen vorkonfiguriert und missen im Filter lediglich ausgewé&hlt werden.

Uber den Link Mit Standardlisten ersetzen konnen Sie die aktuell ausgewahlten Listen durch die von
Net at Work empfohlenen Listen ersetzen.
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&) Realtime Blocklists - O >

m Realtime Blocklists

Aktive Listen
Name
Passive Spam Block List
SpamCop
MixSpam REL

Hinzufigen Entfernen Webseite 6ffnen Mit Standardlisten ersetzen

@ Um die gewahlten Listen zu nutzen miissen sie sich mit den jeweiligen
Lizenzbestimmungen einverstanden erklaren.

| Speichern und schlieBen | | Abbrechen und schlieen |

Bild 106: Figen Sie alle Blocklists hinzu, die URIs in E-Mails tberpriufen sollen

Klicken Sie auf Hinzufiigen, um die Blocklists auszuwahlen, die NoSpamProxy Protection bei der
Filterung abfragen soll. Es 6ffnet sich der Dialog Blocklist hinzufiigen (Bild 107). W&hlen Sie hier die
gewunschte(n) Blocklist(s) aus und klicken anschlieRend auf Hinzufiigen. In der Ubersicht der Realtime
Blocklists tauchen die zuvor ausgewahlten Listen auf.

&) Blocklist hinzufigen - O X

m Blocklist hinzufagen

Wahlen Sie die Liste aus, die Sie in dieser Regel aktivieren machten.
Mame
1-und-1 Helo Filter
Abusive Host Blocking List (AHBL)
blackholes.us China and Korea combined networks
blackholes.us China network
blackholes.us Korea network
CBL Compaosite Blocking List
Distributed Server Boycott List (Single)
DNSBL

| Hinzufigen und schlieBen | | Abbrechen und schlieBen |

Bild 107: Sie kénnen aus allen definierten Blocklists auswéahlen

Um eine oder mehrere Listen zu entfernen, markieren Sie die zu l6schenden Eintrage und klicken auf
Markierte Eintrage entfernen.
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Beachten Sie, dass die entfernten Listen nur aus der gerade editierten Regel entfernt werden. In den
globalen Regeleinstellungen tauchen die Listen nach wie vor auf.

Damit die DNS-Abfragen korrekt funktionieren, missen Sie die DNS-Einstellungen des Betriebssystems
geeignet konfigurieren. Der Server muss externe Doméanen auflosen kdnnen. Es kann sinnvoll sein,
einen eigenen DNS-Server als Forwarder zu installieren.

Spam URI Realtime Blocklists
Gliltig fur folgende Absender: Extern und Lokal.

Standard SCL-Wert bei einfachem Multiplikator ist abh&ngig von den im Filter gewahlten Listen. Pro
Treffer einer Liste werden 2 SCL-Punkte vergeben.

Spam URI Realtime Blocklists verwalten Listen mit verdachtigen Spam-URLs. Uber das Internet ist es
maoglich zu Uberprifen, ob gegebenenfalls eine URL in dieser Liste vorhanden ist oder nicht.

Der "Spam URI Realtime Blocklists Filter" isoliert aus den Links in einer Mail die Domane und prft, ob
ein entsprechender Eintrag in diesen Listen vorliegt. Des Weiteren sucht er auch nach Adressen, die mit
"www." anfangen und nicht als Link in der Mail auftauchen.

+ Spam URI Realtime Blocklists — O *

? Spam URI Realtime Blocklists

Der Spam URI Realtime Blocklist Filter Gberpriift Internet Adressen, die in
E-Mails gefunden werden mit Hilfe verschiedener Dienste.

[] Die Liste SURBL - Spam URI Realtime Blocklists abfragen

[] Die Liste Spamhaus Domain Block List abfragen

Die Liste von UriBL abfragen
g

@ Um die gewahlten Listen zu nutzen mussen sie sich mit den
jeweiligen Lizenzbestimmungen einverstanden erklaren,

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 108: Konfigurieren Sie den Spam URI Realtime Blocklists Filter

Sie kdnnen mehrere verschiedene Blocklists auswahlen (Bild 108).

Wie beim Realtime Blocklist Filter miissen DNS-Abfragen korrekt funktionieren. Der Server muss den
angegebenen Dienst auflésen kdnnen. Es kann sinnvoll sein, einen eigenen DNS-Server als Forwarder
zu installieren.

SpamAssassin Konnektor

Gliltig fur folgende Absender: Extern und Lokal.
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Standard SCL-Wert bei einfachem Multiplikator ist abhangig vom Riickgabewert des SpamAssassin
Daemon.

SpamAssassin ist ein kostenfreier Spamfilter, welcher verschiedene vordefinierte Tests beinhaltet, um
Nachrichten zu klassifizieren. Viele dieser Tests, wie z. B. RBL, fihrt NoSpamProxy Protection selbst
schon sehr viel friiher und effektiver aus. Dennoch kann es interessant sein, die sonstigen Regeln
dieses Filters zu integrieren.

SpamAssassin bewertet eine Nachricht und schreibt das Ergebnis in den Header der Nachricht. Er
besteht aus Server (SpamD) und Client (SpamC). Der Filter von NoSpamProxy Protection agiert als
SpamAssassin Client (SpamC) und funktioniert nur in Verbindung mit einem SpamAssassin Daemon
(SpamD).

Sie kénnen den SpamAssassin Daemon auf einem System lhrer Wahl installieren. Dies kann ein UNIX
oder Windows-System sein. Auch der Betrieb direkt auf dem gleichen Server wie NoSpamProxy ist
mdglich.

Flgen Sie den Filter SpamAssassin Konnektor an Ihre Regel an. Es 6ffnet sich der Dialog fur die
Konfiguration (Bild 109).

2% SpamAssassin-Konnektor — O *

= ’J
f}‘" SpamAssassin-Konnektor

Verbinden Sie Sich zu lhrem SpamD-Deamon. Wahlen Sie ‘Lokale Gateway Rolle’ wenn
er auf Port 783 auf derselben Maschine wie die Gateway Rolle lauft.

SpamD-Server-Ort ® Lokale Gateway Rolle (Standard Port)
) Anderer Ort
:’E'\-[ 'Ef'- er

SpamD-Port 783

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 109: Definieren Sie die Verbindung zum SpamD Server

Beim SpamAssassin Konnektor konnen Sie die IP-Adresse bzw. den Full Qualified Domain Name
(FQDN) des SpamD-Servers einstellen. Der Standard-Port des SpamD-Servers ist "783" und kann
veréandert werden, wenn lhr SpamD auf einem anderen Port Verbindungen annimmit.

Mit der Einstellung SpamD Servername kénnen Sie zunachst festlegen, ob sich der SpamD Server auf
derselben Maschine befindet oder auf einer entfernten Maschine.

Unter SpamD Server kdnnen Sie die IP-Adresse bzw. den DNS-Namen des SpamD-Servers angeben.
Unter SpamD Port kdnnen Sie die Port-Nummer des SpamD-Servers angeben. Standardmafig nimmt
der SpamD-Server auf der Port-Nummer "783" die Verbindungen an.
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Achten Sie darauf, dass NoSpamProxy das angefragte System auch erreichen kann.
Oftmals sind Portfilter, IP-Routing und Firewalls zu konfigurieren.

Reputationsfilter
Gliltig fur folgende Absender: Extern.

Dieser Filter fihrt verschiedene Tests auf dem E-Mail-Envelope und dem Inhalt der E-Mail durch

(Bild 110). Durch einige der Tests wird auch DKIM (DomainKeys Identified Mail), SPF (Sender Policy
Framework), sowie darauf aufbauend DMARC (Domain-based Message Authentication, Reporting,
and Conformance) analysiert (Bild 111). Jedem Test kénnen individuelle SCL-Punkte gegeben werden,
wodurch Sie die Bewertungen an die Anforderungen Ihres Unternehmens anpassen kénnen.

£ Reputationsfilter — O =

/@j Reputationsfilter

Tests auf dem E-Mail-Envelope

E-Mail-Envelope-Tests werden auf der Absender-IP-Adresse und der 'MAIL FROM'-
Adresse durchgefiihrt.

Aktivieren oder deaktivieren aller E-Mail-Envelope-Tests.

Die IP-Adresse l&sst sich nicht zu einem Hostnamen auflésen

! ] . . \
2 SCL-Punkte

Der Hostname, der mit der |P-Adresse verkniipft ist, beinhaltet die IP-Adresse in
Textform

2 SCL-Punkte

Der Hostname der mit der IP-Adresse verbunden ist, |dsst sich nicht zu der IP-
Adresse zuriick auflésen

2 SCL-Punkte
'MAIL FROM'-Domane |3sst sich nicht zu einer IP-Adresse auflasen

2 S5CL-Punkte

Zurtick | Weiter | | Abbrechen und schlieBen

Bild 110: Test auf dem E-Mail-Envelope
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£ Reputationsfilter — O ™

& Reputationsfilter

Tests auf dem E-Mail-Body

E-Mail-Body-Tests werden auf den Daten der Envelope und der eigentlichen E-Mail
durchgefiihrt.

Aktivieren oder deaktivieren aller E-Mail-Body-Tests,

SPF-Check schlagt in Abwesenheit von DMARC fehl

2 SCL-Punkte
DKIM schlagt in Abwesenheit von DMARC fehl

2 SCL-Punkte
DMARC Uberprifung schiagt fehl

2 SCL-Punkte fir Quarantane-Ergebnis

4 5CL-Punkte fdr Abweisen-Ergebnis

Unstimmigkeit zwischen der 'MAIL FROM'- und 'Header-From'-Domane in
Abwesenheit von DMARC

2 S5CL-Punkte
'Header-From' ist eine lokale Adresse

4 SCL-Punkte

| Zuriick | | Fertigstellen | | Abbrechen und schlieBen

Bild 111: Test auf dem E-Mail-Body

Wortlbereinstimmungen
Gliltig fur folgende Absender: Extern und Lokal.

Standard SCL-Wert bei einfachem Multiplikator ist abhangig von den im Filter gewahlten Wortgruppen.
Pro Treffer werden die in der Wortgruppe eingestellten SCL-Punkte vergeben.

Mit diesem Filter kdnnen Sie vorher definierte Worter und Ausdriicke sowohl in der Betreffzeile als

auch dem E-Mail-Body erkennen und sie mit positiven oder negativen SCL-Punkten bewerten. Jedes
Auftauchen, oder je nach Einstellung auch Fehlen, eines solchen Ausdrucks in einer E-Mail wird mit den
im Filter eingestellten Punkten bewertet.

Falls ein oder mehrere Worte aus den konfigurierten Wortgruppen in der E-Mail gefunden wird, kann
optional noch eine E-Mail mit einer Benachrichtigung an eine lokale E-Mail-Adresse versandt werden.
Diese E-Mail beinhaltet den Absender der E-Mail, den Empfanger, Betreff, sowie die gefundenen Worte.
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Knoten Voreinstellungen definiert.

o Die in diesem Filter zur Verfiigung stehenden Wortgruppen werden zuvor unter dem
| |

Flgen Sie den Filter Wortlibereinstimmungen an Ihre Regel an. Es 6ffnet sich der Dialog fur die
Konfiguration (Bild 112).

&) Wortiibereinstimmungen - O X

-

%PJ Wortlibereinstimmungen

Fligen Sie eine oder mehrere der bereits definierten Wortgruppen aus dem Bereich
"Wortlbereinstimmungen' des Knoten 'Vereinstellungen' ein,

Aktive Wortgruppen
Wortgruppe
Commeon notation for medical products

Commeon notation of porn words

Hinzufigen Entfernen
Falls ein Ubereinstimmung gefunden wird, kann eine E-Mail an eine lokale Adresse versandt
werden,

[] Sende eine Benachrichtigung

| Speichern und schliefen | | Abbrechen und schlieBen |

Bild 112: Fugen Sie Ihre definierten Wortgruppen in den Filter der Wortlibereinstimmungen ein

Nun haben Sie die Moglichkeit Uber den Link Wortgruppe hinzufiigen zuvor erstellte Wortgruppen
aufzunehmen. Standardmafig sind bereits einige Wortgruppen vorkonfiguriert. Wéhlen Sie die
gewiinschte(n) Wortgruppe(n) aus und klicken Sie auf Hinzufiigen. In der Ubersicht des Dialogs fiir die
Worttibereinstimmungen sehen Sie nun die ausgewahlten Wortgruppen.

Aktionen in NoSpamProxy

Aktionen kénnen E-Mails verandern

Eine Aktion erhalt Informationen Uber das Filter-Ergebnis und kann daraufhin weitergehende Aufgaben
ausfihren. Im Gegensatz zu den Filtern kdnnen Aktionen die E-Mails veréandern; zum Beispiel
Anhange aussortieren. Zudem kdnnen Aktionen Filter-Ergebnisse Uberstimmen. Beispiele hierfir sind
Virenscanner und eine Greylisting Aktion.

Um eine Aktion zu aktivieren, missen Sie in der Regel, die die Aktion enthalten soll, die Karteikarte
Aktionen wahlen. Dann klicken Sie auf Hinzufligen. Es erscheint der Dialog Aktion hinzufiigen, in
dem Sie die hinzuzufiigende Aktion auswéhlen und dann auf Auswéahlen und schlief3en klicken. Nun
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wird die Aktion hinzugefligt; falls sie konfiguriert werden muss, wird die Konfiguration der Aktion geéffnet
und die Aktion danach zu lhrer Regel hinzugefigt.

Adressmanipulation
Glltig fur folgende Absender: Extern und Lokal.

Diese Aktion erdffnet Ihnen die Mdglichkeit, die Zieladresse beim Empfang einer E-Mail zu verandern.
So konnen Sie z. B. nach einem Namenswechsel der Firma, alle E-Mails, die an die alte Adresse
adressiert sind, an die neue Adresse umschreiben lassen.

Ein zweiter Anwendungsfall ist die Definition einer "Geheimadresse". So kdnnen Sie zum Beispiel
festlegen, dass alle E-Mails mit einem Zusatz *geheim* im Adressfeld, als erwiinscht bewertet und ohne
Prifung zugestellt werden. Eine Regel kénnte wie folgt aussehen:

Pos. Von An Entscheidung | Aktion

1 *@* *geheim@example.com | Pass Adressmanipulation

Die Adressmanipulation entfernt das "Code"-Wort und leitet diese E-Mail an Ihre korrekte E-Mail-
Adresse weiter. Das "Code"-Wort in der Adresse kdnnen Sie naturlich selbst festlegen und bei Bedarf
wieder andern.

Flgen Sie die Aktion Adressmanipulation an Ihre Regel an. Es 6ffnet sich der Dialog fur die
Konfiguration (Bild 113).

" Adressmanipulation - O X

gl Adressmanipulation

Diese Aktion sucht in jeder Empfangeradresse einer E-Mail nach dem angegebenen Text
des Felds "Suche’ und ersetzt ihn durch den Text, der bei "Ersetzen durch’ angegeben ist
[Platzhalter wie '?" und ™ sind verboten).

Beispiel: Ein Suchtext von 'geheim’ und einem |eeren Ersatztext wird aus einer E-Mail-
Adresse wie ‘max.mustergeheim@example.com’ die Adresse
‘max.muster@example.com’ machen.

Suche (Pflichtfeld)

Ersetzen durch (optional)

| Speichern und schliefen | | Abbrechen und schlieBen |

Bild 113: Konfigurieren Sie Ersetzungen auf den Empfangeradressen der E-Mails
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Sie kénnen angeben, welcher Teil einer "Code"-Wort-Adresse durch einen Teil der korrekten Adresse
ersetzt werden soll.

In den Allgemeinen Einstellungen tragen Sie unter Suche den zu ersetzenden String aus der
"Geheim"-Adresse ein, fur die die Adressmanipulation aktiv werden soll.

Unter Ersetzen durch geben Sie ein, mit welchem Text der Text aus dem Feld Suche ersetzt werden
soll.

So ist es beispielsweise sinnvoll, den String "topsecret” in der "Geheim"-Adresse
"userltopsecret@example.com” durch einen leeren String fur die korrekte Adresse
"userl@example.com" zu ersetzen.

Cyren Premium AntiVirus
Glltig fur folgende Absender: Extern und Lokal.

Ungeachtet der Filterergebnisse erstellt die "Cyren AntiVirus"-Aktion anhand festgelegter Kriterien einen
Fingerabdruck der zu priufenden E-Mail und vergleicht ihn mit den Fingerabdriicken des Cyren Detection
Centers im Internet. Sollte der Abdruck bekannt sein, bedeutet das, dass Cyren die E-Mail als Virus-
Mail einstuft. Zusatzlich wird die vollstéandige E-Mail mit lokal vorgehaltenen Pattern-Dateien auf alle
bekannten Viren hin Gberprift.

e Y Der Cyren-Dienst unterstitzt Malwarescans bis zu einer Dateigro3e von 50MB. Archive,
'0' zum Beispiel ZIP-Dateien, werden wenn mdglich ausgepackt und die Dateien einzeln
gescannt. Die Grenze von 50MB gilt in Archiven fir die Grol3e der entpackten Dateien.

CSA-Whitelist

Gliltig fur folgende Absender: Extern.

Viele Newsletter sind erwiinscht, da ihre Inhalte mit Zustimmung des Empfangers ausgeliefert werden.
Haufig kann der Empfang solcher Newsletter nicht sichergestellt werden, da kein Level-of-Trust-Eintrag
erstellt wurde. Das manuelle Eintragen aller vertrauenswuirdigen Newsletter-Versender als vertrauten
Partner bedeutet hier einen zu grof3en Aufwand .

Diese Licke schliel3t die CSA-Whitelist. Sie stellt eine Positiv-Liste dar, bei der ein Kontrollgremium die
Rechtmafigkeit der versendeten Newsletter Uberwacht. Dadurch kénnen Newsletter von Versendern,
die sich auf der CSA-Whitelist befinden, gefahrlos zugestellt werden.

Wenn sich der Absender einer empfangenen E-Mail in der CSA-Whitelist befindet, markiert die CSA-
Whitelist Aktion die E-Mail als vertrauenswiirdig. Dadurch werden alle Filter der angewandten Regeln
Ubersprungen.

Figen Sie die Aktion CSA-Whitelist an Ihre Regel an. Sie erscheint danach in der Aktionsubersicht der
Regel.

Die Konfiguration der Aktion wird im Knoten Verbundene Systeme vorgenommen.
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Dateibasierter Virenscanner

Gliltig fur folgende Absender: Extern und Lokal.

Viren sind, neben Spam, eine grol3e Bedrohung und sollten ebenfalls so friih wie méglich aussortiert
werden. Auch bei der Suche nach Viren kdnnen Ubereifrige Filter eine erwiinschte E-Mail irrtimlich
entfernen. Die meisten Produkte I6schen solche E-Mails, ohne den Empfanger oder Absender zu
informieren. Die Problematik ist hier vergleichbar mit einem Quarantaneverzeichnis einer herkdmmlichen
Ldsung. NoSpamProxy Protection arbeitet anders.

Die Aktion "Dateibasierter Virenscanner" speichert Anhange von durchkommenden E-Mails in ein
bestimmtes Verzeichnis. Wenn Sie einen beliebigen On-Access-Virenscanner installiert haben, wird
dieser Scanner einen lesenden Zugriff auf eventuell verseuchte Anhéange verweigern. NoSpamProxy
Protection prift sofort nach Ablage der Anhénge in das Verzeichnis, ob ein Zugriff mdglich ist oder nicht.
Anhange, auf die zugegriffen werden kann, werden als virenfrei angesehen. NoSpamProxy Protection
kann mit jedem beliebigen Virenscanner zusammen arbeiten, der in Echtzeit Dateizugriffe Uberwacht.
Diese Scan-Methode ist auf sehr vielen Dateiservern bereits installiert, sehr performant und zuverlassig.

Auch Anhange aus E-Mails im RTF-Format kdnnen von Virenscannern verarbeitet werden. Die Anhénge
- die standardmaRig den Namen winmail.dat erhalten - werden tberprift und bei Bedarf einzeln
geblockt. Beachten Sie, dass diese Art der Verarbeitung eine Verdnderung der E-Mail darstellt.

Das Verzeichnis fur die temporare Speicherung von Dateien ist in aktuellen

Installationen %°r ogr anDat a% "Net at Work Mai |l Gat eway\ Tenporary Fil es

\ Net at wor k. NospanPr oxy. Addi ns. Core. Acti ons. Fi | eVi rusScanActi on".

In &lteren Installationen kdnnen die Dateien auch im Installationsverzeichnis

von NoSpamProxy unter "\ Ant i Spam Rol e\ Tenporary Files

\ Net at wor k. NospanPr oxy. Addi ns. Core. Acti ons. Fi | eVi rusScanActi on" liegen.

Premium Antivirus treten unter Umstanden Probleme auf. Der Grund hierfir ist,

dass der Virenscanner die von CYREN Premium Antivirus abgelegten, fur dessen
Betrieb bendtigten Dateien moglicherweise als schadlich einstuft und I6scht bzw.
blockiert. Dadurch kann die Funktionalitat von CYREN Premium Antivirus beeintrachtigt
werden. Konfigurieren Sie lhren Virenscanner deshalb so, dass die Verzeichnisse C.

\ ProgranDat a\ Net at Work Ml Gateway\ CYRENund C:\ Progr anDat a

\'Net at Work Mail Gateway\ Tenporary Fil es\ Mil Queues sowie C.

\ ProgranDat a\ Net at Work Mail Gateway\ Tenporary Fil es\Mil sOnHol d
auf allen Systemen mit installierter Gateway Rolle oder Webportal vom Scan
ausgeschlossen werden. Beachten Sie, dass es sich hierbei um versteckte Verzeichnisse
handeln kann.

o Beim simultanen Betrieb von On-Access-Virenscannern und dem integrierten CYREN
| |
__4

Sie konnen selbst einstellen, ob verseuchte Anhange nur geldéscht werden oder ob die zugehdrige E-
Mail automatisch geblockt werden soll.
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Server informiert. Uber einen geldéschten Anhang wird weder der Absender noch der

o Falls eine E-Mail abgewiesen wird, wird der Absender dartber durch den einliefernden
| |
- Empfanger informiert.

Fugen Sie die Aktion Dateibasierter Virenscanner an lhre Regel an. Es 6ffnet sich der Dialog fur die
Konfiguration (Bild 114).

&) Dateibasierter Virenscanner — O x

e

% Dateibasierter Virenscanner
X

Diese Aktion schreibt alle E-Mail-Anh&nge in ein temporéres Verzeichnis. Sie
erfordert einen 'On-Access' Virenscanner um einwandfrei zu funkticnieren.

Wahlen Sie wie E-Mails mit infizierten Anhangen behandelt werden sollen.
Infizierte Anhénge aus der E-Mail entfernen

@ E-Mails mit infizierten Anh&ngen abweisen (empfohlen)

[ Speichern und schlieBen l [ Abbrechen und schlieen |

Bild 114: Konfigurieren Sie die Aktion flr den dateibasierten Virenscanner

Wenn Sie diese Art von E-Mails ablehnen wird - wie bei einer erkannten Spam-E-Mail - der einliefernde
E-Mail-Server eine Unzustellbarkeitsnachricht abschicken. Das Risiko einer Falscherkennung entfallt.

In der dateibasierten Virenscanner Aktion kdnnen Sie festlegen, wie mit verseuchten Anhéngen und der
zugehorigen E-Mail verfahren wird.

Wahlen Sie aus, ob infizierte Anhédnge aus der E-Mail entfernt werden sollen oder ob E-Mails mit
infizierten Anhangen abgewiesen werden sollen. Die Aktion wird nun in der Ubersicht der Aktionen in der
Regel angezeigt.

y e . Wie bei allen Virenscannern, werden auch hier kennwortgeschitzte ZIP-Dateien nicht
' _/I Uberpraft und ohne weitere Priifung weitergegeben.

Greylisting
Gliltig fur folgende Absender: Extern.

Das Greylisting ist eine Vorsichtsmalinahme gegen "verdachtige" E-Mails. Bleibt eine E-Mail knapp
unter dem von lhnen definierten Spam-Schwellenwert, wirde diese E-Mail ohne Greylisting als
ausreichend gut bewertet werden. Die Greylisting-Aktion l&sst nun diese E-Mail nicht gleich durch,
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sondern lehnt sie temporar ab. Der einliefernde E-Mail-Server erhalt eine Fehlermeldung die ihn anweist,
die E-Mail nach einiger Zeit erneut zu senden. Im zweiten Versuch wird die E-Mail dann zugestellt.
Dabei kann eingestellt werden, ab wann der einliefernde Server einen zweiten Versuch starten darf.

Hinter dieser Aktion steht folgendes Prinzip: Ein Spammer scheut in der Regel die Mihe, eine zweite
E-Mail zu senden. Ein normaler Absender hingegen wird nach einiger Zeit erneut die Zustellung
versuchen. Bei dem zweiten Versuch wird nun diese Verbindung besser bewertet, so dass die E-Mail
passieren kann.

Den Schwellenwert, ab wie vielen Malus-Punkten eine eigentlich passierende E-Mail als "verdachtig"”
eingestuft wird, kénnen Sie individuell einstellen.

Fugen Sie die Aktion Greylisting an Ihre Regel an. Es 6ffnet sich der Dialog fir die Konfiguration (Bild
115).

i Greylisting = O X

291 Greylisting

Der 'Ablehnungsschwellwert’ gibt an, ab wann E-Mails temporar abgelehnt werden. Dieser Wert muss kleiner sein als
der Schwellwert, der in der Regel unter 'Filter Entscheidung' eingetragen ist.

Der Schwellwert, ab dem blockiert wird, ist 2 Punkte.

Die 'Aktivierungsverzdgerung' gibt die Verzdgerung an, nachdem der E-Mail ein Bonus gewahrt wird.

Die Aktivierungsverzdgerung betrdgt 30 Minuten.

@ Die minimale Ablehnungszeit setzt sich aus der Ablehnungszeit des Empfangskonnektors und der oben
definierten "Aktivierungsverzdgerung® zusammen.

* Wenn die Aktivierungsverzégerung auf 10 Minuten eingestellt ist und die Blockierung von verdéchtigen IP-
Adressen auf 30 Minuten, so ist die resultierende Aktivierungsverzégerung 30 Minuten,

* Wenn die Aktivierungsverzégerung auf 60 Minuten eingestellt ist und die IP-Adress-Blockierung auf 30
Minuten, so ist die resultierende AktivierungsverzGgerung 80 Minuten.

@ Der 'CYREN IP Reputation’-Filter kann aktiviert werden, um die Wirksamkeit des Greylisting zu erhghen.

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 115: Konfigurieren Sie die Optionen des Greylisting

Sie kénnen angeben, ab welchem Schwellenwert das Greylisting aktiv wird und die Verzdégerungszeit
einstellen, nach der der Level-of-Trust-Eintrag erfolgen soll.

Mit dem Schieberegler Der Schwellwert, ab dem blockiert wird kdnnen Sie angeben, ab welchem
Schwellenwert (SCL) E-Mails fuir das Greylisting zwischenzeitlich geblockt werden sollen. Dieser
Greylisting-Schwellenwert muss niedriger sein, als der Spam-Schwellenwert, andernfalls wirde das
Greylisting nicht greifen.

Des Weiteren kdnnen Sie die Aktivierungsverzdgerung andern. Damit bestimmen Sie die
Verzogerungszeit, nach der die E-Mail besser bewertet wird.
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" Das Greylisting wird tGbersprungen, wenn der Filter Cyren IP Reputation fur die IP-
' _/' Adresse die Reputation als "Gut" meldet.

Verberge interne Topologie
Gliltig fur folgende Absender: Lokal.

Die Aktion Verberge interne Topologie entfernt die "Received"-E-Mail-Header einer E-Mail von einem
lokalem Absender. Durch diese Received-Eintrage kann ansonsten ein Rickschluss auf die lokale
Topologie erfolgen.

Automatische Antwort
Gliltig fur folgende Absender: Extern und Lokal.

Die Aktion Automatische Antwort sendet eine automatische Antwort an den Absender einer E-Mail
(Bild 116). Der Text der E-Mail wird tber eine Vorlage aus dem Templates-Ordner der Intranet Rolle
erzeugt. Vom Setup wird eine Beispiel-Vorlage (SampleAutoReply.cshtml) in den Ordner kopiert. Von
dieser Vorlage kénnen Sie Kopien erstellen und diese auf Ihre Bedurfnisse anpassen.

e ) Anderungen an Vorlagen werden innerhalb weniger Minuten von der Intranet Rolle zu
' _/I allen Gateway Rollen repliziert. Die Rollen miissen dafir nicht neugestartet werden.

& Automatische Antwort - O *

><| Automatische Antwort

Bitte wahlen Sie die Vorlage aus, die fir automatische Antworten
verwendet werden soll,

Vorlage v

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 116: Automatische Antwort erstellen

Leite E-Mail um

Gliltig fur folgende Absender: Extern und Lokal.
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Die Aktion bietet die Mdglichkeit die Empfanger einer E-Mail zu ergdnzen oder komplett zu ersetzen.
E-Mails werden Abhéangig von den Einstellungen entweder zusatzlich oder nur zu den in der Aktion
hinterlegten Empféangern zugestellt (Bild 117).

&) Leite E-Mails um - O X

_@,j Leite E-Mails um

Mutzen Sie dies Aktion um E-Mails zu neuen Empféngemn umzuleiten,
() Versende nur zu den neuen Empfangern

(® Versende zusitzlich zu den neuen Empfangern

Neue Empfanger

Adresse

Entfernen

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 117: Konfiguration zur Umleitung von E-Mails

Es muss mindestens eine Empfangeradresse in der Liste hinterlegt werden, um die Aktion nutzen zu
konnen.

DKIM-Signatur anwenden

Gliltig fur folgende Absender: Lokal.

Diese Aktion bringt eine DKIM-Signatur (DomainKeys Identified Mail) auf ausgehende E-Mails auf. Damit
kann der Empfanger sicherstellen, dass die E-Mail auch wirklich von Ihrem Unternehmen gesendet
wurde. Um die Signatur erstellen zu kdnnen, ist ein DKIM-Schliissel erforderlich. Wie Sie einen solchen
Schlussel erstellen und veréffentlichen, erfahren Sie im Kapitel DomainKeys Identified Mail.

Disclaimer anwenden

o Fur die Benutzung der Disclaimer-Funktion muss diese lizenziert sein.
| |

Gliltig fur folgende Absender: Lokal.
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Diese Aktion fugt in ausgehende Nachrichten einen Disclaimer an. Dazu werden die Disclaimer-Regeln
und -Vorlagen ausgewertet und an die entsprechenden Stellen in der E-Mail angehangt. Im Kapitel
Disclaimer erfahren Sie, wie Sie die Disclaimer konfigurieren kénnen.

Berechnung des Spam Confidence Level

NoSpamProxy Protection weist alle E-Mails ab, deren Spam Confidence Level (SCL) tUber einem
bestimmten Schwellwert liegt. Diesen Schwellwert legen Sie als Administrator in den einzelnen

Regeln fest. Der folgende Absatz erlautert die Vorgehensweise von NoSpamProxy Protection bei der
Berechnung des SCL. Zunéchst wird an einem sehr einfachen Beispiel erlautert, wie die Filter ohne das
Level-of-Trust-System arbeiten. Die folgende Filterkonfiguration ist dabei gegeben (Bild 118).

& E-Mail iiberprifen Realtime Blocklists (2)

Abweisen wenn SCL ist groler 4 ‘S?a'l_'!bURI_FEE;ILime B|UCk|1i5t3 2
\Wortubereinstimmungen (1)

Bild 118: Die Beispielkonfiguration fiir die Berechnung des SCL Wertes

In diesem Beispiel sollen E-Mails Uberprft und abgewiesen werden, sobald der SCL gréRer oder
gleich 4 ist. Es sind drei Filter aktiviert: Realtime Blocklists, Spam URI Realtime Blocklists und die
Wortlibereinstimmungen. Der Filter Wortlbereinstimmungen ist so konfiguriert, dass er nach den
Wortern Sex, Viagra, Cialis usw. suchen und pro Treffer zwei Strafpunkte vergeben soll. Die beiden
Blocklistenfilter sollen pro Treffer zwei Punkte vergeben. Das Level-of-Trust-System ist ausgeschaltet.

Nun wird eine Mail verarbeitet, die acht verbotene Worter und einen verbotenen Link enthéalt. Der Link ist
auf einer Blacklist enthalten. Des Weiteren ist die einliefernde IP-Adresse auf zwei Blacklists vertreten.
Hier zunachst das vorlaufige Ergebnis der Filter:

Filter SCL Bewertung des Filters

Realtime Blocklists 4 (Zwei Treffer X zwei Strafpunkte pro Treffer)
Spam URI Realtime 2 (Ein Treffer X zwei Strafpunkte pro Treffer)
Blocklists

Wortlibereinstimmungen 16 (Acht Treffer X zwei Strafpunkte pro Treffer)

Grundsatzlich ist es bei allen Filtern - auch dem Level-of-Trust-System - so, dass der ermittelte Wert
immer auf 10 zurtickgekurzt wird, wenn er gré3er als "10" ist. Bei negativen Werten die kleiner als "-10"
sind, wird der Wert auf -10 angepasst. In unserem Beispiel ware dann der Nettowert der Filter wie folgt:

Filter SCL Bewertung des Filters
Realtime Blocklists 4

Spam URI Realtime 2

Blocklists
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Wortlibereinstimmungen 10 (limitiert, da der erste Wert >10 war)

AbschlieRend wird der Multiplikator der einzelnen Filter beriicksichtigt. Die Filter Realtime Blocklists
und Spam URI Realtime Blocklists haben den Multiplikator "2", die Wortlibereinstimmungen haben den
Multiplikator "1". Der Nettowert der Filter wird nun mit der jeweiligen Multiplikator multipliziert. Folgende
Werte ergeben sich nun:

Filter SCL Bewertung des Filters Multiplikator | SCL
Realtime Blocklists 4 2 8
Spam URI Realtime 2 2 4
Blocklists

Wortlibereinstimmungen 10 (limitiert, da der erste Wert >10 war) 1 10
Gesamt 22

Die E-Mail erhalt also einen SCL von 22 und wird damit abgewiesen.

Im zweiten Beispiel wird die Filterkonfiguration aus dem ersten Beispiel lediglich um das Level-of-Trust-
System erweitert. Es handelt sich des Weiteren um die gleiche E-Mail wie im vorigen Beispiel. Wir
gehen aber davon aus, dass es sich hier um eine gewollte E-Mail handelt und es von der Absender-
und Empfanger-Adresse bereits ein Adresspéarchen und einen Doméanenbonus in der Datenbank

gibt. Da der letzte Mailkontakt bereits vier Tage zurtckliegt, ist der Adresspéarchen-Bonus mit 65
Bonuspunkten nicht mehr so hoch. Die Domane hingegen steht mit statischen 100 Bonuspunkten in den
Vertrauensstellungen. Bei den Bonuspunkten des Level-of-Trust-Systems in der Datenbank handelt es
sich nicht direkt um den SCL Wert, sondern um die sogenannten Vertrauenspunkte. Diese werden nur
innerhalb der Filter verwendet.

Das Level-of-Trust-System bewertet nun wie folgt:

Zun&chst wird der gréRte Wert der einzelnen Level-of-Trust-Werte (Adress-, Doménen-, Betreff-,
Messageld-Bonus, sowie die Punkte der DSN-Priifung) genommen "100". Zur Berechnung des SCL wird
diese Summe grundsatzlich durch den Wert "-10" dividiert und ergibt in diesem Beispiel einen SCL von
-10 Punkten. Wie bei allen anderen Filtern auch, wird der ermittelte Wert auf 10 oder -10 beschnitten.
Die Tabelle mit den Nettowerten aller Filter sieht nun wie folgt aus:

Filter SCL Bewertung des Filters

Realtime Blocklists 4

Spam URI Realtime 2

Blocklists

Wortlibereinstimmungen 10 (limitiert, da der erste Wert >10 war)
Level-of-Trust-System -10
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Den Multiplikator der einzelnen Filter kbnnen Sie in der jeweiligen Regel festlegen. Das Level-of-Trust-
System hingegen ermittelt seinen Multiplikator selbststandig. Dazu werden die Multiplikatoren aller
anderen Filter addiert und ergeben in diesem Beispiel den Wert "5". Die endgultige Berechnung des SCL
mit dem Einfluss des Level-of-Trust-Systems sieht dann wie folgt aus:

Filter SCL Bewertung des Filters Multiplikator | SCL
Realtime Blocklists 4 2 8
Spam URI Realtime 2 2 4
Blocklists

Wortlibereinstimmungen 10 (limitiert, da der erste Wert >10 war) 1 10
Level-of-Trust-System -10 5 (=2+2+1) -50
Gesamt -28

Die E-Mail ware in diesem Beispiel zugestellt worden, da der SCL kleiner als 4 ist.

Um das Beispiel zu verdeutlichen, wird der Filter "Cyren AntiSpam" mit dem Multiplikator "3" ebenfalls
konfiguriert. Dieser Filter vergibt bei einem Treffer immer 4 Punkte und dieser Wert ist auch nicht

konfigurierbar. (Bild 119)

T E-Mail iberprufen

Realtime Blockists (2)

Abweisen wenn SCL ist groRer4  Spam URI Realtime Blockists (2)
Wortubereinstimmungen (1)
CommTouch AntiSpam Dienst (3)

Bild 119: Zur Berechnung der SCL wurde der "Cyren AntiSpam" Filter hinzugefigt

Der "Cyren AntiSpam" Filter bewertet die E-Mail ebenfalls schlecht. Das Endergebnis der SCL
Berechnung sieht dann wie folgt aus:

Filter SCL Bewertung des Filters Multiplikator | SCL
Realtime Blocklists 4 2 8
Spam URI Realtime 2 2 4
Blocklists
Wortilibereinstimmungen 10 (limitiert, da der erste Wert >10 war) 1 10
Cyren AntiSpam 4 3 12
Level-of-Trust-System -10 8 -80
(=2+2+1+3)
Gesamt -46
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Der Multiplikator des Level-of-Trust-Systems hat sich durch den zusatzlichen Filter automatisch
angepasst und kann sich dadurch noch entscheidender durchsetzen. Es wird damit gewahrleistet, dass
gewollte Kommunikation auch immer den Empféanger erreicht - unabhangig vom Inhalt der E-Mail.

Voreinstellungen

Dieser Bereich beinhaltet globale Einstellungen, die in anderen Bereichen der Konfiguration (zum

Beispiel Regeln, Partner oder Unternehmensbenutzer) benutzt werden kénnen (Bild 120).

&) MoSpamProxy
Eile  Action VMiew Help

o= 5 E HE

€ MNoSpamProxy - 192.168.101.152
42 Menitoring
3 Menschen und |dentitaten
v L% Konfiguration
& E-Mail-Routing
_E Regeln
TP Voreinstellungen
% Inhaltsfilter
¥ NoSpamProxy Komponenten
@ Verbundene Systeme
% Benutzer-Benachrichtigungen
6@ Erweiterte Einstellungen
£ Troubleshooting

Farbschema

Die folgenden Einstellungen werden im Web Portal und in E-Mails fir Benachrichtigungen verwendet.

Die Schriftart ist Calibri,Verdana,Arial mit einer Grobe von 16px .

Die Farben sind #C01B1B fir die Akzentfarbe, #d2db6d9 fir Rahmen, #FBF8F8 fir den Hintergrund des Inhalts und #Hfff

fur den Hintergrund des Logos.

Das Logo ist links ausgerichtet, es wird das unten stehende Bild verwendet.

noSpam,.

Bearbeiten

Wortilibereinstimmungen

Globale Wortgruppen

Mame

Common notation for medical products

Common notation of commercial words

Common notation of porn words

Commeon spam words (german)

Bereich Suchkriterium
Betreff und Ahnliche
Inhalt Warter

Betreff und Inhalt  Ahnliche Wérter
Betreff und Inhalt Ahnliche Warter
Betreff und Inhalt Ahnliche Warter

Format

Platzhalter

Platzhalter
Platzhalter
Platzhalter

Punkte pro Treffer

2

Hinzufiigen Bearbeiten Entfernen

Realtime Blocklists

Globale Blocklists

Name
Bonded Sender

CRl Camnosite Blacking st

Typ
DNS
NNS

URL
guery.bondedsender.org

chl.ahuseat.orn

Bild 120: Voreinstellungen

Die Anderung von Einstellungen in diesem Bereich wirkt sich auch auf bestehende
Regeln, Partner oder Unternehmensbenutzer aus. Die Einstellungen gelten immer fur alle
Konfigurationen, in denen sie referenziert werden.
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Farbschema

Uber das Farbschema konnen Sie das Aussehen der von NoSpamProxy generierten E-Mails sowie das
des Web Portals an Ihre Bedurfnisse anpassen (Bild 121)

& Farbschema - O X

W Farbschema

Sie kénnen das aussehen des Web Portals und der E-Mails fir Benachrichtigungen anpassen.

Schriftart Calibri Verdana Arial
SchriftgraBe 16px
Textfarbe 000000

Schmuckfarbe =CO1B1E
Rahmenfarbe #d2d6d9

Inhalt Hintergrund |#F&FEFE

OO

Logo Hintergrund | &ffff

noSpam,..

Andern

Logo

Logo Ausrichtung ® Links () Zentriert ) Rechts

| Speichern und schlieBen | | Abbrechen und schlieen

Bild 121: Dialog fur das Andern des Farbschemas.

Im Normalfall werden Sie nur die Akzentfarbe und das Logo an lhre Corporate Identity anpassen
mussen.

Das Farbschema wird auf folgende Element angewendet:

» Das Web Portal
» Alle von NoSpamProxy erzeugten E-Mail-Benachrichtigungen
» Den Ersatz-Anhang fir Dateien, die Uber Large Files verschickt werden.

Wortlbereinstimmungen

Im Abschnitt Worttibereinstimmungen haben Sie die Méglichkeit, Listen mit Ausdriicken zu pflegen,
fur die Sie entweder Bonus- oder Malus Punkte vergeben méchten. Die Ausdriicke werden in einzelnen
Wortgruppen zusammengefasst, die Sie dann spater in den einzelnen Regeln verwenden kdnnen. Pro
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Wortgruppe legen Sie fest, ob fur die Begriffe dann Bonus- oder Malus Punkte vergeben werden sollen.
So haben Sie die Mdglichkeit, Gruppen mit gewollten und ungewollten Ausdriicken zu erstellen.

Neue Wortgruppe hinzuftigen

Auf der Seite Allgemein definieren Sie, wie die Treffer der Wortgruppe gewertet werden und wo sie
gesucht werden (Bild 122). Zuséatzlich kbnnen Sie noch einstellen, ob Sie Punkte fir jedes Vorkommen
eines Wortes verteilen mochten, oder ob Sie nur Punkte verteilen, wenn keins der Worter in Inhalt oder
dem Betreff zu finden ist.

% Inhalt der Wortgruppe - O x

-

%FJ Inhalt der Wortgruppe

Allgemein | Wérter

Name |Common notation of commercial words

Treffer ., fir jedes Vorkommnis der Wortliste

() Trifft wenn keine Entsprechungen in der Wortliste gefunden
werden

Bereich Betreffzeile
E-Mail-Inhalt

Punkte ' v
2 SCL-Punkte

| Speichern und schliefen | | Abbrechen und schlieBen |

Bild 122: Einstellungen zur Bewertung und des Suchbereichs

Die Seite Worter definiert die Art der Suchworter und die Suchworter selbst. Die Suche unterscheidet
nicht zwischen Grol3- und Kleinschreibung, so dass die Gro3- und Kleinschreibung bei der Eingabe
der Worter vernachlassigt werden kann. Bei der einfachen Suche und der Suche mit Platzhaltern steht
zusatzlich noch die Option Auch ahnliche Warter finden zu Verfigung (Bild 123). Die suche nach
ahnliche Wortern lasst NoSpamProxy beim Beispiel "Viagra" auch Wérter wie "V1agr@", "Vlagra",
"V1@gra" oder "V-I-A-G-R-A" finden.

Die Option Platzhalter bedeutet, dass Sie die Moglichkeit haben, mit Platzhaltern (*' und '?") zu
arbeiten, so dass Sie auch zum Beispiel auch "Cialis*" eingeben kénnen, um nach allen Begriffen zu
suchen, in denen das Wort "Cialis" am Anfang steht.
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Die Suchart Einfach ist empfehlenswert, da hiermit eine gegentiber den anderen Arten
vielfach hohere Suchleistung erreicht wird.

% Inhalt der Wortgruppe - O X

-

$J Inhalt der Wortgruppe

Allgemein | Wérter

At O Einfach ( schnell, empfohlen}

(®) Platzhalter (langsamer, '?' und "' erlaubt)

@] Reguldrer Ausdruck (langsamer, mit Vorsicht verwenden)

Meues Waort

Wort

e-mail marketing

eliminate your
debt

refinance

mortage

Entfernen

Auch ghnliche Wérter finden

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 123: Definition der Wortgruppe

Wenn Sie Anderungen an den Wortgruppen vornehmen, wirken sich diese auf alle
Regeln aus, die den Filter "Wortlbereinstimmungen" verwenden und die entsprechende
Wortgruppe konfiguriert haben.

v

Realtime Blocklists

Realtime Blocklists (RBL) verwalten Listen mit verdachtigen Spam-IP-Adressen. Uber das Internet ist
es nun moglich zu Uberprifen, ob gegebenenfalls eine IP-Adresse in der RBL-Liste vorhanden ist oder
nicht. Diese Blocklists werden im Abschnitt Realtime Blocklists gepflegt und kénnen in den Regeln
dann spater einzeln ausgewahlt werden.

Neue Blocklist hinzufligen
Unter Allgemeine Einstellungen (Bild 124) geben Sie im Feld Name zun&chst den Namen der neuen

RBL-Liste an. Im Feld Beschreibung kénnen Sie personliche Anmerkungen machen. Beide Eintrage
sind nur beschreibende Details und fur die Funktion der Liste nicht relevant.
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&) Realtime Blocklisten Details — O >

E Realtime Blocklisten Details

Allgemeine Einstellungen | Blocklisten Ziel | Antworten

Mame MixSpam RBL

Beschreibung

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 124: Geben Sie den Namen und eine Beschreibung der Blocklist ein

Auf der Registerkarte Blocklist-Ziel geben Sie an, ob es sich um eine RBL-Liste handelt, die per
DNS oder HTTP angesprochen wird. Im Feld Adresse wird dann entweder die IP-Adresse oder der
Servername des abzufragenden Servers eingetragen.
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&) Realtime Blocklisten Details — O >

E Realtime Blocklisten Details

Allgemeine Einstellungen | Blocklisten Ziel | Antworten
Anfragetyp ® DNS (O HTTP GET

Adresse ix.dnsbl.manitu.net

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 125: Der Dialog fur die Definition einer Blocklist-Antwort

Auf der Registerkarte Antworten definiert man die méglichen Antworten des angefragten Servers und
deren Bedeutung (Bild 126).
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&) Realtime Blocklisten Details — O >

m Realtime Blocklisten Details

Allgemeine Einstellungen | Blocklisten Ziel | Antworten

Eingeschaltet Antwort Punkte
127002 2

Hinzufiigen Bearbeiten Entfernen

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 126: Alle zu erwartenden Antworten der Blocklist und deren Bewertung in SCL Punkten

Sie kénnen neue Antworten im Dialog Antwort Details (Bild 127) hinzufiigen. Legen Sie dort fiir die
Antwort fest, wie viele SCL-Punkte aus ihr resultieren. Fligen Sie aul3erdem einen beschreibenden
Fehlertext hinzu. Ein negativer Wert entspricht Bonuspunkten, ein positiver Wert entspricht
Maluspunkten. Der Text der Antwort taucht gegebenenfalls im Unzustellbarkeitsbericht auf, wenn der
erstellende Server dies unterstitzt. So weild der Versender der abgewiesenen E-Mail, auf welcher
Blacklist er aus welchem Grund steht. Die Antwort kann auch deaktiviert werden.
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& Antwort Details — O *

# J Antwort Details
Antwort 127.0.0.2
Status ® Aktiv (O Deaktiviert

Ein Treffer ergibt 2 Punkte

Fehlertext Your IP address is blocked on the NiXSpam
List http://www.heise.de/ix/nixspam/dnsbl_en

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 127: Eine Antwort der Liste

Inhaltsfilter

Ve Y Dieser Bereich ist verflgbar, falls NoSpamProxy Large Files oder NoSpamProxy

' | Protection lizenziert ist. Einzelne Funktionen innerhalb des Bereichs sind abhangig von
Ihrer Lizenz.

Die Liste der Inhaltsfilter dient zum Erlauben, Blockieren und Umleiten von Anhangen, die einem

der dort definierten Filtern entsprechen (Bild 128). Diese Liste dient der zentralen Verwaltung der
Inhaltsfilter, damit Sie sowohl in den Partnern, wie auch den Unternehmensbenutzern verwendet
werden kann. Ein Inhaltsfilter kann im Partner Knoten in den Standardeinstellungen fur Partner, in
einem Domé&neneintrag eines Partners sowie einer Partner E-Mail-Adresse zugeordnet werden. Die
Einstellungen auf einer E-Mail-Adresse haben dabei Vorrang vor den Einstellungen auf einer Doméane
und die Einstellungen auf einer Doméne haben Vorrang vor den Standardeinstellungen fur Partner.

Sie kénnen die Inhaltsfilter zusatzlich zu den Einstellungen auf den
' | Unternehmensbenutzern und Partnern auch in den Regeln, im Abschnitt Allgemein,
ein- oder ausschalten.

In der Liste der Inhaltsfilter besteht jeder Filter aus mehreren Eintragen, in denen jeweils Bedingungen
wie Dateiname, Typ oder Grol3e fur die E-Mail-Anhénge definiert sind, sowie die dann auszufiihrenden
Aktionen, wie Sperren, Zulassen, Hochladen der Anhange oder Abweisen der E-Mail. Die Aktionen
werden zuvor in einer eigenen Liste konfiguriert und kdnnen dadurch in mehreren Inhaltsfiltereintrdgen
wiederverwendet werden.
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€ NoSpamProxy — a X
File  Action View Help
2| 7@
) MoSpamProxy

A2 Monitering .
3 Menschen und Identitite l n ha |tSf| Iter
~ L} Kenfiguration 5/ Sie kdnnen unterschiedliche Inhalisfilter ihren E-Mails zuordnen.
& E-Mail-Routing
-E Regeln T MName Max. NachrichtengréBe Automatisches Hochladen Verschliisselte ZIPs Filtereintrage
P Voreinstellungen EntFe.rnen ausfihrbare Beliebige Grofie Abgeschaltet Abweisen der E-Mail 1
4 Inhaltsfitter Dateien

¥ NoSpamProxy Kompe

"é Verbundene Systeme

E% Benutzer-Benachricht|

éé Erweiterte Einstellung
[‘} Troublesheoting

Hinzufiigen Bearbeiten Entfernen Duplizieren
Hochlade-Hinweise
Hinweise werden zu keinen E-Mails hinzugeflgt.

Bearbeiten

Aktionen des Inhaltsfilters

i/ Definieren Sie die Aktionen des Inhaltsfilters
- Name Bereich Aktion

Entfernen unterwiinschten Dateien SMTP E-Mails Erlaube den Anhang

Hinzufiigen Bearbeiten Entfernen

Bild 128: Die Ubersicht der Inhaltsfilter

Inhaltsfilter

Legen Sie fur einen Inhaltsfilter einen eindeutigen und sprechenden Namen fest. AuRerdem kdnnen

Sie die Grol3en fur E-Mails und Anhange beschranken. E-Mails, deren Grofe die maximal erlaubte
Uberschreitet, werden abgewiesen. Bei der Analyse von ZIP-Dateien kdnnen Sie festlegen, wie damit
umgegangen wird, falls die Dateien passwortgeschiitzt sind und wie viele Ebenen von ineinander
geschachtelten Dateien analysiert werden sollen. Die Beschrankung dient dazu, sehr hoch bis unendlich
geschachtelte ZIP-Dateien auszusortieren (Bild 129).
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%% Inhaltsfilter — O =

%ﬁ_’ Inhaltsfilter

Allgemein

Geben Sie an, wie Anhinge behandelt werden sollen.

Mame Entfernen ausfihrbarer Date ierl

Grafenbeschrankung

Die maximale GraBe fir E-Mails, die durch SMTP oder das Web Portal empfangen wurden, kann beschrankt
werden.

[] Begrenze Nachrichtengrébe

Wenn die E-Mail gréBer als unten angegeben ist, werden alle Anhénge in das Web Portal hochgeladen.
[] Verschiebe Anhange

Behandlung von ZIP-Dateien
Bitte bestimmen Sie das Standardverhalten fur die Uberprifung von ZIP-Dateien.
Passwortgeschiitzte ZIP-Dateien | E-Mail abweisen (empfohlen)

Verschachtelte ZIP-Dateien

Weise die E-Mail ab wenn mehr als 3 Ebenen tief

'@' Content Disarm and Reconstruction (CDR) ist eingeschrinkt in ZIP-Archiven

Zuriick | Weiter | | Abbrechen und schlieBen

Bild 129: Allgemeine Einstellungen eines Inhaltsfilters

Ein Inhaltsfilter kann mehrere Eintrage enthalten, um fur einen Benutzer alle notwendigen Aktionen auf
unterschiedlichen Dateianh&ngen konfigurieren zu kénnen (Bild 130). Die Eintrdge werden von oben
nach unten abgearbeitet und kénnen mit den Pfeilen am linken Rand der Liste umsortiert werden. Trifft
kein Filtereintrag eines gewahlten Inhaltsfilters auf einen Anhang zu, wird dieser normal zugestellt.
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%% Inhaltsfilter — O =

.m'
%“" Inhaltsfilter

Inhaltsfiltereintrége

Die Eintrége werden von oben nach unten verarbeitet bis ein passender Eintrag gefunden wurde.

Mame Genutzte Bedingungen Aktion fir nicht vertraute E-Mails  Aktion fiir vertray

Ausfiihrbare Dateien 1 Entfernen unterwiinschten Dateien Entfernen untery

Bearbeiten Entfernen

| Zuriick | | Fertigstellen | | Abbrechen und schlieBen

Bild 130: Die Liste der Inhaltsfiltereintragen

Ein Eintrag eines Inhaltsfilters kann Bedingungen enthalten, nach denen Anh&nge ausgewé&hlt werden
(Bild 131). Hier stehen Ihnen mehrere Auswabhlkriterien zur Verfigung, die auch kombiniert werden
konnen (Bild 132). Falls der Eintrag auf alle Anh&nge zutreffen soll, kdnnen Sie eine Bedingung mit den
Standardeinstellungen hinzuftigen. Sie kdnnen fur die unterschiedliche Einstufung einer E-Mail bzw.

der unterschiedlichen E-Mail-Richtung jeweils andere Aktionen definieren. Fur E-Mails aus dem Web
Portal kénnen Sie auch das Verhalten der konfigurierten Aktion fir ein- bzw. ausgehende SMTP-E-Mails
auswéhlen, dann werden die Anhange analog zu der gewahlten SMTP-Aktion verarbeitet, ohne dass Sie

eine eigene Web Portal Aktion konfigurieren mussen.
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%% Inhaltsfilter — O *

% Inhaltsfilter

Die unten stehende Aktion wird angewandt wenn eine dieser Bedingungen erfuillt ist.

Mame |Ausfihrbare Dateien

Bedingung

Dateityp Dateiname Min Gréfe Max Gréfie Bereich
Ausfiihrbare Dateien Beliebig Beliebig  Beliebig Uberall

J Bearbeiten Entfernen

Unterschiedliche Aktionen kdnnen, abhangig von der Einstufung der E-Mail, angewandt werden.
Micht vertrauenswiirdige oder ausgehende E-Mails | Entfernen unterwiinschien Dateien -
Vertrauenswirdige E-Mails Entfernen unterwinschten Dateien ¥

-- Nutze die Aktion fir nicht vertraute

Web Portal E-Mails oder ausgehende E-Mails --

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 131: Ein Inhaltsfiltereintrag

Eine Bedingung beschreibt die Dateien, die von dem Inhaltsfilter bearbeitet werden. Sie kénnen hier
nach verschiedenen Eigenschaften der Anhange filtern. Der Abschnitt Bereich legt fest ob auch Dateien
innerhalb von ZIP-Dateien analysiert werden. Dadurch kdnnen alle Analysefunktionen des Inhaltsfilter

auch auf die ZIP-Dateien angewendet werden.
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%% Bedingung = O X

% Bedingung

Beschreiben Sie welche Dateien Sie finden wollen.

Dateityp
[] Dateiname

[] Minimale GriBe

[] Maximale Gréike

Bereich ® Uberall anwenden
() Nur auf Dateien innerhalb von ZIP-Dateien anwenden

) Mur auf Dateien auBerhalb von ZIP-Dateien anwenden

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 132: Eine Bedingung fur die Auswahl von Anhéngen

Der Dateityp in einer Bedingung bietet lhnen sogar die Moglichkeit, nach dem tatsachlichen Inhalt
von Anhangen zu filtern, damit auch Anhange mit umbenannten Dateiendungen sicher gefunden und
bearbeitet werden kénnen (Bild 133).
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%% Dateitypen — [m] x

(5‘("' Dateitypen

Ausfihrbare Datei fur Windows
Java Applets
Script-Komponente fiir Windows
Windows Installer
Windows Installer Patch

[] Office - Word

[ Office - Excel

[] Office - PowerPoint

[ Audio

[ Bilder

[ videa

[ Text

[] Weitere

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 133: Der Dialog fur die Auswahl von Dateitypen

Weitere Informationen zur Filterung von RTF-Dateien finden Sie im Anhang unter Verarbeitung von RTF-
Dateien bei der Inhaltsfilterung.

Hinweise zum Hochladen

Manche Benutzer bemerken nicht sofort, wenn ein Anhang von einer E-Mail entfernt und in das Web
Portal hochgeladen wurde. Vergessen diese dann, die Datei herunterzuladen, ist die Datei irgendwann
nicht mehr verfigbar. Um dies zu vermeiden, kénnen Sie ein- und ausgehenden Nachrichten einen Text
beifiigen, mit dem Sie die Empfanger auf den Umstand hinweisen kénnen, dass Anhange ins Web Portal
verschoben werden kdnnen (Bild 134).
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%% Hochlade-Hinweise - o X

¥ Hochlade-Hinweise

Wenn Anhinge ins Web Portal hochgeladen werden, kann ein Hinweis zu E-Mails hinzugefugt
werden,

[] Fge einen Hinweis zu eingehenden Nachrichten hinzu

ext

[[] Fuge einen Hinweis zu ausgehenden Nachrichten hinzu

ext

| Speichern und schlieen | | Abbrechen und schlieBen |

Bild 134: Der Text fur Hinweise Gilber hochgeladene Anhénge

Aktionen des Inhaltsfilters

Die Aktionen fur den Inhaltsfilter werden zentral konfiguriert und mit sprechenden Namen belegt, damit
man die selben Konfigurationen in mehreren Inhaltsfiltereintrdgen nutzen kann, ohne diese doppelt
erstellen zu missen. Bei einem neuen Inhaltsfilter muss zuerst der Typ angegeben werden, da sich die
Madglichkeiten fur die Bearbeitung von Anhéngen auf E-Mails flr das Web Portal und bei SMTP-E-Mails
unterscheiden (Bild 135).
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¥ Aktion des Inhaltsfilters — m] *
.T@'- /- . ]
Z Aktion des Inhaltsfilters

Allgemein

Name |Entfemen unerwiinschten Dateier{

Bereich ® SMTP E-Mails
() Web Portal E-Mails

Zuriick | Weiter | | Abbrechen und schlieBen

Bild 135: Der Typ der Aktion

Bei SMTP-E-Mails wahlen Sie erst einmal das grundsatzliche Verhalten, wie Erlaube den Anhang,
Entferne den Anhang und Weise die E-Mail wahrend der SMTP-Zustellung ab aus. Beim Erlauben
von Anhangen stehen lhnen hier die Optionen fur das Hochladen von Anhéngen auf das Web Portal,
konvertieren von Word- und Excel-Dokumenten in PDF, sowie das Verfahren mit dem Originaldokument
nach einer Konvertierung in PDF zur Verfigung (Bild 136). Wenn lhre Auswahl in diesem Dialog das
Web Portal flr Large Files nutzt, kdnnen Sie die Behandlung des Anhangs in den Large Files im
Abschnitt Web Portal Hochladeeinstellungen gesondert einstellen.
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%% Aktion des Inhaltsfilters - a x

Aktion des Inhaltsfilters

Aktion auf SMTP E-Mails
Wiahlen Sie wie Anhénge behandelt werden sollen
(®) Erlaube den Anhang

[ Lade die Datei in das Web Portal hoch

Content Disarm and Reconstruction (CDR)
[] Konvertiere Word-Dokument in PDF
[] Konvertiere Excel-Dokument in PDF

Beibehaltung des Originaldokuments
& Verwerfe das Originaldokument
Lade das Originaldokument auf das Web Portal hoch
Behalte das Oniginaldokument an der E-Mail (NICHT empfohlen)
() Entferne den Anhang
() Weise die E-Mail wahrend der SMTP-Zustellung ab

Web Portal Hochladeeinstellungen

Hochgeladene Dateien von eingehenden E-Mails kénnen bei Bedarf besonders behandelt
werden.

Sperre die Datei bis sie freigegeben wurde
Sende eine Benachrichtigung an den Administrator um die Datei manuell freizugeben

Automatisch die Datei nach der unten angegebenen Dauer freigeben

1 Stunde

| Zuriick | | Fertigstellen | | Abbrechen und schlieBen

Bild 136: Aktionen auf SMTP-E-Mails

Die Aktion auf Web Portal E-Mails wird analog zu einer Aktion auf SMTP-E-Mails konfiguriert. (Bild

137)
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% Aktion des Inhaltsfilters -

" Aktion des Inhaltsfilters

Aktion auf Web Portal E-Mails
Wiahlen Sie wie Anhénge behandelt werden sollen.
(®) Erlaube den Anhang

[] Behalte die Datei auf dem Web Portal

Content Disarm and Reconstruction (CDR)
[] Konvertiere Word-Dokument in PDF
[] Konvertiere Excel-Dokument in PDF

Behalten des Originaldokuments
& Verwerfe das Originaldokument
Behalte das Onginaldokument auf dem Web Portal
Behalte das Oniginaldokument an der E-Mail (NICHT empfohlen)
() Verwerfe den Anhang

Web Portal Einstellungen

Dateien, die auf dem Web Portal verbleiben kénnen bei Bedarf besonders behandelt werden.

Sperre die Datei bis sie freigegeben wurde

Sende eine Benachrichtigung an den Administrator um die Datei manuell freizugeben

Auvtomatisch die Datei nach der unten angegebenen Dauer freigeben

1 Stunde

| Zuriick | | Fertigstellen | | Abbrechen und schlieBen

Bild 137: Aktion auf Web Portal E-Mails

NoSpamProxy Komponenten

Unter dem Menupunkt NoSpamProxy Komponenten werden die Verbindungen zwischen den

einzelnen Komponenten von NoSpamProxy konfiguriert (Bild 138).
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&) NoSpamProxy - O x
File  Action View Help

= 2=
) MoSpamProxy
b 42 Monitoring
I g Menschen und ldentititen
4 % Konfiguration
& E-Mail-Routing 3
_E Regeln
P Voreinstellungen GWRole01  localhost
2 MoSpamProxy Komponer
;s Verbundene Systeme
% Benutzer-Benachrichtigui
éé Erweiterte Einstellungen
m Troubleshooting

Gateway Rollen

— Die Intranet Rolle kann mehrere Gateway Rollen verwalten.

=3 Marmne Adresse SMTP Servername

Hinzufigen Bearbeiten Entfernen Konfiguration abgleichen

Web Portal
- Das Web Portal kann auf mehreren Servern installiert werden,
T Adressa Speicherort
https:// Jengsig  Ci\Data\NoSpamProxy\Files),

Hinzufigen Bearbeiten Entfernen Konfiguration abgleichen
Einstellungen

Externe Benutzer nutzen die Adresse um auf das Web Portal zuzugreifen, wihrend Unternehmensbenutzer
die Adresse nutzen.

Das Web Portal verwaltet Passwérter und Antworten auf verschlisselte E-Mails,

Passwérter miissen mindestens 8 Zeichen lang sein. Zeichen aus mindestens 2 verschiedener Kategorien missen enthalten sein.
Anh&nge werden vom CYREN-AntiVirus-Dienst Gberprift.

Dateien werden nach 30 Tage entfernt.

Einstellungen bearbeiten

Datenbanken
== Alle verbundenen Datenbanken von NoSpamProxy werden unten angezeigt.
a: Typ Datenbankname Datenbankserver Instanz Authentifizierung DatendateigroBe LogdateigréBe Status
Gateway Rolle GWRale01 GatewayRole90 (local) Integriert 14,19 MB 11,19 ME  Kein Fehler
Intranet Rolle UserManagementRole90  (local) Integriert 116,25 MB 904 MB  Kein Fehler
Bearbeiten

Bild 138: Die Verbindungen zu einzelnen Komponenten von NoSpamProxy

Gateway Rollen

Die Gateway Rolle kann entweder auf demselben Server wie die Intranet Rolle installiert werden
oder aber auf einem anderen Server. Falls Sie mehr als eine Gateway Rolle betreiben, kdnnen Sie
diese zusatzlich lizenzieren. Die Installation der ersten Gateway Rolle ist in jeder Lizenz bereits
erlaubt. Sprechen Sie uns zum Thema Hochverflgbarkeit mit mehreren Gateway Rollen unter
info@netatwork.de an.

Fur Hochverfligbarkeit kbnnen Sie mehrere Rollen in Ihrem Unternehmen betreiben. Eine
Ubersicht steht in Die Rollen von NoSpamProxy. Beispiele werden in Funktionsweise und
Einbindung in die Infrastruktur erlautert.
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Ubertragen. Falls Sie in Threm Unternehmen eine DMZ betreiben, sollten Sie die
Gateway Rollen dort, die Intranet Rolle aber im internen Netz installieren. In lhrer Firewall
brauchen Sie dann nur die Verbindung vom internen Netz zur DMZ fir den TCP-Ports
6060 und den HTTPS-Port 6061 freischalten.

o Die Konfiguration wird von der Intranet Rolle zu allen verbundenen Gateway Rollen
_

Es kann in Ausnahmefallen dazu kommen, dass die Konfiguration einer Gateway Rolle von der der
Intranet Rolle abweicht. Fur diesen Fall konnen Sie Uber die Schaltfliche Konfiguration abgleichen die
Intranet Rolle dazu veranlassen, die Konfiguration mit den markierten Rollen zu synchronisieren.

Server-ldentitat

Bei einer Verbindung zu externen Servern stellt sich der Client mit dem HELO oder EHLO Kommando
gefolgt vom Servernamen beim empfangenen Server vor. Ein mégliches Beispiel:

EHLO muai | . net at wor k. de

Einige Server Uberprifen, ob dieser Name per DNS auflésbar ist. Die Aufldsbarkeit dieses Namens ist
in einer RFC vorgeschrieben. Sollte der Name nicht auflésbar sein, wird das von einigen anderen Mail
Servern als Spam-Merkmal bewertet. Hier sollte der im Internet auflésbare FQDN eingetragen werden.
Ublicherweise wird hier der MX der eigenen E-Mail-Domane eingetragen.

Um die genannte Einstellung zu &ndern, klicken Sie im Bereich Server-ldentitat auf Andern. Es
erscheint der Dialog zum Andern der Identitat (Bild 139).

&) Gateway Rolle = m} X
= IR

=%\ Gateway Rolle

(-

Gateway Rolle auf dem Server localhost

Mame Gateway 01

Der SMTP Servername sollte mit lhrem MX-Eintrag iibereinstimmen.
SMTP Servername |smtp.example.com

Finde die DN5-Einstellungen heraus

| Speichern und schliefen | | Abbrechen und schlieBen |

Bild 139: Die Server-ldentitat sollte dem "MX" Eintrag in lnrem DNS entsprechen
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Im Feld Name geben Sie dann den zu verwendenden Namen an.

Sie kénnen auch den DNS Namen flr Ihre Doméane automatisch auflésen lassen. Dazu wird die priméare
Domaéne lhrer Lizenz benutzt. Fir die automatische Auflésung driicken Sie die Schaltflache Finde die
DNS-Einstellungen heraus. Es erscheint ein Dialog, der alle zur Verfligung stehenden DNS Identitaten
fur lhre Doméne, nach der Prioritat geordnet, auflistet.

Verbindung zu einer Gateway Rolle herstellen

Im Dialog fur die Verbindung zu einer Gateway Rolle wahlen Sie die Option Die Rolle und die Gateway
Rolle laufen beide auf demselben Server, wenn Sie die zu verbindenden Rollen auf dem gleichen
Server installiert haben. Ist die Gateway Rolle auf einem anderen Server installiert, wahlen Sie zunachst
die Option Die Rolle und die Gateway Rolle laufen auf unterschiedlichen Servern... Geben Sie
dann unter Servername und Port den Namen der Gateway Rolle an, unter dem die aktuelle Rolle die
Gateway Rolle erreichen kann. Wenn die Management Rolle sich zur Gateway Rolle mit denselben
Daten verbinden kann, wahlen Sie die Option Die Management Konsole kann sich zur Gateway
Rolle mit dem oben angegeben Servernamen und Port verbinden. Ansonsten wahlen Sie Die
Management Konsole kann sich zur Gateway Rolle mit dem unten angegeben Servernamen und
Port verbinden und geben Sie dann die Daten in das Feld Servername und Port ein. Standardmafig
ist der Port 6060.

Web Portal

Um das Web Portal verwenden zu kbnnen, missen Sie zunachst eine Verbindung zwischen Intranet
Rolle und Web Portal herstellen. AnschlieBend kénnen Sie die einzelnen Features konfigurieren.

Fur Hochverfugbarkeit kbnnen Sie mehrere Web Portale in lhrem Unternehmen
betreiben. Ein Ubersicht steht in Die Rollen von NoSpamProxy. Beispiele werden in
Funktionsweise und Einbindung in die Infrastruktur erlautert.

e % Das Web Portal steht Ihnen nur zu Verfugung, wenn Sie die Large Files oder Encryption
'.o.' lizenziert haben.
__

Web Portal Verbindungen

Im Dialog fur eine Verbindung zum Web Portal (Bild 140) geben Sie unter Adresse die HTTPS-
Adresse des Web Portals, zum Beispiel: ht t ps: // portal . exanpl e. coni oder https://

portal . exanpl e. com 1234/ fir eine Verbindung tUber den Port '1234', unter dem die Intranet
Rolle das Web Portal erreichen kann. Wenn die Management Rolle sich zur Gateway Rolle nicht mit
denselben Daten verbinden kann, wahlen Sie die Option Die Management Konsole bendtigt andere
Verbindungsinformationen, um sich zum Web Portal zu verbinden, als die Intranet Rolle und
geben Sie die HTTPS-Adresse in das Feld Adresse ein, unter der die Management Konsole das Web
Portal erreichen kann. Standardmaflig ist das der Port 443.
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&) Web Portal Verbindung - O X

<Lz Web Portal Verbindung

Geben Sie an wie sich die Intranet Rolle mit dem Web Portal von ihrem derzeitigen Ort
verbinden kann,

Interne Adresse

[] Die Management Konsole benétigt andere Verbindungsinformationen um sich zum
Web Portal zu verbinden als die Intranet Rolle.

Adresse

'i:tj' Bitte stellen Sie sicher, dass lhre Firewall HTTPS Verkehr auf Port 443 zulisst.

| Speichern und schliefen | | Abbrechen und schlieBen |

Bild 140: Die Einstellungen fir eine Verbindung zu einem Web Portal

': " von der der Intranet Rolle abweicht. Fir diesen Fall kénnen Sie Uber die Schaltflache
Konfiguration abgleichen die Intranet Rolle dazu veranlassen, die Konfiguration mit den
markierten Web Portalen zu synchronisieren .

o Es kann in Ausnahmefallen dazu kommen, dass die Konfiguration eines Web Portals

Sie kdnnen den Dateispeicherort der ‘Large Files' nach der Einrichtung der Verbindung anpassen. Dabei
stehen Ihnen die folgenden Orte zur Verfligung (Bild 142):

» Lokales Dateisystem
Geben Sie einen Pfad auf einem lokalen Speicher an, fiir den die im Dialog angegebenen Konten
die entsprechenden Rechte haben.

* Netzwerkfreigabe
Geben Sie hier den Pfad zur Netzwerkfreigabe an. Wahlen Sie, ob Sie auf die Freigabe durch das
Computerkonto des Server zugreifen oder ob dafir ein bestimmtes Benutzerkonto zum Einsatz
kommt (Bild 141).

* Microsoft Azure BLOB Storage
Durch die Angabe eines Azure Kontonamen und des dazugehdrigen Kontoschliissels werden alle
Dateien im dazugehdorigen Azure BLOB Storage gespeichert.
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&) Web Portal Dateispeicherort - O X

=P
=

=lfiy Web Portal Dateispeicherort

Typ
Bitte wahlen Sie wo Sie die Large Files speichern wollen,
® Lokales Dateisystem

() Netzwerkfreigabe

Zuriick | Weiter | | Abbrechen und schlieBen

Bild 141: Speicherorte fir die 'Large Files'

Je nach ausgewéhltem Speicherort miissen Sie Speicherort und/oder Benutzerinformationen eingeben
(Bild 142).

. Web Portal Dateispeicherort — O *
=1m
(=

=l Web Portal Dateispeicherort

O

Bitte geben Sie eine Dateifreigabe an.

t

UNC-Pfad

(@ Benutze das Computer-Konto des Servers

(0 Nutze die unten stehenden Benutzerinformationen
Benutzername

asswort Py

o

| Zuriick | | Fertigstellen | | Abbrechen und schlieBen |

Bild 142: Die Verbindung zum Dateispeicherort des Web Portal am Beispiel der Netzwerkfreigabe

Web Portal - Einstellungen

Bei Benutzung des Web Portals wird in E-Mails ggf. ein Link auf dasselbe eingefligt. Der Link beinhaltet
dabei die Adresse unter der das Web Portal aus dem Internet erreichbar ist (Bild 143). Falls Sie fir den
Zugriff aus dem Firmennetzwerk eine andere Adresse verwenden, kénnen Sie diese in dem Feld Interne

Https-Adresse eintragen.
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Den Abschnitt Sichere Web Mails kdnnen Sie so konfigurieren, dass das Web Portal Gber die dort
eingeblendete Adresse auch ohne Einladungslink verwendet werden kann. Bei dieser Verwendung kann
ein externer Partner Uber das Web Portal eine E-Mail an Empfanger in Ihrem Unternehmen senden.
Dazu muss er eine Absenderadresse und eine gliltige Empfangeradresse eines in NoSpamProxy
hinterlegten Unternehmensbenutzers eintragen. Falls in NoSpamProxy keine Unternehmensbenutzer
hinterlegt sind, wird bei der Empfangeradresse mindestens die Doméne daraufhin validiert, ob sie in der
Liste der eigenen Doméanen vorhanden ist.

L7 Web Portal Einstellungen = m} X

<1%] Web Portal Einstellungen

Allgemein | PDF Mail | Large Files

Die Adresse des Web Portals wird bei externen E-Mail-Empfangern genutzt.

Adressen des Portals

Externe HTTPS-Adresse https:// fenQsig

Benutze eine andere Adresse fiir Zugriffe von innerhalb lhres Unternehmens
Interne HTTPS-Adresse | https:// /enCsig

Sichere Web Mails

[] Erlaube sichere Web Mails ohne Einladungslink

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 143: Allgemeine Einstellungen

Wenn Sie Large Files aktivieren, miissen Sie auf der nachsten Seite noch einige weitere Einstellungen
vornehmen (Bild 144). Um die Kommunikation zwischen dem Outlook Add-In und dem Web Portal
abzusichern, ist ein gemeinsames Passwort ("Shared Secret") notwendig. Geben Sie ein Kennwort ein,
das mindestens 12 Zeichen lang ist.

Die vom Web Portal gespeicherten 'Large Files'-Dateien sind vollstandig verschlisselt. Dabei steht

der Entschlisselungsschlissel nur dem Empfanger zur Verfigung, dadurch haben Administratoren

des Servers keinen Zugriff auf die Dateien. Wenn Sie Dateien, die auf die Genehmigung warten,

vor der Genehmigung tberprifen wollen, miissen Sie das Uber die Option Erlaube Mitgliedern der
'Monitoring Administrators'-Gruppe Dateien, die auf Genehmigung warten, herunterzuladen und
zu untersuchen explizit erlauben. Nachdem die Datei im Knoten 'Large Files' genehmigt wurde, ist kein
weiterer Zugriff durch die 'Monitoring Administrators'-Gruppe mdoglich.

Mit NoSpamProxy Protection kbnnen alle 'Large Files'-Dateien mit dem Cyren-AntiVirus-Dienst
Uberprift werden.

Die 'Large Files'-Dateien werden nach Ablauf der Aufbewahrungsdauer vom Web Portal entfernt und
stehen dann nicht mehr zum Herunterladen zur Verfligung.
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L7 Web Portal Einstellungen - [m] >

151 Web Portal Einstellungen

Allgemein | Large Files
Mutze die Large Files

Gemeinsames Passwort | sesssssssssssssse | |n die Zwischenablage kopieren

Uberprife hochgeladene Dateien mit dem CYREN-AntiVirus-Dienst
Erlaube Zugriff auf Dateien, die auf eine Genehmigung warten

Aufbewshrungsdauer

1 Monat

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 144: Einstellungen fur Large Files

Datenbanken

Im Bereich der Datenbankkonfiguration konnen Sie die Verbindung zur Datenbank der

entsprechenden Rolle andern. Die Datenbank wird wahrend des Setups eingerichtet. Anderungen
missen nur im Falle eines Umzugs der Datenbank auf einen anderen SQL-Server vorgenommen
werden. In einem solchen Fall sollten Sie die bestehende Datenbank auf dem bisherigen SQL Server

sichern und diese Sicherung auf dem neuen Datenbank Server einspielen. Stellen Sie nun die

Verbindung auf den neuen Datenbank Server mit Datenbankkonfiguration andern um (Bild 145).

Jede Datenbank der Rollen ist eigenstandig und darf nicht zwischen den Rollen

'_o" geteilt werden. Das heil3t, dass Sie bei zwei Gateway Rollen auch zwei Datenbanken

W/ erstellen. Diese dirfen sich sowohl einen Server als auch eine Instanz teilen, sind
ansonsten aber voneinander unabhéngig. Unabhéngige Datenbanken erhdhen die
Stabilitat von NoSpamProxy und erleichtern administrative Aufgaben, wie Upgrades oder

Datenbankumziige.
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&) Datenbank neu erstellen - O >

L 1
s Datenbank neu erstellen

Ort
Ort der Datenbank @ Lokal auf Gateway 01
) Entfernter Rechner
Instanz (® Standard
() Benannte Instanz
Datenbankname | MoSpamProxyDB

[] Ich habe keinen administrativen Zugriff auf den Server und méchte nur die
Verbindung &ndern.

Zuriick | Weiter | | Abbrechen und schlieBen |

Bild 145: Die Verbindung zur Datenbank der entsprechenden Rolle

Mit der Einstellung Ort der Datenbank bestimmen Sie, auf welchem Server sich die Datenbank
befindet. Wenn sich die Datenbank auf demselben Server wie die Gateway Rolle befindet, wahlen Sie
Lokaler Server. Ist die Datenbank auf einem anderen Server eingerichtet, wahlen Sie zunachst die
Option Entfernter Rechner und geben dann im Eingabefeld entweder die IP-Adresse oder den voll
qualifizierten Domanennamen (FQDN) des Servers ein, auf dem sich die Datenbank befindet.

Ob es sich bei der Instanz, in der die Datenbank der Gateway Rolle liegt, um die Standardinstanz

des SQL-Servers oder um eine benannte Instanz handelt, geben Sie mit Datenbank Instanz an.

Wenn es sich um die Standardinstanz des SQL-Servers handelt, wahlen Sie die Option Standard.
Anderenfalls klicken Sie auf Benannte Instanz und tragen anschlieBend im Eingabefeld den Namen der
entsprechenden Instanz ein.

In dem Feld Datenbankname bzw. den Feldern, wenn mehrere Datenbanken fir die Rolle benétigt
werden, tragen Sie den Namen der entsprechenden Datenbank ein. Die folgenden Datenbanknamen
werden standardmaflig verwendet.

» Gateway Rolle
NoSpanPr oxyDb

* Intranet Rolle
NoSpanPr oxyAddr essSynchr oni zat i on

Wenn Sie lediglich die Verbindungsparameter d&ndern mdéchten, markieren Sie das entsprechende Feld
im unteren Bereich des Dialogs.

Die Einstellung Administrative Authentifizierung (Bild 146) legt fest, mit welchem Benutzerkonto
Anderungen an der gewéhlten Datenbank durchgefiihrt werden sollen. Wahlen Sie die Einstellung
Windows, wenn Sie ein Windows-Benutzerkonto verwenden méchten. Andernfalls wahlen Sie die
Option SQL Server und tragen anschlie3end in den Feldern Benutzername und Passwort die
entsprechenden Anmeldedaten ein.
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&) Datenbank neu erstellen — O x
i: Datenbank neu erstellen

Administrative Authentifizierung

Ihre derzeitigen Benutzerinformationen kénnen nicht genutzt werden um die Datenbank
zu konfigurieren, Bitte geben Sie administrative Benutzerinformationen ein,

Typ ® Windows () SQL Server

Benutzername |benutzername

Passwaort |.o.oo.o4 Lol
| Zuriick | | Weiter | | Abbrechen und schlieBen |

Bild 146: Die Verbindung zur Datenbank der entsprechenden Rolle

Die Einstellung Service Authentifizierung (Bild 147) legt fest, wie sich die Gateway Rolle beim SQL
Server anmelden soll. Ist auf dem SQL-Server die SQL-Authentifizierung abgeschaltet, dann muss die
integrierte Authentifizierung verwendet werden. Ansonsten kdnnen Sie hier zwischen Integrierter und

SQL-Authentifizierung wahlen. (Bild 148).

&) Datenbank neu erstellen — O =
i: Datenbank neu erstellen

Service Authentifizierung
Wahlen Sie den Benutzer den der Dienst nutzen wird um auf die Datenbank zuzugreifen.
Typ @ Integrierte Windows Authentifizierung
() SQL Server Authentifizierung
Benutzername
Passwort Zeigen

Der administrative Benutzer 'sa’ ist nicht erlaubt.

| Zuriick | | Weiter | | Abbrechen und schlieBen |

Bild 147: Dienstanbindung an die Datenbank.
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&) Datenbank neu erstellen — O x
ii: Datenbank neu erstellen

Service Authentifizierung
Die SQL-Authentifizierung des Servers ist abgeschaltet.

Auf die Datenbank wird durch das Dienstkonto der Rolle zugegriffen.

| Zuriick | | Weiter | | Abbrechen und schlieBen |

Bild 148: Keine SQL-Authentifizierung verfugbar.

Auf der Seite Was soll getan werden wahlen Sie nun die gewlinschte Aktion aus. Je nachdem, was
NoSpamProxy fir eine Datenbank gefunden hat, stehen hier andere Moglichkeiten zur Verfugung.

Wahlen Sie die gewlinschte Aktion aus und klicken Sie auf Fertigstellen (Bild 149).

4 Datenbank neu erstellen

f Datenbank neu erstellen

Was soll getan werden
Die gewihlte Datenbank kann fir NoSpamProxy genutzt werden.
() Nutze die existierende Datenbank

() Ersetze die Datenbank

@ Wenn Sie fortfahren wird die gewéhlte Aktion ausgefiihrt und die betroffenen Rollen
neu gestartet. Die Management Konsole kann wahrend dieser Zeit einige Fehler
anzeigen.

| Zuriick | | Fertigstellen | | Abbrechen und schlieBen |

Bild 149: Wahlen Sie ob die alte Datenbank geléscht oder erhalten werden soll

Verbundene Systeme

Der Knoten verbundenen Systeme beinhaltet Verbindungen zu Drittanbieterprodukten, die mit

NoSpamProxy interagieren.
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DNS-Server

Beim Einsatz von DANE bendtigen Sie einen DNS-Server der DNSSEC unterstiitzt. Da derzeit die in
Windows-Server-Betriebssystemen mitgelieferten DNS-Server diese Funktion nicht unterstiitzen, kdnnen

Sie hier eine Verbindung zu einem solchen Server einrichten (Bild 150).

P Voreinstellungen

¥ NoSpamProxy Kompe

;s Verbundene Systeme

E% Benutzer-Benachricht

63 Erweiterte Einstellung
A Troubleshooting

Bearbeiten

&} NoSpamProxy [m| X
File Action View Help
e (= 8
&) MoSpamProxy
I+ y& Monitaring ~
I g Menschen und |dentitite DN S Se rver
4 3 Konfiguration Externe DNS-Abfragen konnen entweder durch die DNS-Server, die in Windows konfiguriert wurden, durchgefihrt werden oder durch einen
@ E-Mail-Routing EE‘ Server eines Drittanbieters. Bedenken Sie, dass Funktionen wie DANE einen DNSSEC-fahigen DNS-Server bendtigen.
-
L Regeln Die Server 8.8.8.8 und 8.8.4.4 werden for externe DNS-Auflésung genutzt,

Bild 150: Anbindung an einen DNSSEC fahigen Server

Der Konfigurationsdialog bietet die Mdglichkeit, IP-Adressen eines primaren und sekundaren Servers
mit DNSSEC-Unterstutzung einzutragen. Mit Hilfe von Nutze Google kdnnen Sie den offentlich

erreichbaren DNS-Server von Google in die Konfiguration eintragen lassen (Bild 151).

& DMS-Server - O X

.{;Ei. DNS-Server

Geben Sie an welche DNS-5erver Sie fir externe DNS-Aufldsung benutzen
wollen.

() Nutze die Server die in Windows konfiguriert sind.
®) Nutze diese Server
Primérer Server 8.8.88
Nutze Google
Sekundarer Server (8844

MNutze Google

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 151: Konfiguration eines DNSSEC fahigen Server

Mails zu Ihren Partnern verwendet. Diese konfigurieren Sie in den Standardeinstellungen

o DANE wird fir die Uberprufung der Transportverschliisselung bei der Zustellung von E-
| |

fur Partner.
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Archivschnittstelle

Uber die Archivschnittstelle konnen E-Mails und qualifiziert signierte Dokumente an ein externes
Archivsystem tUbergeben werden (Bild 152). Unterstiitzt werden derzeit das Dateisystem, ein
Archivpostfach sowie d.velop d.3. Es kdnnen auch mehrere Archivsysteme parallel verwendet werden.

&} NoSpamProxy - [m| X
File Action View Help
e (= 8
&) MoSpamProxy
I+ y& Monitaring

I £ Menschen und |dentitite Archinonnektoren

4 £k Kenfiguration
& E-Mail-Routing —'!"E‘i Ein Archivkonnektor stellt eine Verbindung zwischen der Gateway Rolle und einem Archiv her. Jeder Konnektor besitzt ein oder mehrere Profile,
d._ :J, die angeben wie E-Mails archiviert werden,
_fz Regeln J"llh:—j'

P Voreinstellungen Konnektorname Profile  Profilanzahl

i NoSpamProxy Kompe

",,; Verbundene Systeme i i §

B3, Benutzer-Benachricht Journaling mailbox 1 Profil 1 1

63 Erweiterte Einstellung
ﬂ’} Troubleshooting

File system 1 1

Hinzufiigen Bearbeiten Entfernen

Bild 152: Die Liste der konfigurierten Archivschnittstellen

Die Konfiguration besteht aus zwei Teilen: den Archivkonnektoren und den Profilen. Konnektoren
definieren die Schnittstelle zu einem externen Archivsystem, wie z.B. dem Dateisystem. Innerhalb eines
Konnektors werden ein oder mehrere Profile erstellt. Darin kdnnen Eigenschaften wie z.B. der genaue
Speicherort fur E-Mails und Dokumente festgelegt werden. AuRerdem wird hier ggf. eine Zuordnung von
Metadaten von E-Mails auf Metadaten des Archivsystems durchgefihrt.

Um einen neuen Konnektor zu erstellen, klicken Sie auf Neuen Konnektor hinzufiigen. Hier wahlen Sie
zunachst den Konnektor-Typ aus und geben dem Konnektor einen neuen Namen (Bild 153).
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EL. Archivkonnektor — O X
=0 :
= . Archivkonnektor

[}

Archivtyp
MoSpamProxy unterstiitzt mehrere Archivsysteme.
Archivsystem Bitte wahlen Sie ein Archivsystem aus

Konnektorname

Zuriick | Weiter | | Abbrechen und schlieBen

Bild 153: Allgemeine Einstellungen des Archivkonnektors

Die zu konfigurierenden Optionen im zweiten Schritt hAngen davon ab, welches Archivsystem Sie im
ersten Schritt gewéahlt haben.

Bei einer Ablage von E-Mails und Dokumenten im Dateisystem, ist nur ein Pfad anzugeben. E-Mails
und Dokumente werden in Ordnern unterhalb dieses Pfades abgespeichert (Bild 154).
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EL. Archivkonnektor — O X
=0 :
= . Archivkonnektor

[}

Archivspezifische Einstellungen

Dateisystem

Bitte geben Sie einen absoluten Pfad auf der Gateway Rolle an, auf den das Dienstkonto NT Service
\NetAtWorkMailGatewayGatewayRole Schreibzugriff hat, z.B.: 'Charchiv’,

Archivpfad

| Zurtick | | Weiter | | Abbrechen und schlieBen

Bild 154: Eigenschaften fur die Ablage im Dateisystem

Der Konnektor fir das Archivpostfach besitzt keine weiteren Einstellungen auf dem Konnektor. Es
werden direkt die Profile angezeigt.

Fur einen Konnektor zu einem d.velop d.3 System ist lediglich ein Pfad anzugeben (Bild 155). E-Mails
und Dokumente werden in dieses Verzeichnis geschrieben und von dort durch das d.velop d.3 System
abgeholt.
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El. Archivkonnektor
=R -
=B Archivkonnektor

Archivspezifische Einstellungen

d.velop d.3

Bitte geben Sie einen absoluten Pfad auf den Gateway Rollen an, auf den das Dienstkonto NT Service
\NetAtWorkMailGatewayGatewayRole Schreibzugriff haben.

Archivpfad

| Zurtick | | Weiter | | Abbrechen und schlieBen

Bild 155: d.velop d.3-spezifische Eigenschaften

Auf der nédchsten Seite kbnnen Sie Profile fur diesen Konnektor anlegen. Profile erméglichen es lhnen
zum Beispiel, E-Mails und Dokumente innerhalb eines Archivsystems auf verschiedene Ordner zu

verteilen.

Einem neuen Profil missen Sie zunachst einen Namen geben (Bild 156). AuRerdem wahlen Sie hier
aus, welche E-Mails durch dieses Profil archiviert werden.
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&) Archivprofil

EE_; Archivprofil

Allgemeine Profileinstellungen

Drer Name jedes Profils muss innerhalb eines Konnektors eindeutig sein.
Mame Eingehende Rechnungen

Bitte geben Sie an welche E-Mails archiviert werden,

E-Mail-Archivierung Alle eingehende E-Mails archivieren
Alle ausgehenden E-Mails archivieren

Verwalten von Anhéngen (® Speichere Anhange nicht separat

() Extrahiere Anhinge und speichere sie separat

Zuriick | Weiter | | Abbrechen und schlieBen

Bild 156: Allgemeine Einstellungen des Profils

Der Inhalt der zweiten Seite hangt von dem gewéhlten Archivsystem ab.

Fur die Speicherung im Dateisystem konnen Sie einen Unterordner fur die E-Mails angeben, die durch

dieses Profil gespeichert werden.

Seite 172



Konfiguration

&) Archivprofil

EE_} Archivprofil

Konnektorspezifische Profileinstellungen

Dateisystem Eigenschaften

Bitte geben Sie einen Unterordner des Konnektor Archivordners an, um alle Inhalte dieses Profils dort zu archivieren,
z.B.: 'emails’.

Archiviere E-Mails und ihren Inhalt in diesen Ordner
Aufbewahrungsverhalten @ Inhalt unbeschrankt aufbewahren
() Abgelaufenen Inhalt entfernen

Der gesamte Inhalt wird 0 Monate aufbewahrt

| Zuriick | | Weiter | | Abbrechen und schlieBen

Bild 157: Eigenschaften fur die Ablage im Dateisystem

Im Falle eines Archivpostfachs wird die E-Mail-Adresse des Zielpostfachs bendtigt (Bild 158).

Seite 173



Konfiguration

&) Archivprofil = O X
=
= i Archivprofil

Allgemeine Profileinstellungen | Konnektorspezifische Profileinstellungen | Interne Adressmuster
Archivpostfacheigneschaften

Sende E-Mails zu einem Archivpostfach mit der unten stehenden Adresse.

Postfachadresse |archivi@example.com

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 158: Eigenschaften fur die Ablage in einem Archivpostfach

Bei einer Verbindung zu einem d.velop d.3 System ist keine weitere Konfiguration erforderlich. Der
Dialog ist in diesem Fall leer (Bild 159).
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&) Archivprofil = O X
I—.lJI"
= . .
=y Archivprofil
Konnektorspezifische Profileinstellungen
d.velop d.3 Eigenschaften
Fur das d.welop d.3 Archiv System sind keine weiteren Eigenschaften verfigbar
| Zuriick | | Weiter | | Abbrechen und schlieBen |

Bild 159: Eigenschaften fur die Ablage in einem d.velop d.3 System

Im nachsten Schritt legen Sie fest, fur welche lokalen E-Mailadressen dieses Profil zustandig ist.

(Bild 160). Beim Versenden von E-Mails wird immer die Adresse des Absenders verwendet, um
festzustellen, welche Profile fur die Archivierung verwendet werden. Bei E-Mails an lokale Adressen
werden die Adressen der Empfanger verwendet. Bei der Angabe der E-Mail-Adressen (Bild 161) kdnnen
Sie auch Platzhalter (*' und '?") verwenden, um mehrere Adressen anzugeben. Sollten bei einem
Archivierungsvorgang mehrere Profile zu den hier angegebenen Daten passen, so wird die E-Mail

mehrfach archiviert.

Seite 175



Konfiguration

&) Archivprofil = O X

Jr . .
=iy Archivprofil

i

L

Interne Adressmuster

Falls eines der unten stehenden Muster auf die interne Adresse einer E-Mail passt, wird diese archiviert.

Adressmuster

rechnung@example.com

| Zuriick | | Weiter | | Abbrechen und schlieBen

Bild 160: Zuordnung von Profilen zu internen E-Mail-Adressen

&) E-Mail-Adressmuster - O *
_-gi )
seer E-Mail-Adressmuster

a3l

Bitte definiersn Sie das Muster der internen E-Mail-Adrasse. Platzhalter (*' und '7")
kdnnen verwendet werden.

Muster fir interne E-Mail-Adresse |rechnung@example.com |

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 161: Neue Zuordnung erstellen

Im letzten Schritt definieren Sie in einem Profil, wie Metadaten einer E-Mail auf Metadaten im

Archiv abgebildet werden. Metadaten umfassen unter anderem die Betreffzeile, Signatur- und
Verschlusselungsoptionen und andere E-Mail-Header. Um eine Verknipfung der Werte zu erstellen,
wahlen Sie zunéchst auf der linken Seite einen Wert aus. Wahlen Sie danach aus der Liste rechts ein
Feld aus dem Archiv aus. Je nach gewahltem Archivsystem kann die Liste der verfligbaren Felder sehr
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lang sein. Uber den Eigenschaftsfilter kdnnen Sie nach bestimmten Feldern suchen. Sobald Sie ein Feld
in der Liste auswahlen, wird die Zuordnung hergestellt (Bild 162).

Auf einem Profil fiir ein Archivpostfach werden keine Metadaten-Zuordnungen
konfiguriert, da die E-Mail komplett an das Archivpostfach weitergeleitet wird, damit alle
Metadaten in der E-Mail erhalten bleiben.

& Archivprofil — O X
=0 . .
=y Archivprofil

Metadaten-Zuordnung

Metadaten werden auf der E-Mail und ihrer Transportverbindung extrahiert. Bitte geben Sie an wie diese Metadaten
im Archiv zugeordnet werden,

Eigenschaften der Gateway Rolle Eigenschaften des Archivs Eigenschaftsfilter:
Bec Nicht gesetzt

Ce Nicht gesetzt Wahlen Sie eine Archiv-Eigenschaft:
connection-client-ip Nicht gesetzt 1
connection-starttime Nicht gesetzt 10
connection-type Nicht gesetzt 100
Content-Disposition Nicht gesetzt 11

Content-ld Nicht gesetzt 12
Content-Location Nicht gesetzt 13
Content-Transfer-Encoding Nicht gesetzt 14
Content-Type Nicht gesetzt 15

Date Nicht gesetzt 16
Disposition-Notification-To Nicht gesetzt

S PRSI, [ N ESEP——— e ===

| Zuriick | | Fertigstellen | | Abbrechen und schlieBen

Bild 162: Metadaten-Zuordnung

Nachdem Sie mindestens ein Profil erstellt haben, ist die Konfiguration des Konnektors abgeschlossen.

De-Mail-Anbieter

Hier kdnnen Sie die Verbindungen zum De-Mail-System hinterlegen (Bild 163).
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&) NoSpamProxy - [m} X
File  Action View Help
&= #[=]

«) NoSpamProxy

[[: ﬁ m:::::h”e:gund |dentitdten De _ M al | 7An blete r

a gnéii;l;ialt_i;;uﬁng Telekom De-Mail-Verbindungen
-E Regeln Die Anbieter werden verwendet, um sich mit den Telekom-De-Mail-Gateways zu verbinden.
P Voreinstellungen Mame Zertifikat ~ Gateway Rolle Ziel Domanen

. MoSpamProxy Komponente

& Verbundene Systeme

% Benutzer-Benachrichtigung

6@ Erweiterte Einstellungen Hinzufiigen Bea
di Troubleshaoting

Teleko... ServerSide GWRoleO1 Stagi.. Noch nicht heruntergeladen

eiten Entfernen

Verbindung zu Mentana-Claimsoft

Die Verbindung zu dem Webservice auf https://nawmgwstatictes.netatwork.de:8989/ wird durch den Benutzer user hergestellt.
Die Postfachliste wurde bisher nech nicht empfangen. Sie sollte in wenigen Minuten eintreffen,

Bearbeiten Entfernen

Bild 163: Die Liste der konfigurierten De-Mail-Verbindungen

Die in diesem Abschnitt eingegebenen Informationen sind sowohl fiir die De-Mail-
Sendekonnektoren als auch die Empfangskonnektoren sofort verfligbar. Das heif3t,
dass Sie die Verbindung nur einmal konfigurieren mussen und sie Ihnen sofort in allen
Konnektoren bereitsteht.

Telekom De-Mail-Verbindungen

Um Konnektoren fiir De-Mail Uber die Telekom zu erstellen, miissen zunachst die Verbindungen zum
Diensteanbieter konfiguriert werden. (Bild 164).

&} Telekom De-Mail-Verbindung = O X

Telekom De-Mail-Verbindung

Bitte wahlen Sie aus, welches Telekom De-Mail-Gateway Sie verwenden

méchten.
Namne Telekom
Ziel @ T-Deutschland () T-Systems
Zertifikat Gewishlter Schidssel
Es liegt auf GWRole01 .
Zertifikats-PIN |sesese o

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 164: Konfigurieren Sie die Verbindung zum Telekom De-Mail-Anbieter
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Neben dem Namen des Profils wéhlen Sie hier aus, ob Sie die Verbindung tUber T-Deutschland oder T-
Systems herstellen mochten. Des Weiteren wahlen Sie das Zertifikat aus, das fir die Absicherung der
Verbindung zum Diensteanbieter verwendet wird. Da das Zertifikat auf einer Smartcard gespeichert ist,
missen Sie auch noch die PIN fiur die Karte eingeben.

eine Gateway Rolle. Konnektoren, die das Profil verwenden, werden automatisch der

o Durch die Auswahl des Zertifikats ergibt sich automatisch die Bindung des Profils an
| |
—/ Gateway Rolle zugeordnet, auf der das Zertifikat liegt.

Verbindung zu Mentana-Claimsoft

Fur die De-Mail-Konnektoren von Mentana-Claimsoft muss eine Verbindung zu dem Webservice dieses
Anbieters eingerichtet werden (Bild 165).

&) Verbindung zu Mentana-Claimsoft — O *

@ Verbindung zu Mentana-
Claimsoft

Bitte geben Sie die Addesse lhres Mentana-Claimsoft-Web-Services an.
Dienstadresse | https://mentana.example.com:8989/

Benutzerinformationen werden fiir die erfolgreicher Verbindung zum
Webservice benstigt.

Benutzername |user

Passwort [ TTITTITT] L]

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 165: Verbinden Sie sich zum Mentana-Claimsoft-Webservice

Geben Sie unter Dienstadresse die Adresse ein, unter der der Webservice erreicht werden kann.
Geben Sie unter Benutzername und Passwort die Anmeldeinformationen fir den erfolgreichen Zugriff
auf den Dienst ein.

': | Sendekonnektor als auch den Empfangskonnektor sofort verfligbar. Das heif3t, dass
' Sie die Verbindung nur einmal konfigurieren mussen und sie Ihnen sofort in allen
Konnektoren bereitsteht.

0 Die in diesem Dialog eingegebenen Informationen sind sowohl fir den De-Mail-
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CSA-Whitelist

Um die CSA-Whitelist Aktion zu verwenden, missen Sie zuerst den Download der Liste konfigurieren
(Bild 166). Wahlen Sie dazu Bearbeiten. Es 6ffnet sich der Dialog fur die Konfiguration (Bild 167).

€ NoSpamProxy
Eile  Action View Help

= z[m]

&) NoSpamProxy

b & Monitoring CSA-Whitelist

I £ Menschen und |dentitdten

4 Ti Konfiguration Die CSA-Whitelist wird alle 24 Stunden heruntergeladen.
& EMail-Routing Bearbeiten CSA-Whitelist jetzt herunterladen
_£ Regeln

P Voreinstellungen

¥, NoSpamProxy Komponente

‘& Verbundene Systeme

% Benutzer-Benachrichtigung

éﬁ Erweiterte Einstellungen
£ Troubleshooting

Bild 166: Verbindung zur CSA-Whitelist

&) CSA-Whitelist Einstellungen - 0 x

m CSA-Whitelist Einstellungen

Die C5A-Whitelist enthalt eine Liste von vertrauenswirdigen Newslettern.
(® Tagliches herunterladen der CS4-Whitelist sinschalten

() Herunterladen abschalten

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 167: Konfigurieren Sie das Herunterladen der CSA-Whitelist

Wahlen Sie Tagliches herunterladen der CSA-Whitelist einschalten wenn Sie die CSA-Whitelist
Aktion verwenden wollen. Ansonsten kdnnen Sie Herunterladen abschalten wahlen.

Die CSA-Whitelist wird von der Doméane ser vi ce. nospanpr oxy. de heruntergeladen.
i \_./I Damit Ihr NoSpamProxy diese Liste laden kann, benétigt es den Zugriff auf diese

Adresse. Bitte schalten Sie ggf. Ihre Firewall dafir frei.
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Benutzer-Benachrichtigungen

Im Knoten Benutzer-Benachrichtigungen kénnen Sie festlegen, welche Nachrichten NoSpamProxy
automatisch an interne und externe Kontakte versendet. Aul3erdem kénnen Sie festlegen, welche
Absenderadressen verwendet werden (Bild 168).

&) MoSpamProxy — [m| *
Datei  Aktion  Ansicht 7
=z \

) MNoSpamProxy - 192,168.101.152

» /2 Moritoring Prifbericht

» 3 Menschen und |dentitdten

v ik Konfigurat\on P Es wird kein Priifbericht an eingehende E-Mails angehangt.
@ E-Mail-Routing N !
e 2 Bearbeiten
_fz Regeln B
P Voreinstellungen
¥ Inhaltsfilter

¥ NoSpamProxy Komponenten
3 Verbundene Systeme
% Benutzer-Benachrichtigungen
5@ Erweiterte Einstellungen

& Troubleshooting

Administrative Benachrichtigungsadressen

Globale Konfiguration

Diese Adressen werden benutzt wenn keine domanenspezifischen Adressen konfiguriert sind oder wenn Benachrichtigungen keiner
Domane zugeordnet sind.

Benachrichtigungen an Unternehmensbenutzer werden von nsp@example.com gesendet.
Benachrichtigungen zu externe Empféngern werden von nsp@example.com gesendet.
Warnungen werden zu nsp@example.com gesendet.

Bearbeiten

Doma pezifische Konfi

9

Eigene Domane Unternehmensbenutzer Externe Empfanger Administrative Empfangeradresse Status

Hinzufiigen Bearbeiten Entfernen

E-Mail-Benachrichtigungen

E-Mail-Benachrichtigungen kdnnen aktiviert werden, um Benutzer Gber den Status der Bearbeitung von E-Mails zu informieren.

Eingeschaltet Mame

L' E-Mails mit einer qualifizierten Signatur die auf Wiedervorlage gesetzt wurden

L4 Erfolgreich automatisch verschliisselte E-Mails

4 Eine Datei wurde fiber das Web Portal von einem Kommunikationspartner das erste Mal heruntergeladen
+ Ein Anhang wurde durch den Administrator Gberpriift und genehmigt eder zurlickgewiesen

+ E-Mails, die auf einen kryptographischen Schlissel warten

+ Erinnerung an verschlusselte E-Mails, die noch auf einen Verschlisselungsschldssel warten

Markierte aktivieren Markierte deaktivieren

Bild 168: Benutzerbenachrichtigungen
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Administrative E-Mail-Adressen

In diesem Abschnitt werden Adressen fir Benachrichtigungen von NoSpamProxy hinterlegt (Bild

169). NoSpamProxy bendétigt fur die von ihm zu sendenden E-Mail-Benachrichtigungen giiltige
Absenderadressen. Abhéngig davon, ob der Empfanger ein Unternehmensbenutzer ist oder nicht,
kénnen unterschiedliche Absenderadressen genutzt werden. Fir Benachrichtigungen Uber bestimmte
Vorfalle wird eine Empfangeradresse fur diese Benachrichtigungen bengtigt. Tragen Sie die Adresse in
das Feld Empféangeradresse ein.

Im Abschnitt Globale Konfigurationstellen Sie die Adressen fiir alle Doméanen ein, die keinen eigenen
Eintrag besitzen oder fiir Benachrichtigungen, die keiner Doméane zugeordnet sind.

't Globale Benachrichtigungsadressen - O X

= Globale Benachrichtigungsadressen

Bitte geben Sie E-Mail-Benachrichtigungsadressen fir Doménen an, die keine
domanenspezifische Konfiguration besitzen.

Benachrichti an Unterneh benutzer

Absenderadresse anfragen @ | example.com -
Absender Anzeigename |Net at Work

Benachrichtigungen an externe Empfanger

Abszenderadresse anfragen @ | example.com s
Absender Anzeigename |Met at Work

Empfanger fiir administrative Benachrichtigungen

Empféngeradresse admin@example.com

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 169: Die globalen Benachrichtigungsadressen

Falls eine Domane eine von den globalen Einstellungen abweichende Konfiguration benétigt, kbnnen
Sie diese in der Liste Domanenspezifische Konfiguration hinzuftigen. Der Einstellungsdialog ist
analog zur globalen Konfiguration. Zusatzlich missen Sie noch eine lhrer eigenen Domanen, fiir die
diese Konfiguration gelten soll, auswahlen.

Benutzer-Benachrichtigungen

Hier werden die konfigurierbaren Benachrichtigungen angezeigt. Sie konnen die einzelnen
Benachrichtigungen markieren und aktivieren oder deaktivieren.

Erweiterte Einstellungen

Unter dem Knoten "Erweiterte Einstellungen" finden Sie Konfigurationsmdoglichkeiten, die Sie in der
Regel nicht anpassen mussen. (Bild 170).
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€ NoSpamProxy
File Action View Help

CEIEIER G

& NoSpamProxy
b 42 Monitoring
b & Menschen und Identitaten
4 (b Konfiguration
& E-Mail-Routing
_E Regeln
P Voreinstellungen

Schutz sensibler Daten

/4, Sensible Daten sind derzeit ungeschiitzt .

Bearbeiten

Nachrichtenverfolgung

=§ NoSpamProxy Komponent

& Verbundene Systeme

£3, Benutzer-Benachrichtigung

&3 Enweiterte Einstellungen
£ Troubleshooting

Nachrichtentibersichtsinformationen werden fur 1 Monat gespeichert und ihre Details fur 10 Tage . Betreffzeilen werden gespeichert.

>/ Nachrichtenstatistiken werden fiir 1 Jahr gespeichert.

E-Mails werden fir 3 Tage angehalten, wenn auf Verschlsselungsschliissel von Partnem gewartet wird.

Bearbeiten

Betreffkennzeichnungen

Fiigen Sie Betreffkennzeichnungen in die Betreffzeile ein, um die Verarbeitung von ausgehenden E-Mails zu beeinflussen.

Name Betrefikennzeichnung Kopfzeile Zusatzlicher Header
| PDF Verschlusselungspasswort PW X-enlsig-SymmetricEncryptionPassword

Nummer fiir SMS-Benachrichtigung SMS X-enQisig-SymmetricEncryptionNotificationAddress

Erzwinge ine Passwortbenachrichtigung des Absenders  PWBericht X-enlsig-SymmetricEncryptionForcePasswardNatificatienOfSender

Erzwinge digitale Signatur Signiert X-enCsig-RequireSignature

Unterdriicke digitale Signatur Unsigniert X-enlsig-SuppressSignature

Erzwinge E-Mail-Verschiisselung Verschlsselt X-enQsig-RequireEncryption

Unterdriicke E-Mail-Verschlisselung Unverschlgsselt X-enCisig-SuppressEncryption
Bearbeiten

Eckige Klammern werden benutzt, um Betreffkennzeichnungen zu markieren, Beispiel: [PW:123]

Bearbeiten

Level of Trust Konfiguration

Filter werden ibersprungen wenn eine E-Mail als vertravenswiirdig eingestuft ist.

Der Bonus fir Adressbeziehungen ist auf 200 Vertrauenspunkte festgelegt und der Domanen Vertrauensbonus betrgt 25 punkte.
Intelligente DSN Filterung ist auf automatisch gesetzt . Ungaltige DSNs erhalten 50 Strafpunkte. Galtige DSNs bekommen 50 Bonuspunkie.

Bearbeiten

SMTP-Protokolleinstellungen

Sie kannen die SMTP-Protokell-Einstellungen und die SMTP-Meldungen auf Ihre Bedarfnisse anpassen.

Die anzuwendende Regel wird durch den ersten Empfanger bestimmt.

Das Time-Out fr die Verbindung ist auf 1 Minute fur den E-Mail-Envelope und auf 5 Minuten fur den E-Mail-Body gesetzt.
Falls dieselbe E-Mail mehrmals innerhalb von 12 Stunden empfangen wird, wird sie still verwarfen.

Bearbeiten

SSL/TLS Konfiguration

@lsm _  Cotimiere die SSL/TLS-Konfiauration auf den verbundenen Gatewav-Rollen.

Bild 170: Die erweiterte Einstellungen von NoSpamProxy

Schutz sensibler Daten

Um sensible Daten wie beispielsweise kryptographische Schliissel oder Authentifizierungsinformationen
vor dem Zugriff durch Dritte zu schitzen, missen Sie diese Daten durch ein von lhnen angegebenes
Passwort verschlisseln lassen (Bild 171). Sie kbnnen auch zu einem spateren Zeitpunkt das Passwort
andern; der Schutz der Daten kann aber nicht mehr riickgdngig gemacht werden.

Sollten Sie das Passwort vergessen und die Konfiguration mit dem verschlisselten

I Passwort geléscht werden, gibt es keine weitere Mdglichkeit auf die geschitzten Daten
L

= = zuzugreifen. Verwahren Sie deswegen immer eine Kopie des Passworts an sicherer
Stelle.
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&) Schutz sensibler Daten — O >

&“&0 Schutz sensibler Daten

Sensible Daten scllen mit einem benutzerdefinierten Passwort
geschitzt werden.

Passwaort @

Passwortbestatigung <1>|

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 171: Das Passwort zum Schutz Ihrer Daten

Monitoring

NoSpamProxy kann jede Verbindung in der Nachrichtenverfolgung mitprotokollieren, damit Sie jederzeit
kontrollieren kdnnen, was mit den einzelnen E-Mails geschehen ist. Diese Funktion kann Uber die
Option Monitoring komplett deaktiviert werden. Falls diese Option aktiviert ist, kénnen Sie zusatzlich
entscheiden, ob die Betreffzeilen der E-Mails ebenfalls gespeichert werden sollen oder ob diese von der
Nachrichtenverfolgung ausgeschlossen werden sollen. Standardmafig sind beide Optionen aktiviert.

Bitte beachten Sie die in lnrem Unternehmen bestehenden Datenschutzvorschriften bei
' _/' der Konfiguration dieses Abschnittes.

Um die Datenbankgrof3e der Nachrichtenverfolgung und der Reports nicht unkontrolliert wachsen zu
lassen, raumt die Intranet Rolle die Datenbank in einem regelméaRigen Intervall auf. Dabei werden alle
Elemente, die ein vorgegebenes Alter Giberschritten haben, aus der Datenbank gel6scht (Bild 172).
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&) Menitoring = m} X
w o
& Monitoring

Nachrichtenverfolgung | Angehaltene E-Mails

Die Machrichtenverfolgung sammelt Informationen dber jede gesendete oder empfangen E-Mail. lhre
Datenschutzbestimmungen kénnen den Umfang der Daten, die gesammelt werden dirfen, beschranken.

() Nachrichtenverfolgung vallstandig abschalten
® Nachrichtenverfolgungsdatensatze erfassen
Betreffzeilen der Nachrichten in die Datensatze mit einbeziehen

Speichere die Zusammenfassungen
| . . i . . . . . . |

1 Monat
Speicher die Details

14 Tage
Speicher die Statistiken ;

1 Jahr

[[] Ungiltige Absender und Empfanger nachverfolgen

| Speichern und schliefen | | Abbrechen und schlieBen

Bild 172: Anpassung der Aufbewahrungsfristen

| | werden sollen, wahlen Sie bitte die Option 'Nachrichtenverfolgung vollstandig abschalten’
unter dem Knoten 'Erweiterte Einstellungen’ der Gateway Rolle. In diesem Fall werden
absolut keine Daten gesammelt. Wenn Sie zum Beispiel nur die statistischen Daten
aufzeichnen wollen, wahlen Sie die Option Nachrichtenverfolgungsdatensatze werden
sofort geléscht um alle Nachrichtenverfolgungsdatensatze um 2 Uhr nachts zu l6schen.

o Wenn alle Nachrichtenverfolgungsdatensatze und die statistischen Daten verworfen
_

Mit dem Schieberegler Speichere die Zusammenfassungen stellen Sie ein, wie weit Sie generell E-
Mails zuriickverfolgen kénnen wollen. Mit den Nachrichtenibersichtsinformationen kénnen Sie lediglich
in der Ubersicht der Nachrichtenverfolgung sehen, ob und wann die gesuchte E-Mail angekommen

ist und ob Sie angenommen oder abgewiesen wurde. Die Vorhaltezeit fir die dazu gehérenden
Nachrichtendetails wird mit dem Regler Speichere die Details eingestellt. In den Nachrichtendetails
finden Sie die Bewertungen der einzelnen Filter, Informationen zum Ursprung der E-Mail und zur
Dauer der Uberpriifung sowie weitere niitzliche Informationen. Da diese Informationen den gréRten
Teil der Nachrichtenverfolgung ausmachen, ist es mdglich, diese Uber einen kiirzeren Zeitraum als die
Ubersichtsinformationen aufzubewahren.

Der Regler Speicher die Statistiken ist fur den Inhalt der Reports zustandig. Mit ihm kénnen
Sie einstellen, Gber welchen Zeitraum Sie generell Reports erstellen kdnnen moéchten.

Um einen einigermalRen aussagekraftigen Report erstellen zu kdnnen, empfehlen wir eine
Mindestaufbewahrungsfrist von 12 Monaten.
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Wenn Sie mehrere 10.000 E-Mails oder Spam-E-Mails pro Tag erhalten, kann das
\ Limit der Datenbankgrol3e bei einem SQL-Server in der Express-Edition tGberschritten
e werden. Bei so vielen E-Mails sollten ggf. kirzere Aufbewahrungsfristen der
Nachrichtenverfolgungsdatensétze gewéhlt werden oder eine SQL Server Datenbank
ohne diese Beschréankung installiert werden.

v

Neben den Einstellungen fur die Nachrichtenverfolgung kénnen Sie in diesem Dialog auch noch
konfigurieren, wie lange NoSpamProxy E-Mails zurtickhalt, fur die auf einen Verschlisselungsschliissel
gewartet wird.

& Menitering — ] X

ol

Monitoring

Machrichtenverfolgung | Angehaltene E-Mails

Machdem ein Kommunikationspartner dber einen notwendigen Verschlisselungsschlissel informiert
wurde, wartet NoSpamProxy maximal den unten angegebenen Zeitraum ab, bevor die E-Mail an den
Absender zurlckgesendet wird.

Aufbewahrungszeitraum

3 Tage

| Speichern und schliefen | | Abbrechen und schlieBen |

Bild 173: Anpassung der Aufbewahrungsfrist fir angehaltene E-Mails

Betreffkennzeichnungen

Die Betreffkennzeichnungen definieren Schlusselworter, um die Verarbeitung von einzelnen E-Mails zu
steuern. Das Einfligen eines Schliisselwortes in den Betreff einer E-Mail zieht dann bestimmte Aktionen
nach sich. Diese Schlisselworte werden vor dem Versand von NoSpamProxy aus der Betreffzeile
entfernt.

Nutzen Sie die Betreffkennzeichnungen, in dem Sie am Anfang oder Ende der Betreffzeile in Klammern
die Schliusselworte aus der folgenden Liste angeben, die Ihre Aufgaben definieren. Leerzeichen und
Unterschiede zwischen Grol3- und Kleinschreibung werden im Schliisselwort ignoriert. Das bedeutet,
dass die folgenden Beispiele das gleiche Resultat ergeben. Alternativ kdnnen Sie auch das Outlook
Add-In von NoSpamProxy nutzen.
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Standardmalflig werden eckige Klammern verwendet, um die Betreffkennzeichnungen kenntlich zu
machen. Uber den Dialog zum Bearbeiten der Markierung kénnen Sie festlegen, welche Art von
Markierung verwendet werden soll (Bild 174).

&} Markierung fur Betreffkennzeichnungen  — O X

=5 Markierung fur
Betreffkennzeichnungen

Betreffkennzeichnungen kénnen mit unterschiedlichen Klammern
kenntlich gemacht werden.

(® Benutze eckige Klammern : [PW:123]
() Benutze geschweifte Klammern : {PW:123}
() Benutze Klammern : (PW:123)

() Benutze gréBer-als und kieiner-als Zeichen : <PW:123»

| Speichern und schliefen | | Abbrechen und schlieBen |

Bild 174: Konfigurieren Sie die Marker fur Betreffkennzeichnungen

Beispiele fur den Einsatz von Betreffkennzeichnungen in der Betreffzeile:
[ pw. gehei m312] Hiermt sende ich Ihnen das verschl isselte Dokunent
[ PW: geheimd312 ] Hiermt sende ich Ihnen das verschl Usselte Dokunent

Oder auch mehrere Kennzeichnungen gleichzeitig in einer Klammer [ Unver schl tGssel t, PDF,
PW gehei mM312] Hiermt sende ich I hnen das verschl Usselte Dokunent

Oder auch mehrere Kennzeichnungen gleichzeitig in unterschiedlichen Klammern
[ Unverschl Gsselt] [PDF] [PW gehei m312] Hiernmit sende ich | hnen das
verschl Gissel t e Dokunent

Die Betreffkennzeichnungen missen am Anfang oder am Ende der Betreffzeile stehen,

i um Ordnungsgemal verarbeitet zu werden.
*

e Y In Abhangigkeit der von Ihnen lizenzierten Funktionen kdnnen Ihnen andere

' | Kennzeichnungen zur Verfligung stehen, als die im obigen Beispiel genannten. Die
__4 obigen Hinweise gelten bei allen Kennzeichnungen.

Die folgenden Betreffkennzeichnungen stehen lhnen zur Verfligung:

o [LFT]
Diese Kennzeichnung wird nur vom Outlook Add-In fur die Large Files verwendet.
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Sie koénnen die Betreffkennzeichnungen an lhre Bedurfnisse anpassen (Bild 175) und auch wieder auf
ihre Standardwerte zurlicksetzen.

y e . Im Outlook Add-In konnen Sie einstellen, dass an Stelle der X-Header die

| | Betreffkennzeichnungen verwendet werden. Nehmen Sie in diesem Fall keine
- Anderungen in diesem Bereich vor. Das Add-In wird sonst nicht mehr funktionieren.
&) PDF-Verschlusselungspasswort = O X

L PDF-Verschlisselungspasswort

Betreffkennzeichnungen kdnnen genutzt werden um die Verarbeitung von ausgehenden E-Mails zu kentrollieren. Sie
kénnen diese Kennzeichnungen in die Betreffzeile einfigen. Geben Sie an, wie Sie diese Betreffkennzeichnung dber
die Betreffzeile einer E-Mail steuern méchten.

(® Benutze den Standardnamen PW

() Nutze einen alternativen Namen

Der Header X-enQsig-SymmetricEncryptionPassword wird benutzt um die Betreffkennzeichnung zu kentrollieren.
[[] Verwende zusatzlich zu obigem Header den Folgenden

Header-Name

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 175: Betreffkennzeichnungen bearbeiten

Beim automatisierten Versand von E-Mails kdnnen Sie anstatt der Betreffkennzeichnungen auch E-Mail-
Header in die Nachricht einfiigen, um diese Informationen anzugeben. Die E-Mail-Header werden im
Folgenden erklart. In der Oberflache finden Sie neben der Betreffkennzeichnung den dazu gehdérigen X-
Header. Wenn Sie bereits eine Software einsetzen, die Betreffkennzeichnungen setzt und diese fur die
Funktion in NoSpamProxy einsetzen, so kdnnen Sie im Bearbeiten-Dialog einen zuséatzlichen Header
definieren. Dieser wird dann zuséatzlich zum normalen Header verwendet.

Add-In fir NoSpamProxy installieren. Das Outlook Add-In wird an Stelle der

o Anstatt der Nutzung der 'Betreffkennzeichnungen' kénnen Sie auch das Outlook
| |
- Betreffkennzeichnungen mit Outlook 2007 und Outlook 2010 verwendet.

Level-of-Trust-Konfiguration

Das Level-of-Trust-System ist ein mehrschichtiges Konzept, das die Vertrauenswurdigkeit einer
Kommunikationsbeziehung oder einer Doméne beurteilt. "Vertrauen" muss sich ein Absender verdienen.
Starkster Pluspunkt dabei ist eine verlassliche und dauerhafte Verbindungshistorie.
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Das System bewertet verschiedene Kriterien, u.a. Absenderadressen und Prifsummen, vor allem aber
auch die Adressbeziehungen zwischen Absendern und Empfangern von E-Mails.

Bei E-Mails an externe Adressen wird die Kommunikationsbeziehung (zwischen Absender und Adressat)
in der Datenbank mit einem sehr hohen Vertrauensbonus gespeichert. Um diese Daten zu schitzen,
wird die Beziehung nicht im Klartext gespeichert, sondern nur in Form eines Hashwertes (Prifsumme)
festgehalten. Des Weiteren ist die Relation von Absender, Betreff und Doméne des Empfangers eine
interessante Perspektive. Es liegt nahe, auch eine Antwort eines Kollegen oder eines Stellvertreters, und
gegebenenfalls eine alternative Adresse, als "gut" bewerten zu kdnnen. Zuséatzlich wird bei E-Mails das
Vertrauen in die Doméne des Adressaten um einen bestimmten Wert erhdht. Damit erhalten auch die
Antwort-E-Mails des Adressaten an andere Nutzer des Systems einen Bonus. Wird eine E-Mail an lokale
Adressen als Spam klassifiziert, verringert sich das Vertrauen in die Doméane.

Findet Uber einen gewissen Zeitraum keine Kommunikation mit einem bestimmten Absender mehr
statt, verringert sich der Level of Trust automatisch. Diese Abnahme des Wertes geschieht sowohl bei
Bonus- als auch bei Malus-Werten. Einem langeren "Schweigen" wird auf diese Art und Weise sowohl
im Positiven wie auch im Negativen Rechnung getragen: verlassliche, dauerhafte Kommunikation
hinterlasst einen immer besseren Eindruck, Spam-Wiederholungstéater einen immer schlechteren.

Das Level-of-Trust-System muss pro Regel aktiviert werden. Die Einstellungen werden jedoch im Menu
"Level of Trust" global vorgenommen (Bild 176).

Allgemeine Einstellungen

@} Level of Trust Konfiguration - m} X

&3 Level of Trust Konfiguration

Allgemein | Stoppwiérter | Intelligente DSN Filterung | Nachrichtenkennzeichnungen

Verhalten fir vertrauenswiirdige E-Mails O () Filter Gberspringen
Absender-Adressauswertung ® E-Mail-Envelope und 'Header-From' Adressen (empfohlen)

() Mur E-Mail-Envelope Adresse

Adressbeziehung

Dieser Bonus gibt an wie das Vertrauen zwischen einem Absender und Empfianger pro ausgetauschter
Machricht erh&ht wird.

Bonus fiir Adressbeziehungen

200 Vertrauenspunkte
Domanenbeziehung
Fir jede versandte E-Mail wird ein Bonus der Domane des Empfangers gegeben.

Bonus fir Domanen
\ . . . . . . . '

25 Vertrauenspunkte

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 176: Definieren Sie die allgemeinen Einstellungen des Level-of-Trust-Systems

Wenn die Funktion Filter fur vertrauenswirdige E-Mails Gberspringen aktiviert wird, werden E-Mails
an lokale Adressen mit einer hinreichend hohen Level-of-Trust-Bewertung als vertrauenswirdig markiert.

Seite 189



Konfiguration

Filter, die auf einer Regel definiert sind, werden dann Ubersprungen. Lediglich Aktionen - wie zum
Beispiel die Cyren-Premium-AntiVirus-Aktion - kénnen die Annahme der E-Mail dann noch verhindern.

Bei unterschiedlichen E-Mail-Adressen im E-Mail-Envelope und im 'Header-From' kénnen Sie einstellen,
welche von NoSpamProxy fur die Analyse genutzt werden. Falls beide Adressen validiert werden und
das Ergebnis des E-Mail-Envelopes die weitere Zustellung erlaubt, wird dieses Ergebnis durch die
Analyse der 'Header-From'-Adresse uberschrieben. Das bedeutet, dass ein bedenkliches Ergebnis in
der E-Mail-Envelope- oder 'Header-From'-Adresse, immer sicher die E-Mail abweist.

Mit der Einstellung Bonus fur Adressbeziehungen legen Sie fest, um wie viele Punkte das Vertrauen
zwischen einem Absender und einem Empfanger pro Nachricht erhéht wird (Adressbeziehung). Mit dem
Schieberegler kbnnen Sie hier einen Wert zwischen 0 und 200 einstellen. Ein Punkt entspricht dabei
(-0,1) Punkten fur den SCL.

Fur jede E-Mail an externe Adressen wird nicht nur der sogenannte Adressbeziehungsbonus erhoht,
sondern auch ein Bonus fir die jeweilige Empfangerdoméane. Um wie viele Punkte das geschieht, stellen
Sie mit dem Schieberegler Bonus fiir Doméanen betragt... ein. Dieser Wert sollte kleiner sein als der
Bonus fur Adressbeziehungen. Auch hier kénnen Sie mit dem Schieberegler einen Wert zwischen 0 und
200 einstellen. Ein Punkt entspricht auch dabei (-0,1) Punkten fiir den SCL.

Stoppwaorter

Auf der Registerkarte Stoppwoérter definieren Sie die sogenannten Stoppwdarter (Bild 177).

@} Level of Trust Konfiguration - m} X

&3 Level of Trust Konfiguration

Allgemein | Stoppwérter | Intelligente DSN Filterung | Nachrichtenkennzeichnungen

Es kénnen noch Stoppwdrter definiert werden. Wenn eins dieser Wérter in der Betreffzeile einer E-Mail
gefunden wird, dann werden keine Vertrauensbeziehungen erstellt (z.B. Abwesenheitsmeldungen)

Stoppwirter

Stoppwort

Out of Office AutoReply:
Abwesenheitsnotiz:
Read:

Deleted:

Gelesen:

Gelgscht:

| Speichern und schliefen | | Abbrechen und schlieBen |

Bild 177: Definierten Stoppwdrter, die Veranderungen der Level-of-Trust-Beziehungen unterbinden
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Sobald die Gateway Rolle eines dieser Worter im Betreff einer E-Mail an externe Adressen findet,
bleiben sowohl der Adressbeziehungsbonus, als auch der Doméanen Bonus gleich und werden nicht
erhoht. Bei automatisch generierten E-Mails wie Abwesenheitsnotizen ist das eine sinnvolle Einstellung.

Intelligente DSN-Filterung

Die intelligente DSN-Filterung Gberprft Delivery Status Notifications (DSNs) an lokale Adressen. Da
NoSpamProxy weil3, welche E-Mails aus dem Unternehmen versendet wurden, kann die Software auch
feststellen, ob flr den gerade vorliegenden DSN eine entsprechende E-Mail das Unternehmen verlassen
hat (Bild 178).

@} Level of Trust Konfiguration - m} X

&3 Level of Trust Konfiguration

Allgemein | Stoppwérter | Intelligente DSN Filterung | Nachrichtenkennzeichnungen

Die intelligente DSM Filterung wird eingehende Zustellbenachrichtigungen (DSNs) & .
Intelligente DSN Filterung ® Automatisch (empfohlen) O Eingeschaltet (O A Gultige Benachrichtigung

. _ . . | ungiiltige erhalten Strafp
Die Anzahl der Bonus- bzw. Maluspunkte fir giilhge und ungiiliige DSNs kann hier congesccmeworaons

Ungiiltige DSNs

50 Strafpunkte
Giltige D5Ns

50 Bonuspunkte

| Speichern und schliefen | | Abbrechen und schlieBen |

Bild 178: Konfigurieren Sie die intelligente DSN-Filterung

Ein Beispiel: Es kommt ein DSN an und NoSpamProxy stellt fest, dass die Originalnachricht fir diesen
DSN von schmidt@example.com an schulze@netatwork.de gesendet wurde. Dann Uberprift das Mail
Gateway, ob es ein Adresspaar schmidt@example.com/schulze@netatwork.de in der Level-of-Trust-
Datenbank gibt. Wenn das nicht der Fall ist, kann der vorliegende DSN nicht gultig sein und erhalt
Maluspunkte. Findet sich ein passendes Adresspaar, erhalt der DSN Bonuspunkte.

Damit diese Uberpriifung stattfinden kann, miissen zwei Voraussetzungen gegeben sein: Zum einen
muss ein RFC-konformer DSN vorliegen. Das bedeutet, dass die Originalnachricht als Anhang

an dem DSN hangt, damit NoSpamProxy das Original-Adresspaar ermitteln kann. Des Weiteren
muss sichergestellt sein, dass das Mail Gateway alle E-Mails an externe Adressen wirklich kennt. In
Netzwerken mit verteilten Internetanbindungen kann das unter Umstanden ein Problem sein.

Mit der Einstellung Intelligente DSN-Filterung kdnnen Sie die intelligente DSN-Filterung direkt
beeinflussen. Setzen Sie den Radio-Button auf Automatisch, wird NoSpamProxy zunéchst in der
Level-of-Trust-Datenbank nachsehen, ob sich darin Elemente befinden, die alter als 7 Tage sind.
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Erst wenn das gegeben ist, wird das Mail Gateway ankommende DSNs bewerten. Das ist auch die
Standardeinstellung. Wenn Sie den Radio-Button auf Aktiviert setzen, wird NoSpamProxy den DSN
immer bewerten, auch wenn noch keine Datensatze in der Level-of-Trust-Datenbank stehen. Um die
intelligente DSN-Filterung abzuschalten, setzen Sie den Radiobutton auf Deaktiviert.

Nachrichtenkennzeichnungen

Das Level-of-Trust-System bendtigt zum Teil konsistente Betreffzeilen tber eine Konversation.
Nachrichtenbezeichnungen wie z.B. 'AW:' oder 'WG:" mussen dazu entfernt werden. Auf der
Registerkarte Nachrichtenkennzeichnungen konfigurieren Sie alle Kennzeichnungen, die Ihr E-Mail-
System verwendet (Bild 179).

@} Level of Trust Konfiguration - m} X

& Level of Trust Konfiguration

Allgemein | Stoppwérter | Intelligente DSN Filterung | Nachrichtenkennzeichnungen

Das Level of Trust System bendtigt zum Teil konsistente Betreffzeilen Gber eine Konversation.
Machrichtenkennzeichungen 'AW:' oder 'WG:' werden dabei automatisch entfernt. Hier kénnen noch
weitere Begriffe eingegeben werden, die vor der Bewertung durch das Level of Trust System entfernt
werden.

Meue Nachrichtenkennzeichnung

Betreffzeilenkennzeichnung
Read

Deleted

Out of Office Autoreply
Gelesen

Geldscht

Abwesenheitsnotiz

| Speichern und schliefen | | Abbrechen und schlieBen |

Bild 179: Definieren Sie Nachrichtenkennzeichnungen, die in den Betreffzeilen lhrer E-Mails vorkommen

SMTP-Protokolleinstellungen

Die Protokolleinstellungen regeln das Verhalten beim Empfang von E-Mails, die SMTP-Timeouts und die
SMTP-Statusmeldungen.

Verhalten

Wenn eine E-Mail an mehrere Empfanger geht, kann es sein, dass abhangig von den Empfangern
unterschiedliche Regeln fir diese E-Mail greifen. NoSpamProxy kann, bei entsprechender Einstellung,
das einliefernde System dazu zwingen, fur jeden einzelnen Empfénger eine eigene E-Mail zu schicken.

Diese Einstellung beugt Konflikten bei mehrfach adressierten E-Mails vor, wenn eine E-Mail tiber
eine Verbindung an zwei Empfanger versendet wird und dabei zwei verschiedene Regeln zutreffen
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wurden. Durch die Verwendung von SMTP ist es nicht mdglich, fur einzelne Empfanger unabhéngige
Ruckmeldungen zu liefern. Es kann immer nur die komplette Verbindung beendet werden.

Durch die Konfiguration der Option Anwendung von Regeln kdnnen Sie NoSpamProxy anweisen, an
das einliefernde System die Fehlermeldung "Too many Recipients” zu senden, sofern Empfanger mit
kollidierenden Regeln gesendet werden (Bild 180).

Laut RFC ist dies allerdings erst ab dem 101. Empfanger erlaubt, auch wenn bislang keine E-Mail-
Server bekannt sind, die durch dieses Verhalten gestort werden.

Durch diese Einstellung wird jede E-Mail mit genau einem Empfanger versendet. So kann NoSpamProxy
fur jeden Empfanger die passende Regel anwenden. Allerdings werden die E-Mails entsprechend
mehrfach vom Absender eingeliefert.

Die Aktivierung dieser Funktion erlaubt Ihnen die Steuerung der E-Mail-Bewertung fir den Preis einer
mehrfachen Ubertragung und einem nicht ganz RFC-konformen Verhalten.

Ist diese Option deaktiviert, dann wird die Regel, die fir den ersten Empfanger zutrifft, auf alle
Empféanger dieser E-Mail angewendet.

Fur alle anderen Empfanger gilt das gleiche Resultat.

NoSpamProxy kann erkennen, wenn dieselbe E-Mail mehrere Male empfangen wird. Das mehrfache
Versenden derselben E-Mail tritt Ublicherweise bei falscher Konfiguration, wie z.B. E-Mail-Schleifen, auf.
Sie kdnnen einstellen, ob die E-Mails verworfen werden sollen oder nicht sowie wie grofl3 das Zeitfenster
fur die Erkennung ist.

&) SMTP-Protokolleinstellungen - O *

_ ~ SMTP-Protokolleinstellungen

Verhalten | Einstellungen | Statusmeldungen

Anwendung von Regeln
(®) Behandle alle Empfanger mit der selben Regel wie der erste Empfanger

() Weise temparar alle Empfanger ab die nicht der Regel des ersten Empfangers entsprechen

Erkennung von doppelten E-Mails

Eine E-Mail wird verworfen, falls sie mehrere male innerhalb eines konfigurierten Zeitrahmens empfangen wurde.
() Uberprife nicht auf doppelte E-Mails

@ Verwerfe still doppelte E-Mails

Erkennungszeitspanne betragt 12 Stunden, 0 Minuten

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 180: Verhalten beim Empfang von Nachrichten
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Einstellungen

Das Anpassen der Timeouts (Bild 181) hat groRen Einfluss auf den Ressourcenbedarf Ihres Servers bei
starkem E-Mail-Verkehr.

Im Abschnitt SMTP Protokoll Timeout Einstellungen kénnen Sie festlegen, ab wann NoSpamProxy
bei Inaktivitat eine Verbindung trennt. Dies wird flr zwei Abschnitte innerhalb des SMTP-Protokolls
festgelegt.

Mit der Einstellung Envelope-Timeout betragt n Sekunden stellen Sie den Timeout fir die
Kommandos innerhalb des sogenannten Envelope Teils ein. Das betrifft alle Kommandos bis zum
DATA-Befehl (HELO/EHLO, MAIL FROM, RCPT TO). Sobald der DATA-Befehl gesendet wurde, gilt
die Einstellung Body-Timeout betragt n Sekunden. Eine Trennung der Timeouts ist sinnvoll, da bei
der Ubertragung des Body Teils durch dazwischen geschaltete Filter und Aktionen Timeouts haufiger
auftreten kdnnen als beim Envelope. Dieser wird bei einer normalen Ubertragung sehr zeitnah und
flussig Ubertragen. Eine langere Wartezeit in diesem Teil der Maillibertragung deutet eher auf einen
DoS-Angriff oder Ahnliches hin. Daher haben Sie die Méglichkeit, im Notfall den Timeout des Envelope
Teils zu reduzieren. Mit den Schiebereglern bei den jeweiligen Einstellmdglichkeiten kénnen Sie einen
Wert zwischen 30 und 600 Sekunden einstellen.

&) SMTP-Protokolleinstellungen = O X

_ * SMTP-Protokolleinstellungen

Verhalten | Protokell Time-outs | Statusmeldungen

Das Protokoll-Time-out kann konfiguriert werden um den Ressourcenverbrauch wahrend Spam-Angriffen zu reduzieren.
Das Envelope-Timeout betrégt 1 Minute

Das Body-Time-out betrdgt 5 Minuten

Speichern und schlieBen | | Abbrechen und schlieBen

Bild 181: Timeouts

Statusmeldungen

Die Statusmeldungen (Bild 182) bestimmen mit welchen Texten sich das Gateway gegenuber anderen
Servern meldet.

Seite 194



Konfiguration

Die SMTP Antworten sind Standardangaben im SMTP-Handshake, die fir den normalen User in der
Regel nicht sichtbar sind. Dennoch kann es sinnvoll sein, die Angaben nach eigenem Bedarf zu dndern.
Auf diese Art und Weise kénnen Administratoren bei einer Fehlersuche die E-Mails mitunter leichter
analysieren. Die Meldungen "Rejected mail" und "Blacklisted Address" sind beispielsweise wichtige
Informationen fur den Absender einer geblockten E-Mail.

Um eine Meldung zu &ndern, klicken Sie einfach in das zugehérige Eingabefeld und &ndern den Text.

Ve Y Fur SMTP Meldungen durfen Sie keine Umlaute verwenden. Umlaute werden von dem
\ | verwendeten SMTP Protokoll nicht unterstitzt.
&) SMTP-Protokelleinstellungen - O X

_ * SMTP-Protokolleinstellungen

Verhalten | Einstellungen | Statusmeldungen

SMTP Antworten

Willkommensnachricht Net at Work Mail Gateway ready

Zuriickgewiesene E-Mails This email was rejected because it violates our security policy
Verbindungsende Service closing transmission channel

Verbindung zuriickgewiesen |The connection was not accepted at this time. Please try again later,
Weiterleitung nicht méglich | Unable to relay

Iiﬂil Alle SMTP Antworten miissen eingetragen werden. Alle druckbaren ASCIl Zeichen dirfen genutzt werden.

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 182: Textuelle SMTP-Statusmeldungen von NoSpamProxy an andere Server

SSL/TLS-Konfiguration

Bei der Transportverschliisselung wird die Verbindung Gber SSL oder TLS abgesichert. Dabei greift

die Gateway Rolle auf das Betriebssystem zuriick und dessen Einstellungen werden bei Verbindungen
verwendet. In letzter Zeit haben sich einige Verschlisselungsverfahren (z.B. DES oder RC4) als nicht
mehr sicher herausgestellt. Daher ist sinnvoll, diese zu deaktivieren. Einige Cipher Suites unterstiitzen
ein Verfahren namens Perfect Forward Secrecy. Dies verhindert, kurz gesagt, dass die Inhalte von
Verbindungen von unbefugten Dritten entschlisselt werden kdnnen, selbst wenn der private Schlissel
des Server-Zertifikats bekannt ist. In der Standardeinstellung verwendet Windows diese Verfahren aber
nicht bevorzugt. Sie kdnnen daher hier in der Oberflache die empfohlenen Einstellungen anwenden (Bild
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183). Damit die Anderungen wirksam werden, muss der Server neu gestartet werden. Dies kénnen Sie

direkt in dem Dialog veranlassen.

Hierbei handelt es sich um eine systemweite Anderung, die sich auch auf andere

l ) Programme auswirken kann.
¥ b,
% 551/TLS-Konfiguration - a X

% SSL/TLS-Konfiguration

Die SSL/TLS-Konfiguration wird folgendermaBen angepasst:

- Mur TLS 1.0, TLS 1.1 und 1.2 verwenden. Die veralteten S5L-Protokolle deaktivieren.

- Benutze nur Verschlisselungsalgorithmen mit einer Schltssellinge von 128 oder mehr,

- Deaktiviare alle RC4 verwandten Verschlisselungsalgorithmen.

- Bevorzuge Cipher Suites, die Perfect Forward Secrecy unterstiitzen dber solche, die das nicht tun.

Die Server der Gateway Rollen miissen neugestartet werden, damit die Anderungen wirksam werden.

[[] Starte die Server neu, nachdem die Konfiguration gedndert wurde.

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 183: Empfohlene Einstellungen fur die SSL/TLS-Konfiguration von Windows anwenden

Sie haben in diesem Bereich auRerdem die Mdglichkeit, die Standardwerte von Windows

wiederherzustellen (Bild 184). Auch hier ist wieder ein Neustart des Servers notwendig, den Sie Uber

den Dialog veranlassen kénnen.

¥ 5SL/TLS-Konfiguration - a X

% SSL/TLS-Konfiguration

Die SSL/TLS-Kanfiguration wird auf die Standardwerte zurlickgesetzt,
Die Server der Gateway Rollen miissen neugestartet werden, damit die Anderungen wirksam werden.

[ starte die Server neu, nachdem die Konfiguration gedndert wurde.

| Speichern und schliefen | | Abbrechen und schlieBen |

Bild 184: Auf Standardwerte fur die SSL/TLS-Konfiguration zurtickfallen
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10. Troubleshooting

Unter dem Menupunkt Troubleshooting befinden sich Werkzeuge, um Protokolle der Aktivitaten
oder auch eine neue Datenbank fur die einzelnen Rollen von NoSpamProxy zu erstellen (Bild 185).
Das erneute Erstellen einer Datenbank kann notwendig werden, falls die alte Datenbank Schaden
genommen hat.

) NoSpamProxy
File Action View Help
«= zn(@ B @
& NoSpamProxy
b 42 Monitoring

I & Menschen und Identititen PI"OtOkOl |e| nSte‘ |U ngen
b ¢ Konfiguration p- Die Protokallierung kann angeschaltet werden um unerwartetes Verhalten zu untersuchen.
i Troubleshooting
(& Rolle Aktive Protokelle Ort der Protokolidatei Sammle E-Mails Protokoll automatisch abschalten
Gateway Rolle GWRole01 1 citemp Nein 25082017 10:31:35
Intranet Rolle 0
Bearbeiten

Geblockte IP-Adressen

03 i Die Tabelle mit geblockten Servern enthalt eine Liste mit Serveradressen, die als Spam-Versender identifiziert worden sind.

Geblockte Adressen léschen

Berechtigungen korrigieren

(o, Datenbank- und Dateiberechtigungen kénnen automatisch korrigiert werden.

N
K e

Intranet Rolle

Gateway Rolle GWRole01

Datenbank berichtigen Dateisystem berichtigen

Web Portal Sicherheit

g\l Die Web Portal Sicherheit kann fiir alle verbundene Web Portale berichtigt werden.

Rolle Status

httpsi//hkrausedev.netatwork.de/engsig  + Alles ist in Ordnung

Web Portal Sicherheitsschliissel berichtigen

Bild 185: Werkzeuge fir das Troubleshooting

Protokolleinstellungen

Konfigurieren Sie in der ersten Karteikarte den Speicherort fiir die Log-Dateien und wahlen Sie die
Kategorien, fur die Sie die Protokollierung aktivieren mochten (Bild 186).

mehrere hundert Megabytes grofl3 werden. Wahlen Sie fir die Dateien ein Laufwerk, auf

o Je nachdem, welche Kategorien Sie hier auswahlen, konnen die Logdateien sehr schnell
| |
@&/ dem genug Speicherplatz frei ist.
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Lh Protokolleinstellungen far GWRolel1 _ O b

:=(|| Protokolleinstellungen fiir GWRole01

Protokolleinstellungen | Debugeinstellungen

Logging einschalten
Bitte geben Sie den Ort der Logdatei an. Der Crdner bendtigt die passenden Berechtigungen .
Ort der Protokelldatei | c\temp

Protokollkategorien

Eingeschaltet Name

Addin System

Addressrewriting management service
Advanced and qualified signature actions
AntiSpam Service

Apply DKIM signature

Archiving

AS/2 Connector

AS/2 Service

OooDoDodOoOooOod

Certificate Management

Alle Igschen
Logs werden fir die ndchsten 5 Minuten gesammelt.

Andern

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 186: Konfigurieren Sie die Protokolleinstellungen

Zusatzlich ist es moglich, das Log auch nur fur eine festgelegte Zeitspanne erstellen zu lassen (Bild
187). Nach dieser Zeit wird das Logging automatisch ausgeschaltet und Sie kdnnen die Logdateien fir

eine Analyse direkt benutzen.

L Automatisches Abschalten des Protokolls — O >
“Ffy Automatisches Abschalten des
=l Protokolls

Protokolle kénnen unbeschrankt oder fir eine bestimmte Zeitspanne
gesammelt werden,

Schalte das Protokoll in 5 Minuten ab.

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 187: Automatisches Abschalten des Loggings
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In der Karteikarte Einstellungen zur Fehlersuche kénnen Sie zusatzlich alle E-Mails vor und nach der
Bearbeitung durch NoSpamProxy auf die Festplatte schreiben lassen (Bild 188). Dieser Reiter ist nur bei

Gateway Rollen vorhanden. Auf der Intranet Rolle kénnen Sie dies nicht konfigurieren.

Protokolleinstellungen fir GWRolel1 — ] b4

m Protokolleinstellungen fiir GWRole01

Protokolleinstellungen | Debugeinstellungen

Fur Debug-Zwecke kdnnen alle E-Mails gespeichert werden, bevor und nachdem sie verarbeitet wurden.

[] Speichere alle E-Mails

| Speichern und schliefen | | Abbrechen und schlieBen

Bild 188: Speichern von E-Mails zur Fehlerdiagnose

Platzbedarf haben kann und starke Leistungseinbuf3en des Servers nach sich ziehen
kann. Nutzen Sie diese Funktion deshalb nur zur Fehlerdiagnose und schalten Sie sie

danach wieder ab.

Geblockte IP-Adressen

o Beachten Sie, dass die Speicherung aller E-Mails auf der Festplatte einen hohen
| |
'\-\_.-’/'J

Wie bereits erwahnt, sperrt NoSpamProxy nach Erhalt einer Spam-E-Mail das einliefernde Gateway
standardmaRig fir 30 Minuten aus. Falls aus Versehen eine vertraute IP-Adresse in diese Blacklist

aufgenommen wird, so kbnnen Sie hier die Liste der gesperrten Gateways léschen (Bild 189).
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&) Geblockte Adressen lgschen — O *

Geblockte Adressen |6schen

Alle geblockte Adressen entfernen

Um die Tabelle der geblockten IP-Adressen zu |&schen, dricken Sie den
‘Adressen léschen und schlieben’ Knopf.

| Geblockte Adressen lgschen und schlieBen | | Abbrechen und schlieBen |

Bild 189: Léschen Sie geblockte IP-Adressen Uber diesen Dialog

Berechtigungen korrigieren

Falls die Dateisystemberechtigungen Ihres NoSpamProxy durch z.B. Drittprogramme so verandert
wurden, dass die Funktion eingeschrankt wird, kdnnen Sie das hier korrigieren. Es kénnen
Berechtigungen im Dateisystem (Bild 190) sowie auf der verwendeten Datenbank (Bild 191) korrigiert

werden.

&)} Berechtigungen karrigieren = O X

[T

XB Berechtigungen korrigieren

Die Benutzerinformationen unten massen Zugangsdaten
entsprechen, die Mitglied der Administratorgruppe sind.

Benutzername

Passwort [==3

| Berechtigungen korrigieren und schlieBen

| Abbrechen und schlieBen |

Bild 190: Lassen Sie Berechtigungen im Dateisystem korrigieren
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&) Berechtigungen korrigieren — O

X\ Berechtigungen korrigieren

Die Anmeldeinformationen unten missen einen Benutzer angeben, der
Datenbank dndern darf.

() Ein bestimmtes Windows Benutzerkonto

Benutzername

() Ein bestimmtes SOL Benutzerkonto
Benutzername

*

| Berechtigungen korrigieren und schlieBen | | Abbrechen und schlieBen

Bild 191: Lassen Sie Berechtigungen in der Datenbank korrigieren

Web Portal Sicherheit

Fur die Sicherheit aller installierten Web Portale missen bestimmte Informationen synchron gehalten
werden. Falls Sie mehrere Web Portale einsetzen, missen nach der Installation des zweiten Web
Portals diese Informationen synchronisiert werden. Solch ein Vorfall wird auf der Ubersichtsseite

angezeigt. Zusatzlich sehen Sie hier, welches Portal es betrifft.

Wabhlen Sie fir alle Portale, die den Text anzeigen Der Sicherheitsschlissel ist falsch die Funktion

Web Portal Sicherheitsschliissel berichtigen.

Solange die Schlissel nicht synchron sind, werden die Formulare auf dem Web Portal Fehler anzeigen

und in ihrer Funktion beeintrachtigt sein.
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11. Das Web Portal

Das Web Portal ermdglicht Ihren Kommunikationspartnern das Ubertragen groRRer Dateien an interne
Benutzer. Fir diese Funktion missen die Large Files lizenziert sein.

Large Files

Wenn Sie die Funktion Large Files lizenziert haben, kdnnen lhre Benutzer einem externen
Kommunikationspartner die Mdglichkeit geben, Ihnen Dateien zu Gbermitteln, die zu grof3 fr die
Ubertragung per E-Mail sind. Der interne Benutzer schickt dafiir tiber das Outlook Add-In einen Link an
den Empfanger, den dieser dann verwenden kann, um Dateien zu tUbertragen.

Hat Ihr Kommunikationspartner eine Einladung firr Large Files bekommen, so kann er tGiber das Web
Portal dem Absender auf sichere Art und Weise eine oder mehrere Dateien zukommen lassen (Bild
192).
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3 Meue E-Mail =+ —

O
« > 0O |A | = % O
noSpam,..

Neue E-Mail
Von info@netatwork.de
An john.doe@example.com

Betreff

Ihre Nachricht

oder per Drag & Drop in das Fenster ziehen

[1Eine Kopie der Nachricht an mich senden

E-Mail senden

Bild 192: Dateien sicher Gbertragen Gber das Web Portal

Empfanger und Betreff sind festgelegt und kénnen nicht geandert werden. Es ist dem
Kommunikationspartner moglich, neben angehéngten Dateien auch noch eine Nachricht zukommen zu
lassen.

Je nach Konfiguration werden Dateien entweder direkt an die E-Mail angehangt oder den Empféangern
Uber Large Files bereitgestellt. Die Schwellwerte hierfiir - sowie die maximale Grol3e pro Anhang -
kénnen vom Administrator festgelegt werden.

Sichere E-Mails Gber das Web Portal ohne Einladung

Damit ein externer Kommunikationspartner jederzeit in der Lage ist, eine sichere E-Mail an Nutzer
von NoSpamProxy zu senden, ist es moéglich, das Web Portal auch ohne Einladung zu verwenden.
Dabei muss der Partner nur seine E-Mail-Adresse und eine giltige Empfangeradresse angeben und
gegebenenfalls ein Captcha I6sen (Bild 193).
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Das Web Portal

B3 Herzlich willkomment <+ —

O
& > 0O | 8 fenQsig/mail/new Tii’ | = :f; @

noSpam,,.

Herzlich willkommen!

Hier kénnen Sie uns auf sicherem Wege eine Nachricht zukommen lassen.
Bitte geben Sie zunéchst Ihre E-Mail-Adresse sowie die Adresse des Empfingers ein. AnschlieRend kénnen Sie auf der
néchsten Seite lhre Nachricht verfassen.

Von

Neue E-Mail erstellen
™

Bild 193: Maske fir neue E-Mails ohne Einladungslink

Nach der erfolgreichen Validierung der Absender- und Empfangeradresse sowie des Captchas kann die

E-Mail, wie in den vorherigen Kapiteln beschrieben, versandt werden.
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12. Disclaimer

0 Fir die Nutzung des Disclaimers in NoSpamProxy muss dieser lizenziert sein.
| |
_ 4

Die NoSpamProxy-Funktion Disclaimer bietet eine integrierte Méglichkeit, E-Mail-Disclaimer wahrend
des Versands in E-Malil einzufiigen.

Die Disclaimer werden dabei Giber eine Webseite erstellt und konfiguriert, so dass die dafir zustandigen
Mitarbeiter weder einen direkten Zugriff auf NoSpamProxy, die Verwaltungskonsole oder lhren E-Mail-
Server bendtigen, noch ein spezielles Programm installiert haben missen.

Offnen Sie die Webseite mit dem Disclaimer indem Sie auf der Ubersichtsseite der Management
Konsole den Link Disclaimer-Webseite 6ffnen wahlen.

Die Webseite gliedert sich nach einer beschreibenden Einstiegsseite in zwei Bereiche, Vorlagen und
Regeln. Eine Vorlage bestimmt den HTML- und Nur-Text-Inhalt eines Disclaimers. Eine Regel bestimmt
wann, wie und wo ein Vorlage an eine E-Mail hinzugefligt wird. Durch die flexiblen Kombinationen aus
den erstellten Vorlagen und Regeln ist es moglich, einen Disclaimer aus einer oder mehreren Vorlagen
zusammen zu bauen und in eine E-Mail einzuftigen.

In den Inhalt einer Vorlage kdnnen auch Platzhalter eingefligt werden. Diese miissen vorher durch
den NoSpamProxy Administrator bereit gestellt werden. Sie werden dann beim Versenden der E-Mail
durch den im Benutzer hinterlegten Wert ersetzt. Zusammen kénnen zum Beispiel Werte wie Namen,
Telefonnummern und Abteilungen dynamisch eingefiigt werden.

Bereitstellen von Platzhaltern

Fur die Bearbeitung der Disclaimer muss der Administrator zuerst die bendtigten Zuséatzlichen
Benutzerfelder erstellen, die als Platzhalter fir den endgtltigen Wert in eine Vorlage eingefligt werden
kénnen. Gehen Sie dazu in den Knoten Zuséatzliche Benutzerfelder und legen Sie die bendtigten
Felder an (Bild 194).
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&) NoSpamProxy
File Action View Help

&= #n[E |

) MoSpamProxy

[+ @% Meonitoring

4 3 Menschen und ldentititen
g Doménen und Benutzer
4 Partner
=] Zertifikate
@ PGP-Schlissel
2] DKIM-5Schlissel
A, Kryptographische Schliisselanforderungen
g Zusitzliche Benutzerfelder

I» £ Konfiguration

‘:ﬁf’ Troubleshooting

Zusétzliche Benutzerfelder

Sie kdnnen fir [hre Benutzer zusatzliche Felder definieren,
MName Standardwert

Adresse Musterstr. 42
Manager
Ort Paderborn

Hinzufiigen Bearbeiten Entfernen

Bild 194: Die Ubersicht liber alle verfiigbaren zusatzlichen Benutzerfelder

Fur die meisten Anwendungsfélle ist es empfehlenswert, Standardfelder erstellen zu wahlen. Dadurch
werden die haufig benutzten Felder direkt in die Liste eingetragen. Beim Erstellen der Felder kdnnen
zusatzlich auch die Zuordnungen der Benutzerfelder zu Active-Directory-Feldern in den bereits

bestehenden Active-Directory-Benutzerimporten konfiguriert werden (Bild 195).

3 Standardfelder erstellen

erstellen.

Benutzerimporten.

& Standardfelder erstellen —

Hiermit kénnen Sie Standardfelder wie Mamen, Adressen und Telefonnummern

Erstelle zusétzlich die passenden Zuweisungen in allen Active-Directory-

O X

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 195: Das Erstellen von haufig genutzten Standardfeldern

Die erstellten Felder kénnen an dieser Stelle optional mit Standardwerten belegt werden. Diese werden
immer dann benutzt, wenn dem Benutzer keine eigenen Werte zugeordnet werden. In das Feld fir die

Telefonnummer kann zum Beispiel die Nummer der Zentrale eingetragen werden, in das Feld fur die E-
Mail-Adresse die E-Mail-Adresse der Zentrale etc.
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Die erstellten Felder sind sofort in den manuell eingetragenen Unternehmensbenutzern sowie in den
Active-Directory-Benutzerimporten verflgbar.

Zusatzliche Benutzerfelder im manuell eingetragene Benutzer

Offnen Sie einen manuell eingetragenen Unternehmensbenutzer auf dem Knoten Doménen und
Benutzer. Auf der Seite Zuséatzliche Benutzerfelder sehen Sie die zuvor auf dem Knoten Zuséatzlichen
Benutzerfelder definierten Felder (Bild 196).

& Max Mustermann - O X

% Max Mustermann

Zuséatzliche Benutzerfelder

Sie kdnnen fir jedes zusdtzliche Benutzerfeld Werte festlegen. Diese Felder werden auf dem Knoten "Zusitzliche Benutzerfelder’
kenfiguriert.

Name Benutze Wert

Adresse Musterstr. 42 (Standard)
Manager Christopher Musterchef
Ort Paderborn (Standard)

Bearbeiten

Zuriick | | Weiter | | Abbrechen und schlieBen

Bild 196: Zusatzliche Benutzerfelder

Fir jedes Feld kdnnen sie entweder einen eigenen Wert setzen oder den Standardwert des Feldes
Ubernehmen.

Zusatzliche Benutzerfelder im Benutzerimport

Bei dem Import aus einem Active Directory oder einem generischen LDAP-Verzeichnis kénnen Sie
zusatzliche Benutzerfelder mit Werten aus dem konfigurierten Verzeichnis fillen. Dies ist nitzlich, wenn
Sie Disclaimer-Vorlagen fir Ihre Benutzer personalisieren méchten (Bild 197).

Definieren Sie zunachst im Knoten Zusatzliche Benutzerfelder eigene Felder oder erstellen Sie die
Standard-Benutzerfelder. AnschlieRend kénnen Sie in diesem Dialog fir jedes Feld einstellen, aus
welchem Feld des Verzeichnisses die Daten iibernommen werden sollen.
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&) Benutzerimport — O *

m Benutzerimport

Zusétzliche Benutzerfelder

Sie kdnnen angeben, welches Verzeichnis-Feld Sie den einzelnen Benutzerfeldern zuordnen machten. Die
Zusatzlichen Benutzerfeldern werden auf dem gleichnamigen Knoten definiert.

MName Benutze Wert

Adresse  Musterstr. 42 (Standard)
Manager (leer) (Standard)

Ort Paderborn (Standard)

Bearbeiten

| Zurtick | | Fertigstellen | | Abbrechen und schlieBen

Bild 197: Konfiguration zusatzlicher Benutzerfelder

Fur jedes Feld kénnen sie entweder einen Wert aus dem Active Directory zuordnen oder den
Standardwert des Feldes Gibernehmen.

Die Werte, die Sie im Active-Directory-Benutzerimport zugeordnet haben, stehen erst
beim n&chsten Durchlauf dieses Benutzerimports zur Verfigung.

Benutzung der Felder im Disclaimer

Nachdem die Felder im Knoten Zuséatzliche Benutzerfelder angelegt sind, kdnnen diese auf der
Disclaimer-Website in den Vorlagen benutzt werden. Der Ersteller der Vorlagen sieht eine Liste mit
den Namen der Felder, wenn er in einer Vorlage auf Feld hinzufiigen klickt (Bild 198). Die Namen der
Felder kdnnen - auch nachdem Sie bereits in Vorlagen verwendet werden - noch vom Administrator
umbenannt werden, um zum Beispiel das Benutzererlebnis zu verbessern.
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nnSpa,n;,,- Home Vorlagen Regeln Q-

[Neue Vorlage] «

Speichern und beenden |~ | % Abbrechen

Sie kdnnen den HTML- und den Mur-Text-Inhalt Inrere Vorlage individuell anpassen.
Flgen Sig Felder zu lhran Minrlanen wn Siewnllan om WWerte wie Aheendarname nder Telafnnnummer hinzuzyfiigen

wenndie € o onatter einfigen

HTML: Die Platzhalter werden mit den Werten des Absenders ersetzt, wenn die E-Mail versendet wird.
s : Vorname B
Telefon
Position
Nachname

E-Mail =

Wenn Sie einen bestimmten Platzhalter vermissen, wenden Sie sich bitte an [hren Administrator.

Abbrechen

Nur-Te

Bild 198: Die Auswahl aus der vom Administrator konfigurierten Liste der 'Zuséatzlichen Benutzerfelder'
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13. Anhang

Mehrfach verwendete Einstellungen in der Konfiguration

Einige Einstellungen werden in der Konfiguration mehrmals verwendet. Um die Lesbarkeit des
Handbuchs zu erhéhen, werden diese hier ausfuhrlich erlautert und bei der eigentlichen Verwendung
in den unterschiedlichen Konfigurationen auf dieses Kapitel verwiesen. Dadurch werden immer
wiederkehrende Erldauterungen vermieden.

Passworter
Passworter konnen in der Oberflache auf folgende Arten ausgefuhrt sein:

« Einfache Passworteingabe
Die einfache Passworteingabe ist die héufigst verwendete Passworteingabe. Durch einen Klick
auf das Auge kdnnen Sie das Passwort kurzzeitig sichtbar machen. Die Anzeige unterstitzt bei
der Eingabe sowie bei der Fehlersuche. Diese Eingabe wird bei allen Eingaben benutzt, bei
denen der Administrator zuvor auch selbst das Passwort eingeben hat.

» Doppelte Passworteingabe
Bei der doppelten Passworteingabe muss zweimal dasselbe Passwort eingegeben werden. Die
Eingabe wird bei sehr sensiblen Passworten verlangt, deren Falscheingabe unbedingt vermieden
werden soll. Die doppelte Passworteingabe kann, wie die einfache Passworteingabe, durch
einen Klick auf das Auge-Symbol eingesehen werden. Diese Eingabe wird z.B. beim Schutz der
sensiblen Daten von NoSpamProxy verwendet.

» Passworteingabe ohne spéatere Ansicht
Hier wird das Passwort nicht im Dialog angezeigt, sondern nur ein Hinweis, ob ein Passwort
bereits eingegeben wurde oder nicht. Der Administrator kann das Passwort dann gegebenenfalls
l6schen oder auf einen neuen Wert setzen. Diese Art der Eingabe stellt sicher, dass durch
Dritte eingegebene Passworte nicht nach der Eingabe Uber die Oberflache einsehbar sind. Um
Schreibfehler zu vermeiden, wird die verdeckte Eingabe immer als doppelte Passworteingabe
ausgefuhrt. Diese Eingabe wird z.B. in den Verschlisselungspassworten der externen Partner
verwendet.

Auswahl von Zertifikaten

Bei der Auswahl von Zertifikaten erscheint der Dialog mit dem Titel Wahlen Sie ein Zertifikat aus (Bild
199).
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&) Zertifikat auswahlen — O *

|| Zertifikat auswéhlen
.‘;@_\_‘I

Es werden nur Schlissel fir die Client-Authentifizierung in der unten angezeigten Liste angezeigt.

Suche in den Speichern fur Persénlichen Zertifikaten und Vertrauenswiirdige Personen Schldssel mit einer Giltigkeit
von jeder Glltigkeit und allem im "Ausgestellt fir'-Feld, dem 'Ausgestellt von'-Feld oder dem Fingerabdruck.

O Suchen ™) Parameter zuriicksetzen

Ausgestellt fir Ausgestellt von  Status Giltig von  Lauft ab Typ Verfugbar auf Rollen

ClientSide Root Agency « Giltig  17.06.2008 01012040 Endzertifikat GWRole01
10:18:28 00:59:59

ServerSide Root Agency « Gilig  17.06.2008 01.01.2040 Endzertifikat GWRole01
10:18:16 00:59:59

«/ Giltig  21.03.2013 22.03.2018  Endzertifikat GWRole01
14:20:59 00:59:59

« Giltig  21.03.2013  22.03.2018  Endzertifikat GWRole01

Details anzeigen Zeige vollstandigen Antragsteller an Zeige Schlissel 1bis 5 Vorherig

| Auswahlen und schlieBen | | Abbrechen und schlieBen

Bild 199: Die Liste der verfugbaren Zertifikate

Dabei werden lhnen, je nach dem in welchem Bereich Sie diese Zertifikate auswéahlen méchten,
Zertifikate fur die folgenden Verwendungszwecke angezeigt.

* E-Mail-Authentifizierung
Ein Zertifikat, das dazu genutzt wird, den Versender einer E-Mail zu identifizieren.

e Server-Authentifizierung
Ein Zertifikat, das dazu benutzt wird, einen Server eindeutig zu identifizieren.

e Client-Authentifizierung
Ein Zertifikat, das dazu benutzt wird, einen Rechner, der sich mit einem Server verbinden will,

eindeutig zu identifizieren.

Hier werden alle Zertifikate aus dem Zertifikatsspeicher der lokalen Maschine (die Maschine, auf der

die zu konfigurierende Rolle lauft) angezeigt. Wahlen Sie das gewtinschte Zertifikat aus und klicken Sie
danach auf Auswéhlen und schliel3en um das gewahlte Zertifikat zu nutzen. Alternativ kontrollieren Sie
vorher mit Zertifikatsdetails anzeigen alle Details des ausgewahlten Zertifikats.

Einige Zertifikate, z.B. fur De-Mail, sind durch identische Eintrage im Feld Ausgestellt
fur schwer zu unterscheiden. Um diese Zertifikate zu unterscheiden, wahlen Sie die
Funktion Zeige vollstandigen Antragsteller an. Dadurch wird der Antragstellername
jedes Zertifikats ohne Kirzungen angezeigt.
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Sicherung und Wiederherstellung

Um NoSpamProxy im Falle eines Systemausfalls wiederherzustellen, ist es notwendig, alle fiir den
Betrieb notwendigen Daten regelm&Rig zu sichern.

Betriebssystem, Treiber und Software

Die Sicherung des Windows Betriebssystems sollten Sie mit erprobten Programmen durchfthren.
Da NoSpamProxy sehr wenige Abhéngigkeiten mit dem Betriebssystem selbst hat, ist es nach
einem Ausfall auch méglich, den Ersatzserver frisch zu installieren. Wagen Sie daher ab, ob eine
Neuinstallation des Betriebssystems und dessen Einstellungen und der Programme oder die
Wiederherstellung der geeignete Weg ist.

Bei der Neuinstallation sollten Sie die bisher installierten Produkte und Einstellungen dokumentieren und
die Datentrager vorhalten.

Weitere Informationen finden Sie in den Online Handbichern und Anleitungen von Microsoft zu
Windows Server und NTBACKUP.

Lizenzen von NoSpamProxy
Ihre Lizenz liegt als Datei auf dem Server im Verzeichnis
%Pr ogr anDat a% Net at Work Mail Gat eway\ Confi gurati on\License. xm

und kann Uber ein normales Backup problemlos gesichert werden. Sie kénnen die XML-Datei auch
zusatzlich in einen sicheren Ordner kopieren. Die Datei ist auch im Betrieb nicht gesperrt und wird nicht
beschrieben.

Konfigurationsdateien der Rollen

Die Konfiguration von NoSpamProxy wird in einer XML-Datei auf dem Server selbst gespeichert. Auch
diese Datei kann mit einer handelsublichen Backup Software ohne Probleme gesichert werden.

Allerdings schreibt das Gateway diese Datei bei Veranderungen der Konfiguration zurtick, so dass hier
ein Konflikt beim zeitgleichen Backup auftreten kann.

NoSpamProxy legt wéhrend des Schreibens der Konfiguration die neue Datei als temporére Datei an,
benennt die originale Datei in z.B. "GatewayRole.config.backup" und benennt erst danach die temporare
Datei in "GatewayRole.config" um. Bei einer normalen dateibasierten Sicherung haben Sie daher immer
entweder die aktuellste Kopie oder die kurz zuvor geanderte Version der Konfiguration gesichert.

Es ist ratsam, auch vor groReren Anderungen an der Konfiguration diese Datei zu kopieren, um einfach
zu dem vorherigen Stand zurtickkehren zu kénnen.

Die Konfigurationsdateien aller Rollen in der Standardkonfiguration werden nachfolgend aufgelistet.
Sollten Sie NoSpamProxy in einem anderen Pfad installiert haben oder von einer frilheren Version des
NoSpamProxy das Programm aktualisiert haben, so muss der Pfad entsprechend angepasst werden.

* Gateway Rolle
o%%r ogr anDat a% Net at Work Mail Gat eway\ Confi gurati on\ Gat ewayRol e. confi g
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* Intranet Rolle
%r ogr anDat a% Net at Work Ml Gat eway\ Configuration\lntranetRole.config

e ServerManagement Service
%r ogr anDat a% Net at Work Ml Gat eway\ Configuration
\ Managenent Servi ce. config

Datenbanken von NoSpamProxy

NoSpamProxy speichert die meisten Informationen in mehreren SQL-Datenbanken ab, die Sie ebenfalls
sichern sollten. Die Rollen von NoSpamProxy verwenden dabei folgende Datenbanken:

» Gateway Rolle
NoSpanPr oxyDB

« Intranet Rolle
NoSpanPr oxyAddr essSynchr oni zati on

* Web Portal
enQsi gPor t al

Wenn NoSpamProxy lhren bestehenden Standard oder Enterprise SQL Server nutzt, kbnnen Sie dort
mit dem Enterprise Manager eine periodische Sicherung aller Datenbanken konfigurieren. Beim Einsatz
der SQL Server Express Edition missen Sie manuell mit einem Skript die Datenbank sichern und bei
Bedarf wieder herstellen.

Sichern Sie die Datenbanken Gber die Kommandozeile mit folgenden Befehlen:

Fir die Datenbank der Gateway Rolle: osgl -S (1 ocal )\ NoSpanProxyDB - E - Q " BACKUP
DATABASE NoSpanProxyDB TO DI SK = ' c:\ NoSpanPr oxyDB. bak' "

Fur die Datenbank der Intranet Rolle: osgl -S (| ocal )\ NoSpanPr oxyAddr essSynchr oni zati on
-E - Q "BACKUP DATABASE NoSpanPr oxyAddr essSynchroni zation TO DI SK = 'c¢:
\ NoSpanPr oxyAddr essSynchr oni zat i on. bak"' "

Fur die Datenbank des Web Portal: osgl -S (local )\en@igPortal -E -Q "BACKUP
DATABASE en(sigPortal TO DI SK = 'c:\enQsigPortal . bak'"

Diese Zeilen sichern die entsprechenden Datenbanken in Dateien, ohne die Datenbank dazu herunter
zu fahren. Sie sollten daher prifen, ob Sie einen entsprechend angepassten Aufruf mit der Windows
Aufgabenplanung als regelmafige Aufgabe einplanen.

Die Riicksicherung erfolgt mit folgenden Zeilen:

Fur die Datenbank der Gateway Rolle: osgql -S (| ocal )\ NOSPAMPROXYDB - E - Q "RESTORE
DATABASE NoSpanProxyDB FROM DI SK = ' c:\ nospanproxydb. bak’ WTH FI LE= 1,
NOUNLOAD, REPLACE "

Fir die Datenbank der Intranet Rolle: osql -S (| ocal )\ NoSpanPr oxyAddr essSynchr oni zati on
-E - Q "RESTORE DATABASE NoSpanPr oxyAddressSynchroni zati on FROM DI SK = ' c:
\ NoSpanPr oxyAddr essSynchr oni zat i on. bak' WTH FILE= 1, NOUNLOAD, REPLACE "
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Fur die Datenbank des Web Portal: osql -S (local )\enQsigPortal -E -Q "RESTORE
DATABASE en(sigPortal FROM DI SK = 'c:\enQsigPortal .bak' WTH FILE= 1,
NOUNLOAD, REPLACE "

Die Datenbanken mussen fiir die Wiederherstellung aber schon bestehen.

e N Da der SQL-Server die Datenbanken selbst permanent geotffnet halt, konnen diese nicht
'0' Uber eine normale Sicherung der Dateien wie zum Beispiel tber NTBACKUP erfasst
werden.

Fehlersuche

NoSpamProxy beruht auf einer sehr einfachen Funktionsweise. Seine Implementierung als SMTP-Proxy
verbindet die Vorteile dieses Prinzips mit der Einfachheit des Betriebs. Trotzdem kann es sein, dass das
Gateway nach der Installation nicht so funktioniert, wie Sie es erwartet haben. Die haufigsten Fehler und
Moglichkeiten zum Test beschreiben wir hier.

Support durch E-Mail
Unterstitzung erhalten Sie unter der folgenden E-Mail-Adresse:

support@nospamproxy.de

Bitte fligen Sie folgende Informationen lhrer E-Mail bei:

* |hre Kundennummer
Wir erfassen und pflegen alle Supportfélle in einem Support-System. lhre Kundenummer dient als
Schlissel, um Support-Anfragen eindeutig zuordnen zu kdnnen. Sie haben Ihre Kundennummer
bei der Anforderung der Testlizenz oder dem Erwerb einer Lizenz erhalten. Sollte Sie lhre
Kundennummer nicht zur Hand haben, kénnen Sie diese auch in der Lizenzdatei nachschlagen.
Die Kundennummer, in unserem Beispiel die "C12345", liegt in einem mit "ContactNumber"
benannten Bereich: <fi el d nane="Cont act Nunber " >C12345</ fi el d> Sie kbnnen diese
Nummer ebenfalls als Kundennummer angeben.

« Die Konfiguration von NoSpamProxy
Die Lage der Konfigurationsdateien im Dateisystem wird im Abschnitt Konfigurationsdateien der
Rollen beschrieben. Bitte hangen Sie diese, vor allem aber die Konfigurationsdatei der Gateway
Rolle, an die E-Mail fir unser Support Team an.

* Netzwerkplan und lhre Planung
Sofern Sie eine Beschreibung Ihrer Umgebung haben, hilft uns diese beim Verstéandnis, wie
Sie NoSpamProxy nutzen wollen. Besonders interessant ist dabei Inre SMTP-Doménen, die IP-
Adressen des internen E-Mail-Servers und wie Sie Ihre E-Mails aus dem Internet erhalten und
versenden. Auch Informationen tber Firewalls in den Ubertragungswegen sind sehr hilfreich.

« Informationen uber Ihre Internetanbindung
Um NoSpamProxy einzusetzen, missen Sie lhre E-Mails per SMTP empfangen. Ein Zugriff von
extern auf ihr System tber Port 25/TCP muss daher moglich sein. Welche Komponenten stehen
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zwischen dem Mail Gateway und dem Internet? Ein Router mit Port Filter und NAT oder eine
vollwertige Firewall?

* Informationen Uber den Server
Welches Betriebssystem und Service Packs haben Sie installiert? Haben Sie Port-Filter oder eine
Firewall auf dem Server aktiviert?

* Fehlerbeschreibung

Bitte beschreiben Sie moglichst genau, welchen Fehler Sie haben bzw. welche Funktion nicht
gegeben ist.

Wir versuchen lhnen schnellstens zu helfen. Bitte lesen Sie dennoch die folgenden Hinweise, um
haufige Fehler zu erkennen und selbst zu beheben.

NoSpamProxy kontrollieren
Der erste Blick sollte der Management Oberflache von NoSpamProxy gelten. Der Statusbildschirm auf

der Ubersichtsseite gibt Innen sehr schnell einen Uberblick tber ihr System. Sie kénnen hier unmittelbar
sehen, ob alle Einstellungen fehlerfrei eingetragen sind (Bild 200).

&) MoSpamProxy

File  Action View Help
@ B

&) MoSpamProxy

b 42 Monitoring

[ 3 Menschen und ldentitdten Nospamproxy
b L3 Konfiguration a0 [&= Intranet Rolle Stopp Neustart B Senverleistung ansehen
Troubleshooti = )
M roubleshocting . | C‘ [&= Gateway Rolle GWRole01 Stopp Meustart {¢ Konfigurationsassistent starten
®1] NoSpamProxy Protection, Encryption und Large Files auf 2 Gateway Rollen ist lizenziert. L} Disclaimer-Webseite &ffnen
@ Lizenz verwalten
- Editionen vergleichen
%] Handbuch herunterladen
MoSpamProxy Version 11.0
.. I Regularer Update-Kanal. Andern
Vorfélle

& Ihr NoSpamProxy ist in Bestform.

Kopiere die Vorfalle in die Zwischenablage

Neueste Meldungen

o 08.12.2014 Mew version 9.2 released
Bj 21102014 New update for 9.1 available - S51 3.0 disabled

24.09.2014 Windows 2003 isn't supported by version 9.1

Die Daten auf dieser Seiter werden alle 5 Sekunden aktualisiert. Jetzt aktualisieren Bearbeiten

Bild 200: Die Ubersicht zeigt eine vollstandige Konfiguration von NoSpamProxy an

Kontrollieren Sie bitte die folgenden Punkte um Fehlerursachen zu finden.

e Sind alle Rollen gestartet?

Alle Rollen sollten den Status "gestartet" haben. Sie kénnen die Rollen auch tber die Oberflache
starten.
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« Werden Fehler angezeigt?
Fehler in der Konfiguration einer Rolle werden in der Ubersicht iiber NoSpamProxy angezeigt
(Bild 201). Fehler sollten in einem vollstandig konfigurierten Gateway immer beseitigt werden.

« Werden Warnungen angezeigt?
Warnungen sind &hnlich zu betrachten wie Fehler. Der Unterschied ist, dass Warnungen unter
bestimmten Bedingungen durchaus auftreten kdnnen. Gehen Sie Warnungen genauso wie
Fehlern auf den Grund und wégen Sie ab, ob die Warnung durch Ihre beabsichtigte Konfiguration
von NoSpamProxy hervorgerufen wird oder besser behoben werden sollte.

e |IP-Adressen und Ports
Kontrollieren Sie, ob die Gateway Rolle von NoSpamProxy auf den richtigen IP-Adressen und
Ports Verbindungen annimmt.

* Werden uberhaupt E-Mails Ubertragen?
Auf dem Statusschirm erkennen Sie die Anzahl der Verbindungen und tbertragenen E-Mails als
auch die Datenmenge. Stehen hier alle Werte auf 0, dann erhalt NoSpamProxy keine E-Mails. Die
gleichen Werte kdnnen Sie mit den Windows Leistungsindikatoren auslesen.

* Meldungen im Ereignisprotokoll
NoSpamProxy zeigt Ilhnen in der Windows-Ereignisanzeige Fehlermeldungen, die seine Funktion
behindern.
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&) Serverleistung = O X
File Action View Help
L
&) NoSpamProxy
b 42 Monitoring
I+ 3 Menschen und ldentitdten NOSpamPI’O}(y
I Lt Kenfiguration A [ Intranet Rolle Stopp MNeustart =] Serverleistung ansehen
Troubleshooti = )
m roubleshooting 1 0 [ Gateway Rolle GWRole01 Stopp Meustart o Konfigurationsassistent starten
=1 MoSpamProxy Protection, Encryption und Large Files auf 2 Gateway Rollen ist lizenziert. L Disclaimer-Webseite 5ffnen
m| Lizenz verwalten
/ Editionen vergleichen
El Handbuch herunterladen
NoSpamProxy Version 11.0.
1 Regularer Update-Kanal. Andern
Vorfélle
Ay 27.07.2015 13:44:12 Das Kennwort zum Schutz sensibler Daten wurde noch nicht gesetzt. Um sicherzustellen, dass die
Intranet Rolle Zertifikate abgesichert sind, setzen Sie das Passwort im Knoten "Erweiterte Einstellungen’,
D 27.07.2015 13:44:14 Das Telekom-Profil Telekom konnte nicht initialisiert werden, Fehler: The certificate with the
Gateway Rolle GWRole01 thumbprint 025667942a1d456e0d109951ea10a36cc610497e is missing. It's used by the
Telel provider Telek The service cannot be used until this issue has been resolved.. Im
Ereignisprotokoll finden Sie eine detaillierte Fehlermeldunge. De-Mail kénnen weder empfangen
noch versandt werden, solange dieser Vorfall nicht behoben wurde.
@ 2807.2015 10:02:22 Das Mentana-Claimsoft Gateway ist nicht erreichbar. De-Mails kénnen daher zur Zeit weder versand
Gateway Rolle GWRole01 noch empfangen werden. Die werden in der Warteschlange gespeichert, bis das Problem gel&st ist.
Ay 27.07.2015 13:44:51 Dem Sende-Konnektor Standard sind die eigenen Doméanen nospamproxy.de zugeordnet. Diese
Gateway Rolle GWRole01 Domanen wurden entfernt. Bitte aktualisieren Sie die Domanen aus der Konfiguration des
Konnektors,
Kopiere die Vorfélle in die Zwischenablage
Neueste Meldungen
Die Daten auf dieser Seite werden alle 5 Sekunden aktualisiert. Jetzt aktualisieren Bearbeiten

Bild 201: Fehler in den Konfigurationen von NoSpamProxy

NoSpamProxy testen

Die Basisfunktionen von NoSpamProxy lassen sich mit zwei Programmen testen, die ein Bestandteil von

Windows sind:

Der Versand einer E-Mail per SMTP ist sehr einfach und kann mit TELNET auch von Hand

e TELNET
erfolgen.
* NSLOOKUP

Dieses Programm dient zur Fehlersuche im Bereich der Namensaufldsung. Das Mail Gateway
nutzt DNS intensiv, z.B. um RBL-Listen abzufragen oder Zertifikate auf Glltigkeit zu tUberprifen.

TELNET

Wenn ein E-Mail-Server eine E-Mail an einen anderen E-Mail-Server sendet, so erfolgt dies Uber TCP/IP
Uber den Port 25. Diese Kommunikation konnen Sie mit TELNET auch manuell durchfilhren und dabei
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sehr gut das Verhalten des entfernten E-Mail-Servers oder des eigenen NoSpamProxy testen. Eine E-
Mail per SMTP senden Sie einfach mit dem Programm Telnet. Dazu starten Sie den Verbindungsaufbau
mit:

TELNET nane-des-mai |l server 25

Der E-Mail-Server sollte danach mit einer 220-Meldung den Verbindungsaufbau bestatigen. An dieser
Stelle sind Sie nun mit lhrem E-Mail-Server verbunden und kénnen wie folgt eine E-Mail versenden.
Geben Sie dazu folgende Befehle, immer gefolgt von einem "Return” <CR>, ein. Warten Sie nach jedem
Befehl auf die Bestatigung des E-Mail-Servers.

HELO nane. des. absender ser ver s<CR>
MAIL FROM numil adresse@bsender. de<CR>
RCPT TO muail adresse@i el donane. de<CR>
DATA<CR>
Ab nun geben Sie alles ohne weitere Riickmeldung des Servers ein:
Subject: Dies ist der Betreff<CR>
<CR>
Und hier ist der Body<CR>
<CR>

Zum Abschluss enthalt die letzte Zeile nur einen "Punkt". Damit wird das Ende der E-Mail
gekennzeichnet und der E-Mail-Server bestatigt den erfolgreichen Empfang der E-Mail. Mit dem Befehl
QUI T wird die Verbindung zum E-Mail-Server geschlossen.

NSLOOKUP

Das Programm NSLOOKUP ist das Hilfsmittel zur Kontrolle der DNS-Namensauflosung. Starten Sie
NSLOOKUP einfach in einem DOS-Fenster mit den entsprechenden Optionen.

Beispiele:

nsl ookup -g=A www. m crosoft.com

Sie erhalten die Liste der IP-Adressen, welche die Webseite von Microsoft betreiben.

nsl ookup -q=MX net at wor k. de

Sie erhalten die E-Mail-Server, welche E-Mails fur die Doméne net at wor k. de annehmen.
nsl ookup -g=A

nsl ookup -qg=A 3. 4.5.80.dnsbl . sorbs. net
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Sie erhalten von der Liste "Sorbs" die Information, dass dieser Servername die IP-Adresse 127. 0. 0. 10
hat und damit auf der Liste der dynamischen IP-Adressen steht.

NSLOOKUP ist daher ein nitzliches Hilfsmittel, um Fehler in der DNS-Konfiguration des Windows
Server zu diagnostizieren.

Haufige Fehler und lhre Ursachen

NoSpamProxy ist so entwickelt, dass nur die Schnittstellen gebunden und genutzt werden, die auch
konfiguriert wurden. Gerade bei Systemen mit vielen Netzwerkkarten und IP-Adressen ist es daher
wichtig, die Konfiguration gewissenhaft durchzufiihren. Prifen Sie daher folgende Einstellungen:

* Portund IP-Adresse
Stellen Sie sicher, dass NoSpamProxy wirklich auf den Adressen Verbindungen annimmt, die Sie
ihm zugedacht haben. Vielleicht liegt nur ein Zahlendreher in der Konfiguration vor?

» Telnet auf 127.0.0.1 Port 25 geht nicht
Beachten Sie hier, dass NoSpamProxy nicht auf der localhost-Adresse arbeitet, wenn Sie den
Dienst auf eine spezifische IP-Adresse gebunden haben.

* Firewall
Gibt es auf dem Server eine Firewall oder einen Port-Filter, die eine Verbindung zu NoSpamProxy
auf TCP/IP-Ebene verhindern? Testen Sie die Erreichbarkeit von NoSpamProxy auf dem Server
selbst mit einem TELNET Befehl auf die IP-Adresse. Damit schlieRen Sie eine externe Firewall
testweise aus.

* Andere Dienste?
NoSpamProxy versucht beim Start die angegebenen Schnittstellen einzubinden. Dies ist nicht
mdglich, wenn bereits ein anderes Programm die entsprechenden Schnittstellen eingebunden hat.
Das Gateway zeigt dieses als Fehlermeldungen in der Ereignisanzeige und im Statusbild an.

NoSpamProxy Protection filtert nicht

Wenn NoSpamProxy Protection korrekt installiert ist und E-Mails zwar durchgeleitet, aber keine blockiert
werden, so kontrollieren Sie bitte folgendes:

* Lizenzinstalliert
Wenn NoSpamProxy Protection keine giltige Lizenz findet, dann werden alle Verbindungen
auf "Durchreichen" gestellt, d.h. die E-Mails werden ohne weitere Beachtung der Regeln
durchgelassen.

* Regeln
Kontrollieren Sie, ob lhre Regeln Ihren Anforderungen entsprechen und die Filter und Grenzen
passend eingestellt sind. Die Entscheidung "Durchreichen” lasst alle E-Mails dieser Regel
passieren. Auch die Reihenfolge der Regeln ist wichtig. Die Regeln werden sequentiell
abgearbeitet. Die erste zutreffende Regel wird abgearbeitet und alle anderen werden nicht
beachtet. Zum Testen empfiehlt es sich z. B. eine Regel am Anfang der Regelliste zu definieren,
die E-Mails an eine bestimmte E-Mail-Adresse abweisen. Dieses konnte man z.B. mit der
richtigen Einstellung im Reiter "Kriterien" erreichen. Eine Test-E-Mail an diesen Empfanger muss
von NoSpamProxy Protection abgelehnt werden. Wenn dies erfolgt, dann landet die IP-Adresse
des Testsystems in der Blacklist und Sie wissen, dass NoSpamProxy Protection im Prinzip schon
funktioniert. Allerdings mussen Sie nun lhr Regelwerk noch einmal genauer untersuchen.
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« E-Mail Nachrichtenverfolgung
Detaillierte Informationen zum Ablauf einer E-Mail bietet Innen die Nachrichtenverfolgung. Jede
E-Mail, die durch NoSpamProxy Protection verarbeitet wurde, ist in der Nachrichtenverfolgung zu
finden. Dort finden Sie auch sehr einfach die Regel und die Filter bzw. Aktionen, die auf einer E-
Mail angewendet wurde, inklusive der Bewertung. Im Falle eines Fehlverhaltens oder Eintreffen
eines "False Positive"-Ereignisses bezuiglich der E-Mail-Abwicklung durch NoSpamProxy
Protection, sollten sich in der Nachrichtenverfolgung ausreichende Hinweise diesbezlglich
befinden.

NoSpamProxy lehnt alle E-Mails an lokale Adressen ab

NoSpamProxy verhindert die unautorisierte Weiterleitung von E-Mails (Relaying) und ist sehr gut gegen
Missbrauch von au3en als auch von innen geschutzt. Dies bedeutet aber, dass Sie, ahnlich wie bei einer
Firewall, genau die Funktionen erst frei schalten mussen, die Sie bendtigen. Dazu gehdren zwingend
zwei Einstellungen:

* Lokale E-Mail-Doménen
Sie mussen in dem Gateway die Liste der Domanen pflegen, die Sie intern betreiben. Anhand
der Standardregeln nimmt es von extern nur E-Mails fUr diese Doménen an. Haben Sie hier keine
Doménen gepflegt, so nimmt das Gateway keine E-Mails von extern an. Ausnahme: Sie haben
die Standardregeln veréndert, so dass dieser Schutz nicht mehr gewéhrleistet wird.

« Lokale E-Mail-Server
Damit E-Mails an externe Adressen durch NoSpamProxy zugestellt werden kénnen, missen alle
E-Mail-Server, von denen das Gateway E-Mails weiterleiten soll, in die Liste der lokalen E-Mail-
Server eingetragen werden. Fehlen E-Mail-Server in der Liste, ist es nicht mdglich von diesen
Servern E-Mails weiter zu leiten.

Lehnt NoSpamProxy externe E-Mails ab, erstellt der sendende E-Mail-Server eine
Unzustellbarkeitsmeldung. Sie selbst kénnen mit der TELNET-Testmethode ebenfalls eine E-Mail von
extern an das Gateway ubermitteln und die Meldung von NoSpamProxy ablesen, die den Grund fur
die Ablehnung nennt. Des Weiteren bietet Ihnen auch hier die Nachrichtenverfolgung ein hilfreiches
Werkzeug zur Fehlereinkreisung.

SQL-Datenbank steht nicht zur Verfiigung

Wenn Sie in den Regeln als Empféangerkriterium die Unternehmensbenutzer ausgewahlt haben, damit
E-Mails an ungiltige E-Mail-Adressen abgewiesen werden, lehnt NoSpamProxy die E-Mail temporér
ab, sobald er auf die SQL-Tabelle nicht zugreifen kann. Stellen Sie sicher, dass der SQL-Server
Dienst ordnungsgemal gestartet ist und das Gateway fehlerfrei auf die Datenbank zugreifen kann.
Fehlermeldungen finden Sie unter anderem in der Ereignisanzeige von NoSpamProxy und in der
Ubersichtseite.

NoSpamProxy Protection findet keine Viren

NoSpamProxy Protection kann sowohl alle E-Mails auf virenverseuchte Anhange prufen und je nach
Einstellung die komplette E-Mail ablehnen oder nur die Anhénge entfernen. Damit NoSpamProxy
Protection E-Mails mit Anhangen auf Viren tberprifen kann, missen zwei Faktoren erfiillt sein:

* |nstallierter Virenscanner
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Auf dem Server von NoSpamProxy Protection muss ein beliebiger Virenscanner installiert sein,
der in Echtzeit die Zugriffe auf das Dateisystem Uberwacht und den Versuch, eine virenverseuchte
Datei abzuspeichern, unterbindet.

e Aktion 'Dateibasierter Virenscanner' muss eingebunden sein
Diese Aktion ist standardmafig nicht mit eingebunden, da diese Aktion nur in Verbindung mit
einem installierten Virenscanner einen Sinn ergibt. Beachten Sie, dass NoSpamProxy Protection
nicht feststellen kann, ob ein Virenscanner installiert ist. Um die Funktion eines Virenschutzes zu
nutzen, missen Sie daher einen dateibasierten Virenscanner installieren und dann die Aktion in
die entsprechenden Regeln einbinden. Die Funktion des dateibasierten Virenscanners konnen Sie
prufen, in dem Sie den EICAR-Testvirus Uber die Seite http://www.eicar.com/ herunter laden oder
sich zusenden lassen.

Smartcard nicht per RDP verwaltbar

Wenn Sie Zertifikate von einer Smartcard einsetzen, kdnnen Sie die Smartcard in einer RDP-Sitzung
nicht verwalten. Das funktioniert nur in einer Sitzung direkt auf dem Host. In virtuellen Umgebungen
basierend auf Hyper-V muss zum Beispiel der SCVYMM Admin benutzt werden, in VMware Umgebungen
der VMware Admin.

Exchange-Management-Konsole startet nicht mehr

Wenn NoSpamProxy und Exchange 2010 auf demselben Server installiert sind, funktioniert die
Exchange-Management-Konsole nicht mehr ordnungsgemal. Der Grund hierfur ist das .NET
Framework 4.6.2. Die Exchange-Management-Konsole bendtigt das .NET Framework in der Version 2.0,
die NoSpamProxy Management-Konsole hingegen arbeitet ausschlie3lich mit der Version 4.6.2.

Damit standardmalfig die richtige .NET Framework Version verwendet

wird, legt NoSpamProxy eine Umgebungsvariable mit dem Namen

COVPLUS ApplicationM grationRuntinmeActi vati onConfi gPat h an. Diese Variable verweist
auf einen Pfad, in dem eine Konfigurationsdatei mit den entsprechenden Einstellungen gespeichert

ist. Beim Aufruf jeglicher Management-Konsole wird die entsprechende Variable, und somit die
Konfigurationsdatei, verwendet. Beim Offnen der Exchange MMC verursacht dies die bekannten
Probleme. Um die Exchange MMC wieder benutzen zu kénnen, gibt es nur den folgenden Workaround:
Die Umgebungsvariable wird dauerhaft geléscht und die NoSpamProxy MMC muss Uber eine Batchdatei
aufgerufen werden, in der die notwendigen Umgebungsvariable vorher definiert wird. Der Vorteil ist,
dass die Umgebungsvariable in diesem Fall nur fir Programme angewendet wird, die aus dem Kontext
der Batchdatei aufgerufen werden.

Offnen Sie Uber Start -> Ausf ihren -> sysdm cpl die 'Erweiterten Systemeinstellungen' (Bild
202). Wahlen Sie in der Karteikarte Erweitert / Advanced die Schaltflaiche Umgebungsvariablen... /
Environment Variables....
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&) System Properties = m} X
Computer Name | Hardware | Advanced | Remote

You must be logged on as an Administrator to make most of these changes.

Perfomance

isual effects. processor scheduling, memory usage, and vitual memony

Settings...
User Profiles
Desktop settings related to your signin

Settings...
Startup and Recaovery
System startup., system failure, and debugging information

Settings...

OK Cancel Apply

Bild 202: Die erweiterten Systemeinstellungen

Es 6ffnet sich das Fenster mit den 'Umgebungsvariablen' (Bild 203).

&) Envircnment Variables — O x

User variables for Administrator

Variable Value

CodeContractsl... C:\Program Files (x86)Microsoft\Contr...

TEMP %USERPROFILE % \AppData'Local {Temp

™P %GUSERPROFILE % \AppData'Local Temp
New... Edit... Delete

System variables

Variable Value G

CodeContractsInstallDir C:\Program Files (x86)\Microsoft\Co

COMPLUS_ApplicationMi... C:'\ProgramData‘\ComPlus Activatio
ComSpec Ci\Windows\system32\cmd. exe hd
< >

Bild 203: Die Umgebungsvariablen des Systems und des angemeldeten Benutzers

Wahlen Sie im Abschnitt Systemvariablen den Eintrag
COVPLUS ApplicationM grati onRuntineActivati onConfi gPat h aus und klicken
anschlieRend auf Bearbeiten / Edit. Kopieren Sie sich den Pfad, der im Feld Wert / Value steht, in
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die Zwischenablage. AnschlieBend l6schen Sie den kompletten Eintrag. Schliel3en Sie die beiden
offenen Dialoge jeweils mit OK. Offnen Sie nun Notepad. Fiigen Sie den gerade kopierten Pfad aus
der Zwischenablage in Notepad ein. Zusatzlich fiigen Sie bitte folgende Zeilen dazu (kopieren sie den
folgenden Text hintereinander, ohne zuséatzliche Leerschritte, in eine Zeile):

set COMPLUS ApplicationM grationRuntineActivationConfi gPat h=mt. exe "C:\
Program Fil es\ Net at Whrk Mail Gateway\ NoSpanProxy Managenent Consol e\

Net at Work Mail Gateway Configuration Console. nsc”

Kopieren Sie den Pfad aus der Zwischenablage hinter die erste Zeile ein. Die Notepad-Datei sollte dann
sinngemalf wie folgt aufgebaut sein (kopieren sie den folgenden Text hintereinander, ohne zusatzliche
Leerschritte, in eine Zeile):

set COMPLUS ApplicationM grationRuntinmeActivati onConfi gPat h=C:\

Pr ogr anDat a\ ConPl us Activation Configurations\mt. exe "C:\

Program Fil es\ Net at Work Mail Gateway\ NoSpanProxy Managenent Consol e\
Net at Work Mail Gateway Configuration Console. nsc”

e Bitte beachten Sie, dass die Darstellung der Batch-Datei durch automatische
'0' Zeilenumbriche verfalscht wird. Der Befehl muss in einer Zeile stehen.

Passen Sie zum Schluss gegebenenfalls den Pfad zur MSC-Datei der Management Console an und
speichern Sie anschlieBend den Notepad-Inhalt als NoSpamProxy-MMC.bat. Wenn Sie die Batch-Datei
aufrufen, sollte sich die NoSpamProxy MMC erfolgreich 6ffnen lassen. Ab Windows 2008 mit aktiviertem
UAC mussen Sie die Batchdatei jedoch stets als Administrator ausfiihren. Die Exchange MMC sollte
sich nun ebenfalls fehlerfrei 6ffnen lassen.

Kontrolle der Verbindungen

NoSpamProxy arbeitet allein als SMTP-Proxy und in dieser Funktion ist NoSpamProxy auf die
Erreichbarkeit der E-Mail-Server angewiesen. Es gibt mehrere Faktoren, die eine Erreichbarkeit des
Gateway oder der E-Mail-Server verhindern. Ursachen kénnten sein:

¢ Fehlende Namensauflésung
NoSpamProxy nutzt je nach Einstellung die angegebene IP-Adresse oder den Servernamen der
E-Mail-Server. Wird der Servername angegeben, so muss dieser tiber DNS auflésbar sein.

* Falsch konfigurierte E-Mail-Server
Stellen Sie sicher, dass die E-Mail-Server auch Verbindungen von NoSpamProxy annehmen.
Gerade bei der Umstellung auf NoSpamProxy kann es passieren, dass der E-Mail-Server nur
E-Mails von dem bisherigen System annimmt. Des Weiteren muss beim E-Mail-Smarthost fiir
externe Adressen sichergestellt sein, dass das Gateway diesen Smarthost als Relay benutzen
darf.

* Verbaute Wege
Prifen Sie, ob der NoSpamProxy die Verbindung zu den anderen E-Mail-Servern aufbauen kann
oder ob eine Firewall auf dem NoSpamProxy Server, dem Zielserver oder auf dem Weg dorthin
eine Verbindung verhindert.

Seite 223



Anhang

Um die Verbindung zu anderen Servern zu kontrollieren, kdnnen Sie das bereits beschriebene
Programm Telnet nutzen. Folgende vier Tests sind durchfihrbar:

» Simulation: NoSpamProxy zu internem E-Mail-Server
Starten Sie auf dem Server von NoSpamProxy das Programm TELNET i p- adr esse- des-
i nternen-mail servers 25. Ihrinterner E-Mail-Server muss sich melden. Ist dies nicht der
Fall, so mussen Sie die Netzwerkverbindung, Firewall-Regeln und den internen E-Mail-Server
prifen. Solange sich NoSpamProxy nicht mit diesem internen E-Mail-Server verbinden kann, wird
es auch keine Verbindung von Extern annehmen.

» Simulation von extern
Starten Sie auf NoSpamProxy eine TELNET-Verbindung auf die als extern angegebene IP-
Adresse des Servers und erstellen Sie eine E-Mail. NoSpamProxy muss diese Verbindung
als "von extern" erkennen. Sobald Sie den Envelope (HELO, MAIL FROM, RCPT TO, DATA)
eingegeben haben, wird das Gateway die bisher ermittelten Daten priifen und dann eine
Verbindung zum internen E-Mail-Server aufbauen. Dies kénnen Sie z. B. auch im Statusiberblick
von NoSpamProxy sehen.

* Weitergabe nach extern
Analog zur Verbindung an lokale Server muss NoSpamProxy auch E-Mails an externe Adressen
uber einen E-Mail-Server versenden. Kontrollieren Sie mit TELNET zi el server 25, ob dieser
Server von NoSpamProxy erreichbar ist und E-Mails annimmt. Dieser E-Mail-Server muss
NoSpamProxy erlauben, E-Mails in das Internet zu versenden, d.h. diesen Server als Relay zu
nutzen. Ist dieser Server nicht erreichbar, so nimmt NoSpamProxy keine Verbindungen mehr von
intern an.

* Verbindung von Intern
Dieser Test wird von lhrem internen E-Mail-Server aus durchgefiihrt. Starten Sie hier TELNET
| P- Adr esse- von- NoSpanPr oxy 25. Diesmal muss sich NoSpamProxy melden und lhre
Testdaten annehmen.

Leistungsindikatoren

Die Leistungsindikatoren sind ein sehr vielseitiges Mittel, um Funktionen von NoSpamProxy

in Echtzeit zu prifen. Alle Leistungsindikatoren werden nicht Giber die Management Konsolen
Oberflache angezeigt, sondern sind Gber das Windows Programm "Zuverlassigkeits- und
Leistungsuiberwachung” ("perfmon.exe") einsehbar. Dadurch kdnnen Sie die Arbeit von NoSpamProxy,
genau wie die Ihres Betriebssystems, Giberwachen. Dieses kann auch automatisiert durch eine weitere
Software, wie zum Beispiel den Microsoft System Center Operations Manager, geschehen. Sie kdnnen
beispielsweise nachsehen, wie oft E-Mails mit einem bestimmten Schwellenwert (SCL) geblockt wurden
oder welches Datenvolumen die E-Mails aufweisen.

e Die Leistungsindikatoren werden - bis auf wenige Ausnahmen - im "Serverleistung"
'0' Knoten, nicht in der Oberflache angezeigt. Sie dienen eher zur automatischen
Uberwachung von NoSpamProxy durch Softwareprodukte Dritter.
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Die fir NoSpamProxy zur Verfliigung stehenden Werte sind unten aufgeftihrt. Die Namen der

Leistungsindikatoren sind, unabhéngig von der gewahlten Sprache des Betriebssystems oder der von
NoSpamProxy, immer in englischer Sprache.

NoSpamProxy Globals

Accepted mails

Blocked connections
Delivery failures

Rejected at envelope level
Rejected at body level

NoSpamProxy Network Utilization

Bytes Sent
Bytes Received
Active inbound connections

Active outbound connections

NoSpamProxy Assigned Spam Confidence Levels

SCL lower than 0O

SCL between 0 and 0.9
SCL between 1 and 1.9
SCL between 2 and 2.9
SCL between 3 and 3.9
SCL between 4 and 4.9
SCL between 5 and 5.9
SCL between 6 and 6.9
SCL between 7 and 7.9
SCL between 8 and 8.9
SCL between 9 and 10

NoSpamProxy Actions

Number of times run
Permanently blocked

» Temporarily blocked

* Active outbound connections

NoSpamProxy Performance

« Average Response Time

Seite 225



Anhang

« Filter requests awaiting execution
» Average action execution time

» Average filter execution time

» Average filter queue time

« Pagefile usage

Einstellungen tber die Konfigurationsdatei

Direkt Anderungen der Konfiguration kénnen NoSpamProxy in einen nicht mehr startfahigen Zustand
versetzen.

Aktivieren der Option 'Zustellen von ungultigen E-Mails’

Kann NoSpamProxy E-Mails aufgrund fehlerhaften Aufbaus nicht Uberprifen, dann wird die E-Malil
abgelehnt. Diese Funktion kann tber die Konfigurationsdatei an- und abgeschaltet werden.

Beachten Sie, dass betroffene E-Mails von der Gateway Rolle nicht auf Spam und Viren
Uberpraft werden kénnen.

L

Um die Option zu aktivieren, 6ffnen Sie die Konfigurationsdatei der Gateway Rolle von NoSpamProxy.
Der Pfad zu der Datei heifl3t im Allgemeinen %°r ogr anDat a% Net at Work Mai|l Gat eway

\ Confi gurati on\ Gat ewayRol e. conf i g. Bitte beachten Sie, dass Sie die Datei erst abspeichern
kénnen, wenn der Dienst der Gateway Rolle beendet ist. Anderenfalls werden alle Anderungen
verworfen.

Bitte suchen Sie in der Datei zunachst die folgende Zeile:

</ net at wor k. nospanpr oxy. pr oxyconfi gurati on>

Suchen Sie in diesem Abschnitt netatwork.nospamproxy.proxyconfiguration nach dem Schlissel
dispatchinvalidMails. Sollten Sie ihn nicht finden, fiigen Sie den Schlissel wie folgt ein, oder &ndern
Sie ihn, falls gefunden, wie folgt ab:

<di spat chl nval i dMai | s i sEnabl ed="true" />

Die Zeilen sollten dann wie folgt aussehen:

<di spat chl nval i dMai | s i sEnabl ed="true" />
</ net at wor k. nospanpr oxy. pr oxyconfi gurati on>

Speichern Sie die Datei ab und starten Sie anschlie3end die Gateway Rolle wieder.
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Verarbeitung von RTF-Dateien bei der Inhaltsfilterung

E-Mails im RTF-Format sowie beigefiigte Anhénge werden im Microsoft-eigenen Format TNEF
(Transport Neutral Encapsulation Format) kodiert. Diese werden dann zusammen mit allen Anhéngen in
einen Anhang umgewandelt, der standardm&Rig den Namen wi nmai | . dat erhalt.

Wird bei der Konfiguration des Inhaltsfilters flir eine Bedingung eine der Dateitypen ausgewahlt, die im
winmail.dat-Anhang enthalten sind, 6ffnet NoSpamProxy den so entstandenen TNEF-Container und fligt
die einzelnen Anhange der E-Malil bei.

Sie finden einen Hinweis Uber die Bearbeitung des TNEF-Containers und die so erfolgte Veranderung
der E-Mail im Bereich Nachrichtenverfolgung.

SMTP RFCs

Die meisten im Internet verwendeten Protokolle basieren auf Ideen und Vereinbarungen zwischen
mehreren Personen, die nach einiger Zeit zum Standard deklariert wurden. Diese Dokumente tragen
das Kurzel RFC (Request for Comment). In den Anfangszeiten des Internet haben mehrere Personen
verschiedener Firmen und Institute an verschiedenen Projekten gearbeitet und in Ermangelung einer
zentralen Koordinierungsstelle Ihre Uberlegungen und Protokolldefinitionen zur Diskussion gestellt.

NoSpamProxy nutzt das Protokoll SMTP. Die Details, wie SMTP funktioniert und auf welche Aktion
welche Reaktion zu erfolgen hat, ist in entsprechenden RFC-Dokumenten beschrieben.

Die folgende Liste zeigt die wichtigsten RFC-Dokumente:

« RFC 1123 for important additional information

* RFC 1893 und RFC 2034 for information about enhanced status codes
« RFC 2821 Simple Mail Transfer Protocol (SMTP)

* RFC 2822 Internet Message Format

* RFC 2554, AUTH, Authentication

 RFC 3207, STARTTLS, Start transport layer security

SMTP Errorcodes

Alle Ruckmeldungen, die ein SMTP Server an das andere System meldet, beginnen mit einer Nummer.
Der Text hinter der numerischen Angabe ist optional, kann sich von E-Mail-Server zu E-Mail-Server
andern und wird von Programmen nicht ausgewertet; er dient lediglich als Hilfe fur Administratoren bei
der Fehlersuche.

SMTP Errorcodes werden in diesen RFCs beschrieben:

» RFC 2821 Simple Mail Transfer Protocol (SMTP)
* RFC 2822 Internet Message Format

* Q257186 XIMS: SMTP Reply Codes (RFC 821)
« Q257167 XIMS: SMTP Reply Code 451
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Die Return Codes setzen sich wie folgt zusammen. Jeder Code ist dabei dreistellig. Die erste Ziffer gibt
dabei die Klassifizierung der Meldung an:

* lyz=o0k

» 2yz = completed

« 3yz = intermediate ok (Zwischenbescheid)

» 4yz = transient negative (vorlaufig negativ)

» 5yz = permanent negative

Die zweite Stelle definiert die Quelle der Meldung:

¢ X0z = Syntax

e x1z = Info

* X2z = Connection

e Xx3z/x4z = nicht definiert
e x5z = Mailsystem

Die am haufigsten anzutreffenden Fehlernummern werden hier noch einmal aufgefihrt:

» 200 (nonstandard success response, see RFC 876)

e 211 System status, or system help reply

e 214 Help message

e 220 <domain> Service ready

e 221 <domain> Service closing transmission channel

» 250 Requested mail Action okay, completed

e 251 User not local; will forward to <forward-path>

e 354 Start mail input; end with <CRLF>.<CRLF>

« 421 <domain> Service not available, closing transmission channel
* 450 Requested mail Aktion not taken: mailbox unavailable

e 451 Requested Aktion aborted: local error in processing

» 452 Requested Aktion not taken: insufficient system storage

» 500 Syntax error, command unrecognised

» 501 Syntax error in parameters or arguments

* 502 Command not implemented

« 503 Bad sequence of commands

« 504 Command parameter not implemented

» 521 <domain> does not accept mail (see RFC 1846)

» 530 Access denied

» 535 SMTP Authentication unsuccessful/Bad username or password
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« 550 Requested Aktion not taken: mailbox unavailable
« 551 User not local; please try <forward-path>
» 552 Requested mail Aktion aborted: exceeded storage allocation
« 553 Requested Aktion not taken: mailbox name not allowed
* 554 Transaktion failed
Um eine genauere Unterscheidung der einzelnen Fehlerzustédnde anhand der dritten Stelle zu erlauben,

wurden erweiterte Statusmeldungen eingefiihrt. Diese dienen dazu, mehr als 10 Unterschiedliche
Statuscodes zurtickzugeben.

Diese werden in dem folgenden RFC Dokument genauer definiert:

¢ Q256321 RFC 1893 (Q256321) for Enhanced Status Codes for Delivery Status Notification (DSN)
messages

Die Rickmeldung eines Servers kann wie folgt aussehen:
250 2.1.0 userl@xanple.com...Sender XK

Hinter der dreistelligen Meldung 250 folgt die ausfihrliche Meldung 2.1.0.

SMTP Timeouts

Bei der Verbindung zwischen zwei Systemen kann es immer zu Verzégerungen bei der Verarbeitung
kommen. Heutzutage ist eine tUberlastete Leitung selten die Ursache fir Verzégerungen.

In der Regel muss der empfangende E-Mail-Server die Daten annehmen und abspeichern; hierftr
bendtigt er Zeit. Daher sendet er seine Statusmeldung erst nach dem Abschluss dieser Tatigkeiten.

Auch NoSpamProxy nimmt eine E-Mail teilweise an, was einige Zeit beansprucht, um anhand der
Regeln entsprechende Aktionen zu starten. Erst nach dem Abschluss erhalt das einliefernde System
eine Meldung, um mit der Ubertragung fortzufahren oder die Verbindung zu unterbrechen.

Auch diese maximalen Wartezeiten sind in der "RFC 2821- Simple Mail Transfer Protocol" definiert.
Folgende Zeiten gelten als Empfehlung:

» Erste 220 Meldung nach dem Verbindungsaufbau: 5 Minuten
Der Sender muss einen Unterschied zwischen einer nicht angenommenen Verbindung und einer
verzdgerten Antwort durch hohe Belastung unterscheiden kénnen. Sehr haufig nimmt der TCP/IP-
Stack eine Verbindung an; doch der SMTP Server verzégert die Versendung der 220 Nachricht
bis das System die Verarbeitung weiterer E-Mails zulasst.

* MAIL-Befehl: 5 Minuten
Nach spatestens 5 Minuten muss ein E-Mail-Server auf das "MAIL FROM" geantwortet haben

* RCPT-Befehl: 5 Minuten
Nach spatestens 5 Minuten muss ein E-Mail-Server auf das "RCPT TO" geantwortet haben.

« DATA: 2 Minuten
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Nach spatestens 2 Minuten muss ein E-Mail-Server auf den Befehl "DATA" reagieren. Dies ist ein
fur NoSpamProxy wichtiger Wert, da die Abarbeitung der Envelope Filter nicht langer dauern darf.
Normalerweise antwortet dann der E-Mail-Server mit einem "354 Start Input"

» Datenblock: 3 Minuten
Die Ubertragung der eigentlichen E-Mail erfolgt mittels TCP/IP-Blocken. Die Bestatigung eines
Blocks darf nicht langer als 3 Minuten ausbleiben.

* DATA Abschluss: 10 Minuten
Nach der Ubertragung der E-Mail sendet der absendende E-Mail-Server eine letzte Zeile, die
nur einen Punkt enthalt und wartet auf die Bestatigung. Der empfangende E-Mail-Server hat bis
zu 10 Minuten Zeit auf dieses Signal mit "250 OK" oder einer anderen Meldung zu antworten.
Diese Zeit hat daher auch NoSpamProxy, um die E-Mail durch verschiedene Filter zu bewerten,
durch Aktionen zu veréndern und an den internen E-Mail-Server zuzustellen. Erst wenn der
empfangende E-Mail-Server die E-Mail mit "250 OK" quittiert, ibernimmt dieser auch die
Verantwortung fur die weitere Zustellung. Das Gateway sendet diese Meldung erst dann, wenn
der interne E-Mail-Server die E-Mail komplett angenommen hat. NoSpamProxy ist daher zu
keinem Zeitpunkt fur die weitere Ubermittlung verantwortlich.

* Empfangertimeout: 5 Minuten
Auch umgekehrt gibt es einen Timeout. Wenn der empfangende E-Mail-Server seine Antwort
Ubermittelt hat, ist der Sender gefordert, die nachsten Befehle zu tGbermitteln. Bleibt die nachste
Meldung jedoch aus, so sollte der Empfanger mindestens 5 Minuten warten, ehe die Verbindung
unterbrochen wird.

Glossar

« API
Programmierschnittstelle, damit andere Programme auf das eigene Software System zugreifen
koénnen. http://de.wikipedia.org/wiki/Programmierschnittstelle

e« C-Nummer
Die C-Nummer ist Ihre eindeutige Lizenz-Nummer. Sie hilft dem Support-Team von Net at Work,
Ihre Anfragen schnellstméglich zu bearbeiten.

« CER
Dateiendung zur Kennzeichnung von Dateien, die 6ffentliche Zertifikate enthalten.

* DER
Dateiendung zur Kennzeichnung von Dateien, die 6ffentliche Zertifikate enthalten.

 FQDN
Voll qualifizierten Domanenname. Ein Computer mit dem Name nai | ser ver in der DNS-
Doméne exanpl e. combesitzt als FQDN den Namen nai | server. exanpl e. com http://
de.wikipedia.org/wiki/FQDN#Fully _Qualified_Domain_Name_.28FQDN.29

* OCSP - Online Certificate Status Protocol
Ein Internet Protokoll, um den Status eines Zertifikats bei einem Validierungsdienst nachzufragen.
Durch einen OCSP Dienst kénnen z.B. unglltige Zertifikate schon vor Ablauf ihrer Gultigkeit als
ungultig erklart werden. http://de.wikipedia.org/wiki/Online_Certificate_Status_Protocol

+ Offentliche Zertifikate
Offentliche Zertifikate sind Zertifikate, die keinen privaten Schliissel enthalten. Man kann mit
diesen Zertifikaten nur verschlisseln. http://de.wikipedia.org/wiki/Digitales Zertifikat
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* Personliche Zertifikate
Personliche Zertifikate sind Zertifikate, die einen privaten Schliissel und einen 6ffentlichen
Schlussel enthalten. Man kann mit diesen Zertifikaten Nachrichten signieren und Nachrichten
entschlisseln, die zuvor mit dem offentlichen Schlissel dieses Zertifikats verschliisselt wurden.
http://de.wikipedia.org/wiki/Digitales_Zertifikat

* Platzhalter
Ein Platzhalter (oder Wildcard) bezeichnet reservierte Zeichen die zur Ersetzung durch andere
Zeichen dienen. Das Sternchen ™' steht flir beliebig viele (auch null) Zeichen. Beispiel: Eine suche
nach 'max* findet alle Worte die mit 'max’ beginnen, also auch 'maximal’, ‘'maximilian’ usw. Eine
Suche nach 'm?x’ findet 'mix’, ‘'mux’, 'max’, ‘m4x' usw.

» Signieren
Der Vorgang des Signierens bezeugt die Authentizitat einer Nachricht, in dem mit Hilfe der
privaten Schlissels eine Prifsumme Uber die Nachricht erstellt wird. Dann wird der 6ffentliche Teil
des Zertifikats an die Nachricht angehangt und Sie zum Empfénger tbertragen. Der Empfanger
kann mit Hilfe des o6ffentlichen Schlussels die Prifsumme tberprifen.

* P12
Dateiendung zur Kennzeichnung von Dateien, die private Zertifikate enthalten.

* PFX
Dateiendung zur Kennzeichnung von Dateien, die private Zertifikate enthalten.

* RFC
Technische und organisatorische Dokumente zur Festlegung der Kommunikationsstandards im
Internet. http://de.wikipedia.org/wiki/Request_for _Comments

* S/MIME
Standard fur die Signatur und Verschlisselung von einer MIME-gekapselten E-Mail durch ein
asymmetrisches Kryptographiesystem. http://de.wikipedia.org/wiki/S/MIME

o StartTLS
Ist ein Verfahren, um eine E-Mail-Verschlisselung auf Transportebene einzuleiten. http://
de.wikipedia.org/wiki/STARTTLS
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