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Systemanforderungen

1. Systemanforderungen

Der digiSeal server und NoSpamProxy Encryption kdnnen gemeinsam auf einem System betrieben
werden. Sie kdnnen aber auch auf verschiedenen Computern installiert werden. Die Kommunikation
zwischen dem digiSeal server und NoSpamProxy Encryption erfolgt standardméanig tiber TCP/IP, Port
2001. Fur diesen Port mussen auf den beteiligten Computern ggf. Ausnahmeregeln in vorhandenen
Firewalls erstellt werden.
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Zertifikatskonfiguration

2. Zertifikatskonfiguration

Die Kommunikation zwischen NoSpamProxy Encryption und dem digiSeal server wird mit
Hilfe von Zertifikaten verschlisselt. Standardmafig wird dafir das Zertifikat mit dem Namen ,,

CN=<Conput er Nanme>,

CN=Net at Work Mai | gat eway “ verwendet. Sind die beiden Dienste auf

unterschiedlichen Computern installiert, muss dieses Zertifikat zun&chst von NoSpamProxy Encryption
zum digiSeal server Ubertragen werden.

Offnen Sie dazu den Zertifikatsspeicher des lokalen Computer-Kontos. Offnen Sie den Knoten

Personliche Zertifikate / Personal und wahlen Sie das Zertifikat mit dem Namen Ihres Computers aus.

(Bild 1).
Console1 - [Console Root\Certificates (Local Computer)\Personal\Certificates] = B
E File  Action View Favortes Window Help - ||&| =

e | 2E 4 RIXER HE

| Console Root
4 _ﬂjj Certificates (Local Computer)

a4 [ | Personal

| Certificates

> || Trusted Root Certification Auth

» [ ] Enterprise Trust
> || Intermediate Certification Auth
» || Trusted Publishers
> [ | Untrusted Certificates

L4 >

~

Issued To
|5 WIN-NOUOK4P13VE

Issued By
WIN-NOUOK4P18VE

Expiration Date
31.01.2053

Intended Purpose ™

Personal store contains 9 certificates.

Bild 1: Das Zertifikat der Gateway Rolle

Wahlen Sie auf dem Zertifikat die Aktion Alle Aufgaben / All Tasks und dann Exportieren / Export. Es
erscheint der Assistent fur den Zertifikatsexport.

Klicken Sie Weiter / Next und wahlen danach den Export dieses Zertifikats ohne den privaten Schlissel

(Bild 2).
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Zertifikatskonfiguration

Export Private Key
‘fou can choose to export the private key with the certificate.

Private keys are password protected. If you want to export the private key with the
certificate, you must type a password on a later page.

Do you want to export the private key with the certificate?

(") ¥es, export the private key

Learn more about exporting private keys

Bild 2: Export ohne privaten Schlussel

Wahlen Sie im ndchsten Schritt als Dateiformat das DER-Format aus (Bild 3).
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Zertifikatskonfiguration

Export File Format
Certificates can be exported in a variety of file formats.

Select the format you want to use:

() Bage-64 encoded X.509 {.CER)
() Cryptographic Message Syntax Standard - PKCS #7 Certificates (,P7E)

[ Indude all certificates in the certification path if possible

'3:::1' Personal Information Exchange - PKCS #12 (.PFX)
[ Include all certificates in the certification path if possible

[ Delete the private key if the export is successful
[ Export all extended properties

() Microsoft Serialized Certificate Store (.S5T)

Learn more about certificate file formats

Bild 3: Wahl des DER-Dateiformats

Legen Sie als letzte Einstellung den Speicherort fest (Bild 4). Bestatigen Sie danach die gewéhlten
Einstellungen und beenden Sie dann den Assistenten mit Beenden / Finish
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Zertifikatskonfiguration

File to Export
Spedify the name of the file you want to export

File name:
C:\tempMet at Work Mail Gateway-Gateway Role.cer

Bild 4: Abspeichern des exportierten Zertifikats

Wenn sich der digiSeal server auf einem entfernten Server befindet, kopieren Sie die Datei mit dem
Zertifikat dorthin.

Stellen Sie sicher, dass auf dem digiSeal server die API aktiviert ist (Bild 5).
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Zertifikatskonfiguration

™ digiSeal server 2 | localhost

% digiSeal’server
1y S@Crypl

)

2. Prozess-
konfiguration

(¥

3. Administration
at
4. Info / Hilfe

Q)

. Logout

'nw‘

V::.

o" .

e

| 4

>

Fonfiguration zur Yerwendung eines Prosgservers fiir die Kommunik ation mit Online-Diensten.

[~ Prosyserver verwenden

3.1, Benutzerkonten | 3.2, Basizkonfiguration I 3.3, Ereignismeldung
3.4, Nutzungsprotokall 3.5 Prosy / &P/ Webzervice | 3.6 Softwareaktualizierung
— Prasyserver

Servername:

Proxy-Typ & HTTP 1.1
£ SOCKS 5

™| Prowy erfordert suthentifizenng

Benutzer: I

Passwart: I

Part: | 1

&Pl Mutzung webservice Mutzung

K.onfiguration der APl Mutzung K.onfiguration der Webservice-Schnittstelle

¥ API-Schnittstelle aktivieren

AP Port IZUDl Kaonfigurieren |

—digiSeal server 2 Konfigurationspart

Bnderungen des Konfigurationzparts werden erst beim nachsten Start des Dienstes itk zam,

digiSeal server 2 Konfigurationzpart: IZUU3

Bild 5: Aktivierung der API-Schnittstelle

Aktivieren Sie die API fir jeden Prozess, der von NoSpamProxy Encryption verwendet werden soll.
Stellen Sie dazu sicher, dass das Hakchen fur API-Schnittstelle aktivieren gesetzt ist. Die Schnittstelle

wird nur flr Programme aktiviert, die ein Zertifikat verwenden, das in der Liste API-Schnittstelle
aufgefuhrt ist. In diese Liste muss das zuvor exportierte Zertifikat aufgenommen werden (Bild 6).
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Zertifikatskonfiguration

%

1. Betrieb

2. Prozess-
konfiguration

\:
i)
3. Administration
at
4. Info / Hilfe
Q)

. Logout

Seal server 2 | localhost

w»
% digiSeal’server
1y S@Crypl

- Prozessliste
SignimiDet. ..
Signimlzad. ..
Yalidate
detached p...
P7M Multipa. .,
InlinePDF-5i...
#ML Evenla...
TMVOICE 5i...

ISig‘nPdf

Hinzufiigen

Lazchen

Speichem |

~\

o]

4 'r"" .Jt G )

-

2.4, Zeitstempel | 2.6 Verifikation | 2.10. Log / Archiv

2.1. Prozessdefinition 2.2, Schnittstelle I 2.3, Signatur

D' -

r~ Dateischiittstele
¥ Dateizchnittstelle aklivieren,

Eingangsverzeichnis:

Durchsuchen |
Durchsuchen |

Ic hZprozeazel 2ignpdf) SignPdfyin

Ausgangsverzeichnis:

Ic hZprozesselsignpdEy SignPdfyout

— API-Schnittstelle / Webservice-Schnittstelle
V' &PI- und Webservice-Schnittstele aktiviersn,

Authentifizierungstoken der Webservice-Clients:
Mame_1:Mame_2.. Bap:'"Max Mustermann:Musterfrau®

Authentifizierungszertifikate der &P1- baw. ‘Webservice-Clients:

Zertifikatsinhabername | Zertifikatsaussteller Setiennummer

Hinzufiigen Ldzchen Detailz zum Lertifikat

Bild 6: Aktivierung der API-Schnittstelle auf dem eingerichteten Prozess
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Konfiguration von NoSpamProxy

3. Konfiguration von NoSpamProxy

NoSpamProxy Encryption bendtigt einige Dateien aus dem digiSeal server Verzeichnis. Kopieren Sie
die Dateien ,, dsServer APl . dl | “, ,dsServer APl . dl | . p7s “und, dsServer API . si gnature “
aus dem digiSeal server Programmverzeichnis in das Verzeichnis ,, %°r ogr anti | es% Net at Wrk
Mai | Gat eway\ Gat eway Rol e “. Starten Sie nun die Gateway Rolle neu.

Nutzen Sie nun das NoSpamProxy Betriebshandbuch, um die Optionen in der Oberflache fur die
Benutzung des digiSeal servers einzurichten. Achten Sie dabei speziell auf die folgenden Punkte:

Im Knoten Konfiguration / Verbundene Systeme: Konfigurieren Sie die Verbindung zum digiSeal
server.

Im Knoten Konfiguration / Benutzer-Benachrichtigungen: Konfigurieren Sie die E-Mail-
Benachrichtigungen und die Administrativen E-Mail-Adressen.

Im Knoten Konfiguration / Regeln:

» Flgen Sie die Aktion digiSeal server: Signiere Anhédnge an ausgehenden E-Mails zu
einer neuen oder bestehenden ausgehenden Regel hinzu und konfigurieren Sie diese wie im
Betriebshandbuch beschrieben.

+ Flgen Sie die Aktion digiSeal server: Uberpriifen und Erzwingen von signierten Anhangen
auf eingehenden E-Mails zu einer neuen oder bestehenden eingehenden Regel hinzu und
konfigurieren Sie diese wie im Betriebshandbuch beschrieben.
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Archivierung

4. Archivierung

Die beiden "digiSeal server"-Aktionen der Regeln von NoSpamProxy stellen Daten fir die
Archivschnittstelle von NoSpamProxy bereit, falls Sie dort einen Archivkonnektor konfiguriert haben.
Bei der Archivierung werden die E-Mails, Signaturen und Prifprotokolle an den konfigurierten
Archivkonnektor tbergeben. Details zu diesem Thema kénnen Sie im Kapitel Archivschnittstelle des
NoSpamProxy Betriebshandbuchs nachlesen. Ein Archivkonnektor fir neue, bisher nicht unterstitzte
Archivsysteme kann in Absprache mit Ihnen durch Net at Work implementiert werden.
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Vorfélle der qualifizierten Signatur

5. Vorfalle der qualifizierten Signatur

Nicht immer kann das Signieren oder Uberpriifen von Dokumenten korrekt abgeschlossen werden. Es
kann zum Beispiel vorkommen, dass die Verbindung zum digiSeal server nicht hergestellt werden kann.
Oder der digiSeal server kann einen OCSP Server im Internet nicht erreichen. In diesen Fallen wird die
E-Mail von NoSpamProxy Encryption zwar angenommen, aber nicht an den Empfanger weitergeleitet.
Stattdessen werden die betroffenen E-Mails zwischengespeichert. Der Administrator erhalt in diesem
Fall, sofern konfiguriert, eine E-Mail.

In der Oberflache werden diese E-Mails im Knoten Monitoring / Angehaltene E-Mails angezeigt. Dort
werden alle Vorfélle in einer Liste angezeigt. Der Administrator kann pro Vorfall entscheiden, ob die E-
Mail erneut durch NoSpamProxy Encryption zugestellt werden soll oder ob der Vorfall geléscht wird.

Eine detaillierte Beschreibung tber die Benutzung der oben genannten Einstellungen ist im
NoSpamProxy Betriebshandbuch nachzulesen.
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Anhang

6. Anhang

Anzeige des Zertifikatsspeichers des lokalen Computers

Um die Zertifikate des lokalen Computers anzuzeigen, sind die folgenden Schritte notwendig:

Starten Sie eine neue MMC-Konsole (Start -> Ausfihren -> mmc.exe) (Bild 7).

«= == HmE

Eile Action  View Favorites  Window Help

Console1 - [Console Root]

- o N

&

X

| Console Root

Mame

There are no items to show in this view,

Bild 7: Eine leere MMC

Klicken Sie im Menu Datei / File auf Snap-In hinzufiigen/entfernen / Add/Remove Snap-in. Wahlen

Sie das Zertifikate / Certificates Snap-In aus und klicken Sie auf Hinzufligen / Add (Bild 8).
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Anhang

Add or Remove Snap-ins

Available snap-ins:

Snap-in vendor ~

[ Active Directory Do...  Microsoft Cor...

ﬁﬂncﬁve Directory Site... Microsoft Cor...

: Active Directory Use... Microsoft Cor...

"] ActiveX Contral Microsoft Cor...

(2 MDsT Edit Microsoft Cor...

Auﬂ'norizah'on Manager Microsoft Cor... Add >

E Certificate Templates ~ Microsoft Cor... =

@ Microsoft Cor...

fE]Cerﬁﬁcaﬁon Authority  Microsoft Cor...

E Component Services Microsoft Cor...

;&I'Compuher Managem... Microsoft Cor...

&Device Manager Microsoft Cor...

%‘E)lslf Management _I\'Tiu'osoft a_nd. -
Description:

Selected snap-ins:

| console Root
EET}‘ Certificates (Local Computer)

‘You can select snap-ns for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Edit Extensions...

Remove

Move Up

Move Down

Advanced...

The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

Carc

Bild 8: Ein Dialog zum Hinzufligen von Snap-Ins

Es erscheint der Konfigurationsassistent flr das Snap-In Zertifikate. Wahlen Sie hier zuerst das
Computer Konto / Computer account (Bild 9) und im nachsten Schritt Lokaler Computer / Local

computer (Bild 10) lokalen Computer aus und klicken Sie auf Beenden / Finish.

Certificates snap-in

() My user account

(") Service account

This snap-in will always manage certificates for:

< Back

Next > Cancel

Bild 9: Auswahl des Computer Kontos
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Anhang

Select the computer you want this snap4n to manage.

Thiz snap-n will always manage:

Select Computer

() Another computer:

only applies if you save the console.

< Back

Finish

Browse...

[ Allow the selected computer to be changed when launching from the command line. This

Cancel

Bild 10: Auswahl des lokalen Computers

Schlie3en Sie den Dialog Snap-In hinzufligen oder entfernen / Add or Remove Snap-ins mit

OK. Klicken Sie im Fenster Konsolenstamm / Console Root auf Zertifikate (Lokaler Computer) /

Certificates (Local Computer), um die Zertifikatsspeicher fir den Computer anzuzeigen.
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Hilfe und Unterstltzung

7. Hilfe und Unterstitzung

Hilfe und Unterstitzung fur die Installation und den Betrieb von NoSpamProxy bekommen Sie von Net at
Work in vielen Formen.

Trainingsvideos
Die Trainingsvideos bieten einen Uberblick tiber verschiedene Bereiche und zeigen Méglichkeiten
der Konfiguration fur konkrete Anwendungsfalle.

Blog

Das Blog bietet tagesaktuelle Hinweise auf neue Produktversionen, Anderungsvorschlage fiir
Ihre Konfiguration, Warnungen vor Kompatibilitdtsproblemen und viele weitere Hinweise, die
Sie unterstiitzen. Die neuesten Nachrichten aus dem Blog werden auch auf der Startseite der
NoSpamProxy Konfigurationskonsole eingeblendet, so dass Sie keine wichtigen Hinweise
verpassen.

Knowledge Base
Die Knowledge Base enthalt weiterfihrende technische Informationen zu speziellen
Problemstellungen.

Support
Wenn Sie weitergehende Unterstitzung brauchen, besuchen Sie unsere Support-Webseite.
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