&) Net at Work

Building IT-Excellence.

NoSpamProxy Web Portal 12.2

Installationsanleitung

 Protection
* Encryption
» Large Files




Impressum

Alle Rechte vorbehalten. Dieses Handbuch und die darin beschriebenen Programme sind
urheberrechtlich geschitzte Erzeugnisse der Net at Work GmbH, Paderborn, Bundesrepublik
Deutschland. Anderungen vorbehalten. Die in diesem Handbuch enthaltenen Informationen
begrinden keine Gewahrleistungs- und Haftungsibernahme seitens der Net at Work GmbH.
Die teilweise oder vollstandige Vervielfaltigung ist nur mit schrifticher Genehmigung der Net at
Work GmbH zulassig.

Copyright © 2017 Net at Work GmbH

Net at Work GmbH

Am Hoppenhof 32a

D-33104 Paderborn

Handelsmarken

Microsoft®, Windows®, Windows Server 2008®, Windows Server 2012®, Windows Server
2012 R2® und Windows Server 2016® sind eingetragene Handelsmarken der Microsoft
Corporation. NoSpamProxy® ist eine eingetragene Handelsmarke der Net at Work GmbH. Alle
anderen verwendeten Handelsmarken gehoren den jeweiligen Herstellern / Inhabern.

17. April 2018



Inhalt

1.

Hw

© N

10.

EINUNIUNG o ettt e e e e e e e e e e e aaeraa 4
Zertifikatslose Verschlisselung mit dem Web Portal ...........cccooooiiiiiiiiiii e 4
PasswOrter fUr PDEF Mall ......coooooiiiiiii et 4
0= T TSI 1 =S 4
Voraussetzungen und Vorbereitung der Installation ............cccoooeeiiiiiiiiiiii e 5
V0] = 10 11T 4 U] T 1= o PSPPI 5
V0] o 1= (=T (U T L= o PSPPSR 5
[ TS VT o IO 01 (=T £ (0 | 41 ] [ 6
Installation des Webh POIalS ........coooii oo 7
Starten der INSTAIALION ........uee e e e e e e e e e e e aeaenaaaa 7
INSLAllAtIONSOIANET ...t e e e e e e e e e eeees 8
Konfiguration der Datenbank ..o 8

IS KONFIQUIALION .ouieiicciii e e e e e e e e et e e e e e e et e e e e e ensaans 9
Fehlende WINAOWS FEALUIES ..........uuiiuuiiiiiiiiiie ettt 10
Ablauf der INSTAAtION .........iii e 10
Abschluss der INSallatioN ...........oouuiiiii e 11
Installation eines SSL-Zertifikats iIm 1S ... 13
Kontrolle eines bestehenden ZertifiKats ... 13
Nach der INSTAALION ......euiiiiie e e e e e e e e e eeeeeeanene 17
(T 0 o | =T 1= USRS 19
UPGrade-PIade .......cooooiiiiii e 20
Updates von Version 12.1 auf Version 12.2 .........iiii i 20
Updates von Version 12 auf Version 12.1 ... 20
Updates von Version 11.1 auf VErsioN 12 ...t 20
Updates von Version 11 auf Version 11.1 ... 20
Updates von Version 10.1 auf Version 11 ... e 20
Updates von Version 10 auf Version 10.1 ... 20
FehlerbehandIUNg ... e 21
Anmeldeseite nicht erreichbar - Fehler 500.21 ... 21
N g = U o PSPPSR 22
Anzeige des Zertifikatsspeichers des lokalen COMPULErS ........ccoooevvviiiiiiiiiiiiiiii e, 22

Net at Work GmbH

17.

April 2018



EinfUhrung

1. Einflhrung

Das Web Portal ist eine Erweiterung von NoSpamProxy Encryption und der "Large Files"-Funktion.

Zertifikatslose Verschliisselung mit dem Web Portal

Beim Einsatz von NoSpamProxy Encryption kdnnen Sie das Web Portal Uiber ein eigenes Setup
installieren. Das Web Portal dient zur verschliisselten Kommunikation mit Partnern, die keinen eigenen
Verschlusselungsschlissel, wie zum Beispiel Zertifikate oder PGP-Schlissel, besitzen. Die Nachrichten
koénnen Uber verschlisselte PDF-Dokumente zum Empfanger gesandt werden. Antworten auf die
Nachricht werden direkt Uber das Web Portal verfasst und zum urspringlichen Sender zuriickgesandt.
Das Web Portal kommuniziert dabei mit der Intranet Rolle und kann so alle notwendigen Information
erhalten, die es fir die einwandfreie Funktion bendétigt.

Passworter fur PDF Mail

Die Passworter fur PDF Mail konnen jetzt im Partner Knoten der Management Konsole hinterlegt
werden. Diese Passworter werden zu allen verbundenen Gateway Rollen und Web Portalen repliziert.
Wenn das Passwort geandert wird, wird dem Partner eine E-Mail-Benachrichtigung tiber diese Anderung
zugesandt. Falls kein Passwort fir PDF Mail zur Verfiigung steht, wird die ausgehende E-Mail in eine
Warteschleife gesetzt.

Large Files

Large Files erlaubt es Ihnen, beliebig groRe Dateien einfach, sicher und ohne Medienbruch direkt

aus Outlook heraus zu versenden. Anwender kénnen auf diese Weise auch groRe Dateien, welche
Beschrankungen des Mail-Programms Uberschreiten, ohne Medienbruch mit einem einzigen Klick
versenden. Der Einsatz ist unkompliziert und mit dem Versand herkdmmlicher Dateianh&nge
vergleichbar. Im Gegensatz zu den weit verbreiteten Cloud-basierten File-Transfer-Diensten werden die
Daten Uber einen eigenen Web-Server des Kunden bereitgestellt und via SSL verschlisselt tibertragen.
Das Sicherheitsniveau der Losung wird damit auch kritischen Business-Anforderungen jederzeit gerecht.
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Voraussetzungen und Vorbereitung der Installation

2. Voraussetzungen und Vorbereitung der Installation

Voraussetzungen
Fur die Installation des Web Portals sind die folgenden Voraussetzungen notwendig.

* Windows Server 2008 R2 oder hoher.
* .NET Framework 4.7.1 (wird bei Bedarf wahrend der Installation mit installiert).

« Microsoft SQL Server. Hier kann wahrend der Installation entweder die kostenlose Microsoft SQL
Server 2012 Express Edition installiert werden oder ein bereits vorhandener SQL Server genutzt
werden. Das Web Portal unterstiitzt Microsoft SQL Server 2008 oder spéter in den Editionen
Express, Standard oder Enterprise.

Vorbereitungen

In Abhangigkeit der geplanten Installationsumgebungen sind unterschiedliche Vorbereitungen
notwendig.

« Portfreigaben auf der Firewall
Wenn Sie eine Firewall verwenden, muss der fiir das Web Portal von NoSpamProxy vorgesehene
Port freigegeben sein. In der Regel ist dies Port 443.

* IS auf einer Gateway Rolle
Wenn der 1IS auf dem gleichen System wie eine der Gateway Rollen installiert ist, deaktivieren
Sie bitte die SSL-Loopbackprifung. Das Verfahren wird in der Microsoft Knowledge Base
beschrieben http://support.microsoft.com/kb/896861. Bitte nutzen Sie die 'Methode 1' um
eine Ausnahme fir die Verbindung auf diese Adresse einzurichten. Die 'Methode 2' wird nicht
empfohlen, da dadurch eine wesentliche Sicherheitsfunktion Ihres Servers deaktiviert wirde.

* Web Portal in der DMZ / auf Computer aulR3erhalb der Doméane
Wenn das Web Portal auf einem Computer in der DMZ bzw. auf einem Computer auf3erhalb der
Domane installiert ist, deaktivieren Sie bitte die UAC-Remote-Restrictions. Das Verfahren wird in
der Microsoft Knowledge Base beschrieben http://support.microsoft.com/kb/951016.
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Hilfe und Unterstltzung

3. Hilfe und Unterstltzung

Hilfe und Unterstitzung fur die Installation und den Betrieb von NoSpamProxy bekommen Sie von Net at
Work in vielen Formen.

Trainingsvideos
Die Trainingsvideos bieten einen Uberblick iiber verschiedene Bereiche und zeigen
Konfigurationen, Schritt fir Schritt, im konkreten Anwendungsfall.

Blog

In unserem Blog finden Sie Hinweise auf neue Produktversionen, Anderungsvorschlage
fur lhre Konfiguration, Warnungen vor Kompatibilitatsproblemen und weitere Tipps. Die
neuesten Nachrichten aus dem Blog werden auch auf der Startseite der NoSpamProxy
Konfigurationskonsole eingeblendet.

Knowledge Base
Die Knowledge Base enthalt weiterfihrende technische Informationen zu speziellen
Problemstellungen.

Support
Wenn Sie weitergehende Unterstitzung brauchen, besuchen Sie unsere Support-Webseite.
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Installation des Web Portals

4. Installation des Web Portals

In diesem Kapitel wird die Installation des Web Portals fir NoSpamProxy beschrieben.

Fur Upgrades sollten Sie zusatzlich das Kapitel Uber Upgrades lesen, da sonst die
einwandfreie Funktionalitat nicht gewahrleistet werden kann.

Starten der Installation

Vor dem Beginn der Installation sollten alle Windows-Programme geschlossen sein. Nach dem

Start ermittelt die Installationsroutine die vorhandene Systemkonfiguration und schlagt automatisch
Standardeinstellungen fiir die Installation vor (Bild 1). Die jeweiligen Einstellungen kénnen sie am Ende
jeder Zeile durch Anklicken von Modify einsehen und gegebenenfalls dndern.

&} MoSpamProxy Web Portal Setup = m} X
NoSpamProxy Web Portal Setup

This will install the Net at Work Mail Gateway Webportal on your computer.

Install to C:\Program Files (xB6)\Met at Work Mail Gateway\Webportal . Modify
Install and use a Microsoft SQL Server 2012 Service Pack 1 (SP1) Express . Modify
Install the Web Portal into the default website , virtual directory enQsig . Modify

4y The selected IIS web site has no 551 binding. The Web Portal requires S5L to function properly.
Please add an 55L binding after the setup has completed.

The following Windows components will be activated:

Commeon HTTP Features, 5tatic Content, HTTP Errors (12 total) e

[] 1have read and accept the licence agreement .

“;; Install Cancel and close |

Bild 1: Zusammenfassung der Installationsoptionen bei Erstinstallation

Bei erneuter Installation des Web Portals oder bereits eingerichtetem Internet Information Server (1IS)
zeigt die Ubersicht andere Einstellungen an (Bild 2).
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Installation des Web Portals

&) NoSpamProxy Web Portal Setup = m} X
NoSpamProxy Web Portal Setup

This will install the Net at Work Mail Gateway Webportal on your computer.

Install to C:\Program Files (xB86)\Net at Work Mail Gateway\Webportal . Modify
Use the installed Microsoft SQL Server 2012 Service Pack 1 (SP1) Express.. r\-iodf-,f
Install the Web Portal into the Default Web Site , virtual directory enQsig . Maodify

All reguired Windows features are installed.

[] Ihave read and accept the licence agreement .

% Install Cancel and close

Bild 2: Zusammenfassung der Installationsoptionen bei bereits eingerichtetem IIS

Installationsordner

Legen Sie den Installationsordner fir das Web Portal fest (Bild 3).

& Installation folder — O >
Installation folder

Install the Web Portal in the following path.

Path  Ch\Program Files (xB6)\Met at Work Mail Gateway\Weby

I Save and close | [ Cancel and close

Bild 3: Auswahl des Installationsordners

Konfiguration der Datenbank

Das Web Portal bendétigt eine Datenbank. Es kann entweder eine bestehende SQL-Server-Instanz
verwendet werden oder das Setup installiert eine Microsoft SQL Server 2012 Express Edition (Bild 4).
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Installation des Web Portals

&) Database configuration - O X

Database configuration

The Web Portal requires an 5QL database.
@ Install and use a Microsoft SQL Server 2012 Service Pack 1 (SP1) Express
_) Use the following SQL server
Server
Use integrated authentication to set up the database.

The Web Portal will use integrated authentication later.

[ Save and close l [ Cancel and close

Bild 4. Auswahl der Datenbank

IS Konfiguration

Das Setup installiert das Web Portal standardmafig in die Standard-Website. Falls diese noch nicht
installiert sind, bietet Ihnen das Setup die Installation in das virtuelle Verzeichnis "enQsig" innerhalb der
Standard-Website an (Bild 5).

&} IS configuration = O x

11S configuration

The IS management tools are not installed. The setup cannot determine
which websites are available. If you continue the setup, the Web portal will be
installed in the default web site.

If you want to install the Web portal in ancther web site install the II5
management tools before continuing with the setup.

[ Save and close l [ Cancel and close |

Bild 5: Die Standardeinstellungen miissen verwendet werden

Wenn das Web Portal in eine andere Website oder ein anderes virtuelles Verzeichnis installiert werden
soll, missen Sie zuerst diese Installation abbrechen und die "lIS Management Tools" installieren.
Erstellen Sie anschliel3end die gewiinschte Website und starten Sie das Setup erneut. Danach kénnen
Sie die Website und das virtuelle Verzeichnis auswéhlen. Falls die Seite schon existiert und die Tools
installiert sind, kdnnen Sie die Website fir die Installation im Setup auswahlen (Bild 6). Fur jede der
ausgewahlten Websites wird angezeigt ob SSL bereits konfiguriert ist oder ob weitere Schritte notwendig
sind.
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Installation des Web Portals

&) 1IS configuration = O X

IIS configuration

Select the IIS Website and virtual path for the Web Portal.

Website [Default Web site ~

Virtual directory  enQsig

55L s enabled on the selected 1IS web site. No further
configuration is required on this site.

I Save and close | [ Cancel and close l

Bild 6: Auswahl der Website und des virtuellen Verzeichnisses in das das Web Portal installiert werden
soll

Fehlende Windows Features

Wenn fir die Installation Windows Features fehlen, werden diese automatisch aktiviert. Uber Details
konnen Sie alle Windows Features einsehen, die beim Abschluss der Installation aktiviert werden.

&) Missing Windows features = O x

Missing Windows features

The Web Portal requires the following Windows features which are not
currrently installed. The setup will activate these features during the
installation.

Commeon HTTP Features |ﬂ
Static Content

HTTP Errors

ISAPI Extensions

ISAPI Filters

Security
Request Filtering |3

Bild 7: Windows Features, die aktiviert werden

Ablauf der Installation

Nach dem Lesen und dem Akzeptieren der Lizenzbedingungen kénnen Sie Uber Install die Installation
starten. Jetzt werden alle, in der Ubersicht angezeigten Schritte durchgefiihrt (Bild 8).
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Installation des Web Portals

&) NoSpamProxy Web Portal Setup = m} X

NoSpamProxy Web Portal Setup

Acquiring

L - |
Microsoft SQL Server 2012 Service Pack 1 (SP1) Express

Applying

Cancel and rollback

Bild 8: Anzeige des Installationsfortschritts

Abschluss der Installation

Nach der erfolgreichen Durchfiihrung der Installation informiert Sie das Programm tber weitere

durchzufiihrende Schritte. Hier kann es noch notwendig sein einen SSL-Zugang fir das Web Portal zu
konfigurieren (Bild 9) oder, falls die Konfiguration schon durchgefiihrt wurde, nur noch den Rechner neu

zu starten (Bild 10).

&) NoSpamProxy Web Portal Setup - m} X
NoSpamProxy Web Portal Setup

Nearly there...

To complete the setup, use the Mail Gateway Management console to connect this Web portal instance to
an UserManagement role

"} You need to add an 551 binding to the IS web site before you can connect a Usermanagement role
to it. You can use the Internet Information Services (1IS) Manager to add the binding.
The computer needs to be restarted for all changes to take effect.
_ Restart the computer now

© I will restart the computer later

Close

Bild 9: Abschluss der Installation ohne Bindung von SSL
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Installation des Web Portals

&) NoSpamProxy Web Portal Setup = m} X

NoSpamProxy Web Portal Setup

Nearly there...

To complete the setup, use the Mail Gateway Management console to connect this Web portal instance to
an UserManagement role

The computer needs to be restarted for all changes to take effect.

() Restart the computer now

@ T will restart the computer later

Close

Bild 10: Abschluss der Installation mit erfolgreicher Bindung von SSL
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Installation eines SSL-Zertifikats im 1IS

5. Installation eines SSL-Zertifikats im IS

Um den SSL-Zugang fir das Web Portal zu konfigurieren, 6ffnen Sie bitte den "Internet Information
Services (11IS) Manager” (Bild 11). Wahlen Sie dort "Server Certificates" mit einem Doppelklick aus. Es
offnet sich die Liste der Server-Zertifikate (Bild 12). Sie kdnnen hier kontrollieren ob Ihr eigenes Zertifikat
fur den SSL-Zugang angezeigt wird.

& Internet Information Services (115) Manager — [m] X
@ 7 €3 » WIN-UB16180410 » E oy @ -
File View Help
Connections - Actions
T qsl WIN-11816180410 Home N
€-id ) > Open Feature
;45 Start Page Filter: -~ % Go - G ShowAll | Group by: Area = Manage Server
4 -85 WIN-U8161804I0 (EXAMPLEA -
% o ASP.NET A w Restart
b} Application Poals " ) _
o (@) Sites =" : & = = X -
3 ¢ 9 m W B B e
MET NET MET Error MET {MET Trust  Application Connection Machine Key Pages and Providers Vica AppieaionEnnE
Authorizat... Compilation Pages Globalization Levels Settings Strings Controls .
View Sites
k} & 1 Change .NET Framework
E = Version
Session State SMTP E-mail ° Get New Web Platform
Components
115 ~ @ Help
) : h| = _“ = I =2y, B Online Help
= § : - | (/] == i} —(%] ‘(F_‘q 9 A
ASP Authentic.. Compression  Default Directory  Error Pages Failed Handler HTTP HTTP
Document  Browsing Request Tra.. Mappings Redirect Respon..
3 = - i Irs Vs
= " 5 o= ,@
- ! il . =
& & B0 7 Ao & o | @y
ISAPland  ISAPIFilters  Legging  MIMETypes  Modules Qutput Request Server Worker
CGl Restri... Caching Filtering Certificates | Processes
Management ~
-
0 & o
=M
Configurat... Feature Shared Web
Editor Delegation Configurat..  Platfor...
Ready @_51

Bild 11: Der lIS-Manager

Kontrolle eines bestehenden Zertifikats

Die Server-Zertifikate missen im Zertifikatsspeicher des lokalen Computer-Kontos hinterlegt sein. Hier
liegen Sie im Speicher Personliche Zertifikate / Personal. Alle fir SSL nutzbaren Zertifikate werden in
der Liste Server Certificates des 11S-Managers aufgefiihrt (Bild 12). Kontrollieren Sie in der Liste, ob lhr
Zertifikat darin aufgefthrt wird.
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Installation eines SSL-Zertifikats im 1IS

File View Help
‘Connections
Q- &
: ¥ Start Page
Pl \ij WIN-1816180410 (EXAMPLEWA
i} Application Pools
. &) Sites

&) Internet Information Services (11S) Manager

(e € ) WIN-UBIGIZ04ID »

gé' Server Certificates

Use this feature to request and manage certificates that the Web server can use with websites configured for S5L.

€

Ready

Filter: - Go - \s Show All | Group by: Ne Grouping -
Mame - Issued To Issued By Expiration Date Certificate Hash
MaSpamProxy MaSpamProxy 31.01.2053 01:00:00  144G7D2287D2B47D
ClientSide Root Agency 01.01.2040 00:59:58  2CD26CTAA1303A9] & e
MaSpamProxy MaSpamProxy 31.01.2053 01:00:00  ADATAFAEF1873B2F Online Help
WIN-1J8161804I0.exampledocal  WINS-GB-TestCA 16.01.2014 13:42:34  BADF4EFBCI1TFB3AEE
ServerSide Root Agency 01.01.2040 00:59:59  966691AEFI3553167
MaSpamProxy MaSpamProxy 31.01.2053 01:00:00  SDOC29BBFIS0BIAG
MoSpamProxy MoSpamProxy 31.01.2053 01:00:00  D4135B6CT7601452(
< >

> [=7] Features View | 1z Content View

b

Bild 12: Die Liste aller Server-Zertifikate

Stellen Sie sicher, dass das verwendete SSL-Zertifikat unter anderem den exakten
FQDN enthélt, den Sie fur den Aufruf des Web Portals verwenden. Wenn Sie das Web
Portal zum Beispiel unter Verwendung der URL htt ps:// portal . exanpl e. cont
engsi g betreiben wollen, muss der Name port al . exanpl e. comals Name

im SSL-Zertifikat auftauchen. Des Weiteren muss sichergestellt sein, dass der
Aussteller dieses Zertifikats auf dem Server der Intranet Rolle als vertrauenswiurdige
Stammezertifizierungsstelle eingetragen ist. Die Liste der vertrauenswurdigen
Stammzertifizierungsstellen kdnnen sie im Zertifikatsspeicher des lokalen Computer-
Kontos einsehen. Fir einen schnellen Test, 6ffnen Sie auf dem Server der Intranet
Rolle den Internet Explorer und geben die URL des Web Portals ein, in unserem
Beispiel ht t ps: // portal . exanpl e. com engsi g. Die Seite muss sich ohne
Fehlermeldungen 6ffnen. Wenn das der Fall ist, kann die Verbindung zum Web Portal in
der Intranet Rolle ebenfalls erfolgreich hinzugeftigt werden.

Wabhlen Sie jetzt im Baum des IIS-Managers unter Sites die Webseite, in die das Web Portal installiert
wurde. Bei einer Standardinstallation heif3t sie Default Web Site. (Bild 13) Wéhlen Sie auf der Seite

Uber einen Rechtsklick Edit Bindings... oder Uber das Actions-Menu die Option Bindings....
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Installation eines SSL-Zertifikats im IS

&) Internet Information Services (I1S) Manager — [m] *
©r @ » WIN-US16I804ID » Sites » DefaultWeb Site » @ sy @
File View Help
; Default Web Site H :
erau e e Home
G- |2 |8 0 2 Explore
'€ Start Page , . = Edit Permissions
H Filter: * W Go - \sjShowAll | Group by: As - 38~ T
483 WIN-UZ16120410 (EXAMPLE\A & i e = m———
t Application Pools ASP.NET s ) _ ~ -
a.[& Sites = ¥ I r] .5& ] Bindings...
w8 ¢ @B @ B B @ R H O || @mcw
MET NET .NET Error NET .MET Profile .MET Roles  .MET Trust  .NET Users Application Connection Applications
Authorizat... Compilation Pages Globalization Levels Settings Strings . . ‘.
View Virtual Directories
iﬁ &E‘ & E %E- Manage Website (a)
Machine Key Pages and Providers  Session State SMTP E-mail & Restart
Contrels P Start
15 A B Stop
& L.[ﬁ) \‘g b & sy For Browse Website
0= ] (/] X ‘&3 He] Browse %80 (hitp)
ASP Authentic.. Compression  Default Directory  Error Pages Failed Handler HTTP HTTP [@] Browse *443 (https
Document  Browsing Request Tra.. Mappings Redirect Respon... a1 Ao i)
: - . o= Advanced Settings...
f =T " = 1 =
O B = & = & § Configure
ISAPI Filters  Logging  MIME Types  Modules Output Request S5 Settings Failed Request Tracing...
Caching Filtering (s,
Management A e Install Application From
" Gallery
= Q @ Hep
Confines Whink Online Help
. 5 | [ FesturesView 2 Content View
Ready -
Bild 13: Die Konfiguration der Website des Web Portals
Flgen Sie jetzt Uber Add eine neue Bindung hinzu (Bild 14).
&) Site Bindings - [} x
Type Host Name Port IP Address Binding Informa... Add...
http 80 *
Edit...
Remove
Browse
Close

Bild 14: Die Liste aller Bindungen

Wahlen Sie die gegebenenfalls eine bestimmte IP-Adresse, den Port 443 und das zuvor kontrollierte
SSL-Zertifikat (Bild 15).
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Installation eines SSL-Zertifikats im 1IS

&) Add Site Binding

Type: |P address: Port:
https v | |All Unassigned w443
Host name:

O Require Server Mame Indication

S5L certificate:

WebPortal v Select...

View...

Cancel

Bild 15: Erstellen einer neuen HTTPS-Bindung

16).

&) Site Bindings

Type Host Name Port IP Address Binding Informa...
http 20 *
https 443 *

Close

Bild 16: Die Liste aller Bindungen mit der neu erstellten HTTPS-Bindung

Nach Abschluss des Dialogs erscheint die neue Bindung in der Liste aller Bindungen der Website (Bild
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Nach der Installation

6. Nach der Installation

Nach Abschluss der Installation kdnnen Sie die Webseite des Web Portals Giber die bei der Installation
angegebene Adresse aufrufen. Bei einer Standardinstallation ist diese:

htt ps:// <Rechner nane>/ enqsi g

Sollte die Seite nicht aufrufbar sein, Uberprifen Sie bitte die Konfiguration des Internet Information
Servers. Schauen Sie danach in das Kapitel Fehlerbehandlung.

Bei erfolgreicher Installation erscheint die Anmeldeseite des Web Portals (Bild 17)

3 Anmelden X 4 -

O
< > 0O /A | = Z O

noSpam,,.

Anmelden

Bitte geben Sie Ihre E-Mail-Adresse und Ihr Passwort ein.

E-Mail-Adresse

Passwort

Haben Sie lhr Passwort vergessen?

Bild 17: Der Anmeldebildschirm des Web Portals

Nun kénnen Sie das Web Portal mit Ihrer Intranet Rolle verbinden. Offnen Sie dazu die
Verwaltungsoberflache von NoSpamProxy. Im Knoten Konfiguration, NoSpamProxy Komponenten
finden Sie den Abschnitt Web Portal. Dort kdnnen Sie die Verbindung konfigurieren.

Wenn Sie die Large Files fur hochgeladene Dateien nutzen mdchten und diese Dateien durch den
Cyren-Dienst auf Viren Uberprift werden sollen, ist noch ein weiterer Schritt notwendig. Dieser
darf erst ausgefiihrt werden, wenn eine Verbindung zur Intranet Rolle hergestellt wurde. Offnen
sie einen Browser und navigieren Sie zu der folgenden Seite: ht t ps: // r echner nane/ enqgsi g/
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Nach der Installation

admi n/ confi gur ecyr en. Geben Sie auf dieser Seite den Benutzernamen und das Kennwort eines
Administratoren-Kontos ein. Durch diese Aktion wird der CYREN-Dienst konfiguriert. Das Portal ist nun

einsatzbereit.
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Upgrades

7. Upgrades

Wenn Sie ein Update von einer vorherigen Version des Web Portals durchfiihren,
beachten Sie bitte unbedingt die folgenden Punkte.

L

« Sie mussen in den meisten Fallen einer Aktualisierung vor und nach der Installation manuelle
Schritte durchfiihren, da sonst der reibungslose Betrieb des Web Portals nicht mehr gewahrleistet
ist. Beachten Sie dazu die Schritte im Abschnitt Upgrade-Pfade. Die Abschnitte sind kumulativ,
das heil3t, dass Sie nacheinander die Abschnitte von lhrer derzeit installierten Version bis zur
aktuellen Version beachten muissen.

« Bitte kontrollieren Sie nach der Durchfiihrung einer Programmaktualisierung in jedem Fall die
Konfiguration lhres Web Portals.
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Upgrade-Pfade

8. Upgrade-Pfade

Je nachdem von welcher vorherigen Version Sie auf die aktuelle Version des Web Portals aktualisieren,
mussen unterschiedliche Schritte durchgefihrt werden.

Updates von Version 12.1 auf Version 12.2

Beim Update von der Version 12.1 auf die Version 12.2 bleiben wahrend des Updates alle Einstellungen
und Benutzerinformationen erhalten.

Updates von Version 12 auf Version 12.1

Beim Update von der Version 11.1 auf die Version 12 bleiben wahrend des Updates alle Einstellungen
und Benutzerinformationen erhalten.

Updates von Version 11.1 auf Version 12

Beim Update von der Version 11.1 auf die Version 12 bleiben wahrend des Updates alle Einstellungen
und Benutzerinformationen erhalten.

Updates von Version 11 auf Version 11.1

Mit der Version 11.1 wird als SQL Server die Version 2008 vorausgesetzt. Aktualisieren Sie bitte lhren
SQL Server 2005 auf mindestens die Version 2008, bevor Sie das NoSpamProxy Update starten.

Beim Update von der Version 11 auf die Version 11.1 bleiben wahrend des Updates alle Einstellungen
und Benutzerinformationen erhalten.

Updates von Version 10.1 auf Version 11

Beim Update von der Version 10.1 auf die Version 11 bleiben wahrend des Updates alle Einstellungen
und Benutzerinformationen erhalten.

Updates von Version 10 auf Version 10.1

Beim Update von der Version 10 auf die Version 10.1 bleiben wahrend des Updates alle Einstellungen
und Benutzerinformationen erhalten.
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Fehlerbehandlung

9. Fehlerbehandlung

Anmeldeseite nicht erreichbar - Fehler 500.21

Falls die Anmeldeseite nicht angezeigt wird, sondern stattdessen der HTTP Fehler 500.21 ist
wahrscheinlich ASP.NET 4.7.1 im IS nicht richtig installiert bzw. registriert.

Bevor Sie das ASP.NET Framework 4.7.1 auf Ihrem Internet Server neu registrieren,
Uberprifen Sie bitte, ob das Framework mit eventuellen anderen Internetseiten, die Uber
diesen Server bereitgestellt werden, kompatibel ist. Sichern Sie lhr System und speziell
die IIS-Konfiguration bevor Sie fortfahren.

|

Fihren Sie eine erneute Registrierung des ASP.NET-Frameworks mit dem folgenden Befehl durch:

%\ ndi r% M crosoft. NET\ Framewor k64\ v4. 0. 30319\ aspnet _regiis. exe -i
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10. Anhang

Anzeige des Zertifikatsspeichers des lokalen Computers

Um die Zertifikate des lokalen Computers anzuzeigen sind die folgenden Schritte notwendig:

Starten Sie eine neue MMC-Konsole (Start -> Ausfihren -> mmc.exe) (Bild 18).

«= == HmE

Eile Action  View Favorites  Window Help

Console1 - [Console Root]

- o N

- ||&] %

| Console Root

Mame

There are no items to show in this view,

Bild 18: Eine leere MMC

Klicken Sie im Menu Datei / File auf Snap-In hinzufiigen/entfernen / Add/Remove Snap-in. Wahlen
Sie das Zertifikate / Certificates Snap-In aus und klicken Sie auf Hinzufligen / Add (Bild 19).
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Add or Remove Snap-ins

Available snap-ins:

Snap-in vendor ~

[ Active Directory Do...  Microsoft Cor...

ﬁﬂncﬁve Directory Site... Microsoft Cor...

: Active Directory Use... Microsoft Cor...

"] ActiveX Contral Microsoft Cor...

(2 MDsT Edit Microsoft Cor...

Auﬂ'norizah'on Manager Microsoft Cor... Add >

E Certificate Templates ~ Microsoft Cor... =

@ Microsoft Cor...

fE]Cerﬁﬁcaﬁon Authority  Microsoft Cor...

E Component Services Microsoft Cor...

;&I'Compuher Managem... Microsoft Cor...

&Device Manager Microsoft Cor...

%‘E)lslf Management _I\'Tiu'osoft a_nd. -
Description:

Selected snap-ins:

| console Root
EET}‘ Certificates (Local Computer)

‘You can select snap-ns for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Edit Extensions...

Remove

Move Up

Move Down

Advanced...

The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

Carc

Bild 19: Ein Dialog zum Hinzufligen von Snap-Ins

Es erscheint der Konfigurationsassistent flr das Snap-In Zertifikate. Wahlen Sie hier zuerst das
Computer Konto / Computer account (Bild 20) und im nachsten Schritt Lokaler Computer / Local

computer (Bild 21) lokalen Computer aus und klicken Sie auf Beenden / Finish.

Certificates snap-in

() My user account

(") Service account

This snap-in will always manage certificates for:

< Back

Next > Cancel

Bild 20: Auswahl des Computer Kontos
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Select the computer you want this snap4n to manage.

Thiz snap-n will always manage:

Select Computer

() Another computer:

only applies if you save the console.

< Back

Finish

Browse...

[ Allow the selected computer to be changed when launching from the command line. This

Cancel

Bild 21: Auswahl des lokalen Computers

Schlie3en Sie den Dialog Snap-In hinzufligen oder entfernen / Add or Remove Snap-ins mit

OK. Klicken Sie im Fenster Konsolenstamm / Console Root auf Zertifikate (Lokaler Computer) /

Certificates (Local Computer), um die Zertifikatsspeicher fir den Computer anzuzeigen.
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