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Benutzung des Outlook Add-Ins von NoSpamProxy

1. Benutzung des Outlook Add-Ins von NoSpamProxy

Hinweise zur Installation

0 Wenn Sie das Outlook Add-In per MSI-Datei installieren, muss sich diese auf einer
| |

lokalen Festplatte befinden. Eine Installation Gber einen UNC-Pfad ist nicht méglich.

Die Funktionen des Outlook Add-Ins

Die Funktionen des Outlook Add-Ins werden im Mentband von Outlook angezeigt. Derzeit unterstitzt
Sie das Add-In beim Schreiben einer E-Mail sowie beim Lesen von geschitzten E-Mails.

E-Mails schreiben

Die folgenden Funktionen stehen Ihnen beim Schreiben einer E-Mail zur Verfiigung:

Automatisch verschlisseln
Die Funktion sichert die E-Mail Uber eine der zur Verfligung stehenden Sicherungsmal3nahmen.

PDF Mail
PDF Mail wandelt den E-Mail-Inhalt mit allen Anhéngen in ein PDF-Dokument um und sichert
dieses Dokument mit einem Passwort.

S/MIME oder PGP
Erlaubt die Signatur und Verschliisselung von E-Mails durch kryptographische Schlissel wie
PGP-Schlisselpaare oder S/IMIME-Zertifikate.

De-Mail

Zeigt alle Ihnen zur Verfugung stehenden Zustelloptionen fir den De-Mail-Versand an.

Large Files

Ubertragt groRe Dateien (iber das Web Portal von NoSpamProxy. Anstatt der Datei selbst wird

ein Link an die E-Mail angeh&ngt, mit dessen Hilfe der oder die Empfanger der E-Mail die Dateien
Uber SSL abgesichert herunterladen kdnnen. Der Link kann durch Passwort geschitzt werden.

Beim Erstellen einer neuen E-Mail sehen Sie die Funktionen im Mentband der Nachricht (Bild 1). Die
Funktionen unterteilen sich in drei Bereiche: E-Mail-Schutz, De-Mail sowie Large Files.
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Benutzung des Outlook Add-Ins von NoSpamProxy

S| B Unbenannt - Machricht (HTML) ? B - 0O %
NACHRICHT  EINFUGEN OPTIOMEN ~ TEXT FORMATIEREN  UBERPRUFEN
EE] 0 > M 2 POF Mail ‘!‘ = Fortschritt [D l

L i ' S/MIME oder PGP = 2" Antwortlink
Einfigen Mamen Einfigen Kategorien Automatisch Hachladen Versandoptionen

- - verschliisseln

Zwischenabla.. Text Zoom Apps E-Mail-5chutz Large Files De-Mail e

Bild 1: Eine neue E-Mail mit installiertem Outlook Add-In

Der Bereich E-Mail-Schutz gibt Ihnen tUber den Punkt PDF Mail die Méglichkeit, den gesamten E-Mail-
Inhalt mit allen Anh&ngen mit einem Passwort zu sichern und damit die E-Mail auch an Empfanger
ohne kryptographische Schlissel sicher zuzustellen. Der Punkt S/IMIME oder PGP steuert die
Verwendung von kryptographischen Schlusseln. Die Schaltflache Automatisch verschlisseln bietet
lhnen die Moglichkeit, eine E-Mail verschlisselt zu einem Empfanger zuzustellen, ohne dass dieser
kryptographische Schliissel besitzen muss. NoSpamProxy Encryption wahlt hier automatisch die
passende Zustellungsart und stellt die E-Mail geschutzt zu.

Im Bereich De-Mail konnen Sie mit der Schaltflache Versandoptionen die Versandart und die
Bestatigungen fir De-Mail einstellen.

Im Bereich Large Files konnen Sie Uber die Schaltflache Hochladen Dokumente oder andere Dateien
auswahlen, die Sie tGbertragen mdchten. Das Outlook Add-In unterstiitzt den Benutzer anhand der
Absender-E-Mailadresse automatisch ob und wie die Datei Ubermittelt wird. Diese geschieht durch
vom Administrator vorgegebene Inhaltsfilter. Dadurch kann das Add-In den Benutzer unmittelbar tber
zum Beispiel gesperrte Dateitypen oder zu grof3e Dateien informieren. Durch den Inhaltsfilter ist das
Add-In in der Lage, bei Benutzung der Outlook Funktion Datei anfiigen ebenfalls die Vorgaben des
Unternehmens fir erlaubte Datei zu beachten sowie automatisch die Ubertragung durch Large Files
durchzufiihren. Der Punkt Fortschritt gibt Innen eine Ubersicht dariiber, wie weit die Daten bereits auf
das Web Portal Ihrer Firma hochgeladen wurden.

PDF Mail

Im PDF Mail (Bild 2) Dialog kénnen Sie unter Aktion wahlen, ob angehdngte PDF-Dokumente mit
einem Passwort gesichert werden sollen oder ob zusatzlich auch die urspriingliche E-Mail durch PDF
Mail geschitzt werden soll. In diesem Fall werden die Anhdnge an der E-Mail an das PDF angehangt.
Standardmalfig ist die Option PDF Mail abschalten gewahlt.
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Benutzung des Outlook Add-Ins von NoSpamProxy

&) PDF Mail — O e
NS PDF Mail

Aktion
(® PDF Mail abschalten
() E-Mail zu PDF konvertieren und mit Passwort schitzen
() Angehsngte PDF-Dateien mit Passwort schiitzen
Passwort
® Den Server das Passwort bestimmen lassen

Passwort von Hand setzen

(=]

Benachrichtigung

Passwort versenden an Empfénger auswahlen
MNummer

ch machte dariiber informiert werden, wie die E-Mail verschllsselt wurde

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 2: PDF Mail Dialog

Mit der Passwort Option kénnen Sie festlegen, ob NoSpamProxy Encryption automatisch ein Passwort

generieren soll, oder ob Sie es manuell festlegen wollen. Das Passwort wird in Abh&ngigkeit der
Einstellungen unter Benachrichtigung an den Sender oder Empféanger gesandt.

Der Abschnitt Benachrichtigung bestimmt, an wen das Passwort zugesandt werden soll. Die
Mdglichkeiten werden in der folgenden Tabelle aufgelistet:

SMS-Nachricht Report anfordern | Verhalten von NoSpamProxy

Nein Nein Es wird eine Nachricht mit dem Passwort an den Absender
gesandt, damit dieser ein automatisch erstelltes Passwort
weiterverarbeiten kann.

Nein Ja Es wird eine Nachricht mit dem Passwort an den Absender
gesandt.

Ja Nein Es wird eine SMS mit dem Passwort an den Empfanger
gesandt.

Ja Ja Es wird eine SMS mit dem Passwort an den Empfanger
und eine Nachricht mit dem Passwort an den Absender
gesandt.
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Benutzung des Outlook Add-Ins von NoSpamProxy

Um das Passwort durch eine SMS-Nachricht an den Empfanger zu senden, nutzen Sie die Funktion
Passwort versenden an und wahlen hier den gewlinschten Empfanger tber das Bild am Ende der
Zeile. Falls bereits Empfanger in das "An"-Feld der E-Mail eingetragen waren, als der Dialog gedffnet
wurde, werden die Kontaktdaten des ersten Empfangers in das Passwort versenden an bereits
eingetragen. Kontrollieren Sie nach der Auswahl eines SMS-Empfangers noch die Telefonnummer oder
tragen Sie alternativ die Telefonnummer fir den SMS-Empfang direkt in die Auswahlliste ein.

Nutzen Sie bitte nur Rufnummerformatierungen aus den folgenden Beispielen, damit die
' _/I SMS-Telefonnummer einwandfrei verarbeitet werden kann:

+49 (Vorwahl ohne 0) Nunmer

z.B.: +49 (1234) 567890

z.B.: +49 1234 567890

0049 (Vorwahl ohne 0) Nunmer
z.B.: 0049 (1234) 567890
z.B.: 0049 1234 567890

Vorwahl mt O Numrer
z.B.: 01234 567890

S/MIME oder PGP

Der Dialog fur SIMIME oder PGP (Bild 3) stellt Einstellungen fir die digitale E-Mail-Signatur und
Verschlusselung mit kryptographischen Schliisseln wie S/IMIME-Zertifikate und PGP-Schliisselpaare
bereit.

&) S/MIME- oder PGP-Verschlisselung - O *

5{\ S/MIME- oder PGP-
L .
Verschlisselung

E-Mail verschliisseln

Verhindere, dass unbefugte Personen die E-Mail lesen kénnen.

O Unverschlisselt versendan

(® Firmenrichtlinie verwenden

() E-Mail verschlisseln

E-Mail signieren

Stelle sicher, dass der Inhalt der E-Mail nicht verdndert werden kann,
() Unsigniert versenden

(® Firmenrichtlinie verwenden

() E-Mail-Signatur aufbringen

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 3: Dialog fur S/IMIME oder PGP
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Benutzung des Outlook Add-Ins von NoSpamProxy

Im Dialog fur S/IMIME oder PGP (Bild 3) kdnnen Sie einstellen, ob Signatur und Verschlisselung
erzwungen, unterdrickt oder Uber die Firmenrichtlinie konfiguriert werden sollen.

e Y Falls ein Verhalten in diesem Dialog eingestellt wird, das in der Konfiguration von
' _/I NoSpamProxy Encryption nicht zugelassen ist, wird die E-Mail nicht zugestellt.

Automatisch verschliisseln

Die Funktion Automatisch verschlisseln ist die einfachste Art, eine E-Mail geschitzt und sicher zu
Ubertragen (Bild 4).

B H 4 Unbenannt - Nachricht (HTML) ? BH - O X
NACHRICHT  EINFUGEN OPTIOMEN ~ TEXT FORMATIEREN  UBERPRUFEN
El f > i ! = Fortschritt
m o] [ < t Do)

__— . = # Antwortlink
Einfigen Namen Einfiigen Kategorien Automatisch Hochladen Versandoptionen

v v verschliisseln
Zwischenabla.. Text Zoom Apps E-Mail-5chutz Large Files De-Mail ~

An..

=

Senden

Ce...

Betreff

Bild 4: Die Funktion 'Automatisch verschliisseln’

Durch die Auswahl von Automatisch verschlisseln wird eine E-Mail-Signatur und Verschlisselung
durch kryptographische Schlussel fur diese E-Mail erbeten. Sollte die Verschlisselung tber Zertifikate
oder PGP-Schlissel nicht mdglich sein, wird die E-Mail durch "PDF Mail" gesichert. Fir PDF Mail wird
automatisch ein Passwort generiert und an den Absender der E-Mail zugestellt. Der gesamte E-Mail-
Inhalt und alle Anhange werden dabei in das geschitzte PDF-Dokument eingebettet. Damit kann eine
E-Mail sicher und geschiitzt zugestellt werden, ohne dass lhr Kommunikationspartner kryptographische
Schlissel besitzen muss.

De-Mail

Uber die Schaltflache Versandoptionen im Bereich De-Mail 6ffnen Sie den Dialog fur die erforderten
Bestatigungen bei der Ubertragung einer De-Mail-Nachricht und der Versandart (Bild 5).
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&) De-Mail Optionen = O X

@ De-Mail Optionen

Bestatigung

[T Versandbeststigung (Einschreiben)
Bei Wahl dieser Option wird eine Versandbestatigung vom Versanddienst des Absenders erzeugt und dem Absender
zugestellt.

0 Eingangsbestatigung (Einschreiben Einwurf)
Bei Wahl dieser Option wird eine Zugangsbestatigung vom Postfachdienst des Empfangers erzeugt und dem Absender
sowie dem Empfanger der urspringlichen Nachricht zugestellt.

[C] Abholbestatigung
Bei Wahl dieser Option erstellt der Postfachdienst des Empfangers einen Machweis dariiber, wann sich der Empfanger
nach dem Eingang der Machricht mit Authentisierungsniveau ‘hoch’ an seinem Konto angemeldet hat. Diese
Abhaolbestatigung wird sowohl dem Absender wie auch dem Empfanger zugestellt.

Versandart

[[] Absenderbestatigt
Der Postfachdienst des Absenders bestatigt nach Entgegennahme der Nachricht, dass er die Nachricht tatsachlich von
dem Absender entgegengenommen hat und dieser sich mindestens mit derm Authentisierungsniveau ‘hoch’
angemeldet hat.

] Persénlich (Einschreiben Eigenhindig)
Die Wahl dieser Option bedeutet, dass das erforderliche Anmeldeniveau des Empfangers mindestens hoch’ sein muss,
um die Nachricht lesen zu kdnnen. Um diese Option wahlen zu kénnen, muss auch das Anmeldeniveau des Absenders
'hoch’ sein.

Save and close l [ Cancel and close

Bild 5: De-Mail-Dialog

Im Bereich Bestatigung kénnen Sie festlegen, dass Sie Benachrichtigungen tber Versand, Eingang
und Abholung einer Nachricht erhalten. Der Abschnitt Versandart definiert, wie die De-Mail-Nachricht
Ubertragen werden soll.

Large Files

Um groR3e Dateien sicher an Empfénger zu tbermitteln, kdnnen Sie die Dateien Uber das Web Portal
von NoSpamProxy Ubertragen. Klicken Sie hierzu beim Schreiben einer neuen E-Mail im Meniiband
den Abschnitt Large Files die Schaltflache Hochladen an und wéhlen Sie die Dateien aus, die Sie
Ubertragen mochten. Die Dateien werden dann im Hintergrund an das Web Portal Gibermitteln. Sobald
die Ubertragung abgeschlossen ist, wird fiir jede ausgewahlte Datei ein Link an die E-Mail anhangt. Mit
diesem Link kann der Empfanger die Datei auf seinen Computer herunterladen.

Um den Fortschritt des Hochladens zu tberprifen, klicken Sie auf die Schaltflache Fortschritt (Bild 6).
Hier werden auch eventuelle Probleme angezeigt, die beim Hochladen der Dateien auftreten kénnen.
Beispielsweise kann die Datei, die Sie ausgewahlt haben, die maximale Gré3e tberschreiten, die von
Ihrem Systemadministrator festgelegt wurde. Uber das rote X kénnen Sie das Hochladen einer Datei
abbrechen oder noch nicht hochgeladene Dateien entfernen.
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&) Wir laden Ihre Dateien hoch — m] *

E Wir laden lhre Dateien hoch

@ Bitte warten Sie bis das Hochladen der Dateien abgeschlossen ist, bevor Sie die E-Mail versenden.
1) Datenarchivzip 600,16 ME  m— ®

1) Prototypdatenzip 600,16 MB Wartet auf das Hochladen b4

[[] Verberge den Dialog wihrend des Hochladens

Bild 6: Zwei Dateien, die auf das Web Portal geladen werden

Sie kénnen Dateien auch wie gewohnt tiber die Schaltflache Dateien anfiigen oder per Drag and Drop
an die E-Mail anh&ngen. Abh&ngig von den Einstellungen, die Sie Uber die Schaltflache Optionen

im Meniuband, Abschnitt Large Files &ndern kénnen, wird die Datei entweder direkt an die E-Mail
angehangt oder Gber das Web Portal Ubertragen.

| | Files"-Funktion "Hochladen" ist folgender: Die "Datei anfligen"-Schaltflache kann -
abhangig von den Einstellungen fir lhren E-Mail-Server - Dateien bis maximal 20MB
an die E-Mail anhangen. In den Standardeinstellungen von Large Files wird ab einer
DateigroRe von 2MB statt der urspringlichen Datei eine HTML-Datei angehangt, die
auf das Web Portal verweist. Der E-Mail-Empfanger kann mit Hilfe dieser HTML-Datei
die urspringliche Datei von Web Portal herunterladen. Die "Hochladen"-Schaltflache in
Large Files hangt niemals Dateien an die E-Mail direkt an, sondern benutzt immer das
Web Portal. Die Funktion "Hochladen" ist dabei nicht auf eine feste Gro3e beschrankt,
sondern wird durch den Administrator von NoSpamProxy vorgegeben. Dadurch ist,
sofern es vom Administrator erlaubt ist, das Hochladen von Dateien mit Gré3en bis zu
mehreren Gigabyte maéglich.

o Der Unterschied zwischen der Outlook-Schaltflache "Datei anfligen" und der "Large
_ 4

Fugen Sie einen Link fiir den Empfanger uber die Schaltflache Antwortlink in die E-Mail ein. Uber
diesen Link kénnen der oder die Empfanger lhnen tber das sichere Web Portal antworten und grof3e
Dateien an Sie Ubertragen (Bild 7). Wenn Sie die Schaltflache anklicken, 6ffnet sich ein Dialog (Bild

8), mit dem Sie den Text fir den Link festlegen kdnnen. Zusétzlich kénnen Sie die Lebenszeit des
Links einschréanken. Sie kénnen zum Beispiel einstellen, dass der oder die Empfanger den Link nur fur
einen Monat und 3 Antworten nutzen kann. Beschranken Sie die Antworten auf eine bestimmte Anzahl;
so hat jeder Empfanger die Moglichkeit, die gewéahlte Anzahl an Antworten durchzufiihren. Uber die
Schaltflache Immer diese Werte benutzen kénnen Sie angeben, ob die gerade eingestellten Werte
auch fur zukinftige Links standardmaRig in diesem Dialog verwendet werden.
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S| B Unbenannt - Machricht (HTML) ? B - 0O %
MNACHRICHT EINFUGEN OPTIONEN TEXT FORMATIEREN UBERPRUFEN
EE} 0 > M 2 POF Mail ;!N = Fortschritt [D!
+ = = .
F K U o . . S/MIME oder PGP = B Antwortlink
Einfigen at Mamen Einfigen Kategorien Zoom Appsfir  Automatisch Hochladen Versandoptionen
- - - - Office verschlisseln
Zwischenabla.. Text Zoom Apps E-Mail-5chutz Large Files De-Mail A
An..
=1
(Oer
Senden

Betreff

Antworte und lade Dateien durch das Web Portal hoch

Bild 7: Antwortlink in der E-Mail

& Antwortlink einfigen = O X

o Antwortlink einfigen

Bitte passen Sie Ihren Antwort Link auf [hre Bedirfnisse an.
Text |Antworte und lade Dateien durch das Web Portal hoch
Schranke die Lebenszzeit dieses Links in

! ! ! ! ! . . ' i . . ! ! !
1 Monat
Schranke die Anzahl an Antworten ein

3 Antworten

] Immer diese Werte benutzen

| Speichern und schlieBen | | Abbrechen und schlieBen

Bild 8: Antwortlink in der E-Mail

Large-Files-Links mit Passwort schitzen

Sie kdnnen Large-Files-Links durch ein Passwort schiitzen, indem ein Passwortschutz entweder durch
eine entsprechende Inhaltsfilteraktion in NoSpamProxy oder durch manuelles Aktivieren wahrend des
Verfassens konfiguriert wird. Das Passwort, das zum Herunterladen abgefragt wird, ist immer das in den
einzelnen Benutzereintragen fur Partner hinterlegte Passwort.
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Voreinstellungen in NoSpamProxy

Um den Passwortschutz von Large-Files-Links zu ermdglichen, miissen Sie Uber die NoSpamProxy-
Konsole folgende Einstellungen vornehmen:

Stellen Sie sicher, dass Sie unter Konfiguration/Regeln in einer Regel fiir ausgehende E-Mails
auf dem Tab Allgemein unter Inhaltsfilterung die Option Eingeschaltet ausgewahlt haben.
Beachten Sie hierzu das Kapitel Regeln im NoSpamProxy-Benutzerhandbuch.

Entscheiden Sie unter Konfiguration/Inhaltsfilter/Aktionen des Inhaltsfilters, auf dem Tab
Anhéange, ob Sie den Passwortschutz fir alle zu sendenden E-Mails verlangen oder den
jeweiligen Benutzer entscheiden lassen wollen. Beachten Sie hierzu das Kapitel Aktionen des
Inhaltsfilters im NoSpamProxy-Benutzerhandbuch.

Stellen Sie sicher, dass Sie unter Konfiguration/Inhaltsfilter/Inhaltsfilter fur einen Inhaltsfilter
einen Inhaltsfiltereintrag erstellt haben, der fir Nicht vertrauenswirdige oder ausgehende
E-Mails die gewiinschte Aktion auslost. Beachten Sie hierzu das Kapitel Inhaltsfilter im
NoSpamProxy-Benutzerhandbuch.

Stellen Sie sicher, dass die entsprechende ausgehende Richtlinie (Inhaltsfilter) fir
Unternehmensbenutzer konfiguriert ist. Diese Einstellung kdnnen Sie als Standardeinstellung, auf
Benutzerebene oder fur einzelne E-Mail-Adressen vornehmen. Beachten Sie hierzu das Kapitel
Domanen und Benutzer im NoSpamProxy-Benutzerhandbuch.

Stellen Sie sicher, dass die entsprechende ausgehende Richtlinie (Inhaltsfilter) fir Partner
konfiguriert ist. Diese Einstellung kénnen Sie als Standardeinstellung, auf Domanenebene oder
auf Benutzerebene vornehmen. Beachten Sie hierzu das Kapitel Partner im NoSpamProxy-
Benutzerhandbuch.

Passwortschutz anwenden

Klicken Sie im Fenster flr eine neue E-Mail im Meniband unter Large Files auf Schitze alle Dateien.
Der Passwortschutz fir Large-Files-Links ist dann fir die jeweilige E-Mail aktiviert. Als Passwort wird
das Passwort angefordert, das in einem Partner flr den jeweiligen Benutzer hinterlegt wurde. Beachten
Sie hierzu das Kapitel Benutzereintrag einer Partnerdomane im NoSpamProxy-Benutzerhandbuch.

durch lhren Administrator in der Aktion des Inhaltsfilters voreingestellt.

o Sollte Schitze alle Dateien nicht anwahlbar sein, wurde der Passwortschutz bereits
| |
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=] B Unbenannt - Machricht (HTML) [Eal — m} *®

Nachricht Einfiigen Optionen Text formatieren Uberpriifen Hilfe Q Was machten Sie tun?

e A % B PDF Mail B = Fortschritt D
& a8 ] fo g o< BER L3 D) g
X L] ~ . + S/MIME oder PGP # Antwortlink X
Einfiigen Text Namen | Einfigen =~ Markierungen | Diktieren = Automatisch Hochladen = - = MyAnalytics Vorlagen
- a3 - - - - - verschlisseln + Schutze alle Dateien anzsigen
Zwischenablage Sprache E-Mail-Schutz Large Files Meine Vorlagen ~
E‘ An
Senden Ce

Betreff

Bild 9: Aktivieren des Passwortschutzes fiur Large-Files-Links

E-Mails lesen
Beim Lesen einer E-Mail kénnen Sie die folgenden Funktionen benutzen:

 PDF Anhéange entschlisseln
Entschlisseln Sie passwortgeschiitzte PDF-Anhéange und entfernen Sie das Passwort, damit Sie
diese auch nach Jahren problemlos 6ffnen kénnen.

» Passworte l6schen
Ldschen von vorher gespeicherten PDF-Entschliisselungspassworten.

Beim Lesen einer Nachricht sehen Sie die Funktionen im Menuband. Die Funktionen fiir die PDF-
Entschlusselung werden aktiv, wenn Sie eine E-Mail mit einem oder mehreren PDF-Anhéangen
markieren oder 6ffnen (Bild 10).
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H [ T Dokument - Machricht (HTML) ?2 B - 0O %
NACHRICHT

5 Antwort ¥ Wichtige E-Mails = = Passworte lgsch
o x :—f-‘n orten m H‘\.lchtlgeE Mails iﬂ = > i) Q m X Passworte gschen
[ Allen antworten E3 An Vorgesetzte(n) | - ) 3 ) A
& - Léschen =~ E‘@, E7 Team-E-Mail —| Verschieben ~_ Kategorien Bearbeiten Zoom  PDF-Anhinge
- £3 Weiterleiten sam a - B - M M entschliisseln

Laschen Antwaorten QuickSteps [F] Verschieben Zoom Sicherheit ~

Di 09.04.2013 10:44

Dokument

An

Machricht '@Dokument.pdf (1 ME]}

Bild 10: Eine E-Mail mit PDF-Anhang in der Leseansicht

PDF Anhénge entschlisseln

Beim Archivieren von passwortgeschitzten PDF-Dokumenten gibt es ein Problem: Um spéater diese
passwortgeschitzten Dokumente zu 6ffnen, muss das Passwort ebenfalls archiviert werden, obwohl der
Passwortschutz jetzt nicht mehr ben6étigt wird. Die Verwaltung der Passworte erfordert einen grof3eren
Aufwand und ein Verlust dieser bedeutet, dass Sie danach auch nicht mehr auf die PDF-Dokumente
zugreifen kdnnen.

Hier hilft Ihnen das Outlook Add-In, indem es den jetzt nicht mehr benétigten Passwortschutz von
PDF-Dokumenten entfernt. Bei einer E-Mail mit PDF-Anhangen wird die Funktion aktiv. Wenn Sie die
Funktion wahlen, werden die folgenden Schritte ausgefihrt.

1. Das Outlook Add-In uberpriift, ob Sie fur das Offnen der PDF-Anhange ein Passwort bendtigen.

2. Es wird versucht, die passwortgeschiitzten Anhange mit den bereits gespeicherten Passworten
zu entschlisseln.

3. Bei Anhangen, die nicht mit den gespeicherten Passworten entschliisselt werden kénnen, werden
Sie nach dem Passwort gefragt (Bild 11). Sie kénnen hier entweder das Passwort angeben oder
die Entschlisselung fir diesen Anhang mit Dieses PDF nicht entschlisseln tGberspringen.
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Benutzung des Outlook Add-Ins von NoSpamProxy

&) PDF Passwort — O >

M PDF Passwort

Dias Dokumnent Rechnung.pdf ist mit einermn Passwort geschitzt,
Bitte geben Sie das passende Passwort an, um den Schutz zu
entfernen,

Passwort = Zeigen

Speichere das Passwort fir zukinftige Verwendung

[ Versuch dieses Passwort l [ Dieses PDF nicht entschliisseln |

Bild 11: Der Dialog fir die Passworteingabe

Der Dialog fiir die Passworteingabe bietet Ihnen auch die Méglichkeit ein Passwort fir die spatere
Verwendung abzuspeichern. Wéhlen Sie die Option Speichere das Passwort fir zukiinftige
Verwendung und wahlen Sie danach Versuche dieses Passwort um das eingegebene Passwort

bei erfolgreicher Entschliisselung in die Liste der gespeicherten Passworter aufzunehmen. Die
Einstellung der Option Speichere das Passwort fur zukinftige Verwendung wird fiir Sie in jedem Fall
gespeichert.

Falls Dokumente nicht entschliisselt werden konnten, werden diese mit ihrem Dateinamen und dem
Grund des Fehlschlags angezeigt. PDF-Dateien die keinen Passwortschutz besitzen - und dadurch auch
nicht entschliisselt werden missen - werden in dieser Liste nicht aufgefuhrt.

Fir erfolgreich entschliusselte Dokumente wird ein Bericht an die E-Mail angehangt. Der verwendete
Dateiname ist "PDF-Entschlisselungsreport.txt". Der Inhalt sieht so aus, wie im folgenden Beispiel:

Di e fol genden Anhénge wurden am 15. 06. 2016 13: 48: 46 entschl Ussel t:
Rechnung. pdf
Vertrag. pdf

Passworte l6schen

Zuvor gespeicherte Passworte fiir die PDF-Entschlisselung kénnen Uber diese Funktion geldscht
werden.
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Ausblendbare Bereiche

2. Ausblendbare Bereiche

Einige Bereiche des Outlook Add-Ins sind konfigurierbar. Wenn Funktionen des Add-Ins in Ihrem
Unternehmen nicht zur Verfligung stehen, kdnnen die entsprechenden Bereiche ausgeblendet werden.
Damit kann der Funktionsumfang des Add-Ins optimal an lhre Unternehmensbedrfnisse angepasst
werden. Das Ein- und Ausblenden von Bereichen wird im Dokument NoSpamProxy - Outlook Add-

In Gruppenrichtlinien ausfihrlich beschrieben. Die konfigurierbaren Bereiche werden im Folgenden
aufgelistet:

E-Mails schreiben

Alle Funktionen im Menlband sind ein- und ausblendbar (Bild 12). Die Funktion fir De-Mail ist
standardmafig ausgeblendet.

Der Bereich fur die Large Files wird nur eingeblendet, wenn eine URL fir die Verbindung zum Web
Portal konfiguriert wurde. Die Optionen-Schaltflache ist ausgeblendet, wenn die Optionen bereits von
einem Administrator per Gruppenrichtlinie eingestellt wurden.

B H = Unbenannt - Nachricht (HTML) T EH - O X
NACHRICHT EINFUGEN OPTIONEM TEXT FORMATIEREN UBERPRUFEN

EE; 1] > FIE PDF Mail &5 T Fortschritt [D !
) = .
+ S/MIME oder PGP = Antwortlink
Einfiigen Mamen Einflgen Kategorien H ooer Haochladen & Antwortlin

Zwischenabla.. Text Zoom Apps E-Mail-5chutz Large Files De-Mail

Automatisch
verschlisseln

Versandoptionen

An..

=

Senden

€.

Betreff

Bild 12: Die Funktionen beim Schreiben einer E-Mail (rot umrandet)

Im PDF Mail Dialog kann die automatische Vergabe von Passworten und der Versand von SMS-
Nachrichten ausgeblendet werden (Bild 13).
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Ausblendbare Bereiche

&) PDF Mail — O e

NS PDF Mail

Aktion
(® PDF Mail abschalten
() E-Mail zu PDF konvertieren und mit Passwort schitzen

() Angehsngte PDF-Dateien mit Passwort schiitzen

Passwort

(0 Den Server das Passwort bestimmen lassen )

Passwort von Hand setzen

Benachrichtigung

Passwort versenden an Empfénger auswihlen &
Mummer

Ich machte darliber informiert werden, wie die E-Mail verschlisselt wurde,

| Speichern und schlieBen | | Abbrechen und schlieBen |

Bild 13: Ausblendbare Funktionen im PDF Mail Dialog (rot umrandet)

Die Option Abholbestatigung im De-Mail Dialog (Bild 14) steht den meisten Benutzern des De-Mail-

Portals nicht zur Verfiigung. Sie ist standardmafig ausgeblendet.
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Ausblendbare Bereiche

&) De-Mail Optionen = O X

@ De-Mail Optionen

Bestatigung

[T Versandbeststigung (Einschreiben)

Bei Wahl dieser Option wird eine Versandbestatigung vom Versanddienst des Absenders erzeugt und dem Absender
zugestellt.

0 Eingangsbestatigung (Einschreiben Einwurf)
Bei Wahl dieser Option wird eine Zugangsbestatigung vom Postfachdienst des Empfangers erzeugt und dem Absender
sowie dem Empfanger der urspringlichen Nachricht zugestellt.

[C] Abholbestatigung
Bei Wahl dieser Option erstellt der Postfachdienst des Empfangers einen Machweis dariiber, wann sich der Empfanger
nach dem Eingang der Machricht mit Authentisierungsniveau ‘hoch’ an seinem Konto angemeldet hat. Diese
Abhaolbestatigung wird sowohl dem Absender wie auch dem Empfanger zugestellt.

Versandart

[[] Absenderbestatigt
Der Postfachdienst des Absenders bestatigt nach Entgegennahme der Nachricht, dass er die Nachricht tatsachlich von
dem Absender entgegengenommen hat und dieser sich mindestens mit derm Authentisierungsniveau ‘hoch’
angemeldet hat.

] Persénlich (Einschreiben Eigenhindig)
Die Wahl dieser Option bedeutet, dass das erforderliche Anmeldeniveau des Empfangers mindestens hoch’ sein muss,

um die Nachricht lesen zu kdnnen. Um diese Option wahlen zu kénnen, muss auch das Anmeldeniveau des Absenders
‘hoch' sein.

| Save and close | [ Cancel and close l

Bild 14: Ausblendbare Funktionen im De-Mail Dialog (rot umrandet)

E-Mails lesen

Der Bereich fir die Entschlisselung von PDF Anhéngen und das Léschen der dadurch gespeicherten

Passworter sowie die Erzeugung einer Passwort-Ricksetz-E-Mail ist im Meniiband ein- und ausblendbar
(Bild 15).
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Ausblendbare Bereiche

H S ¢ +» 4 = Dokument - Machricht (HTML)
NACHRICHT

-8 x (2 Antworten = ¥ Wichtige E-Mails ¥ o > " Q N
rE}'_AIIen antworten Q‘) An Vorgesetzte(n) | - ) . )
. Léschen o] -~ . — erschieben ategorien bearbeiten oom -Anhinge
Lasch = Verschieb Kat Bearbeit: 7 PDF-Anhing
5} Weiterleiten Team-E-Mail - . - entschliisseln
Laschen Antwaorten Quicksteps [F] Verschieben Zoom

Di 09.04.2013 10:44

Dokument

An

[ Nachrient  TE Dokument.paf (1 MB)

X Passworte |ischen )

Sicherheit

Bild 15: Die Funktionen beim Lesen einer E-Mail (rot umrandet)
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Hilfe und Unterstltzung

3. Hilfe und Unterstltzung

Hilfe und Unterstitzung fur die Installation und den Betrieb von NoSpamProxy bekommen Sie von Net at
Work in vielen Formen.

Trainingsvideos
Die Trainingsvideos bieten einen Uberblick tiber verschiedene Bereiche und zeigen Méglichkeiten
der Konfiguration fur konkrete Anwendungsfalle.

Blog

Das Blog bietet tagesaktuelle Hinweise auf neue Produktversionen, Anderungsvorschlage fiir
Ihre Konfiguration, Warnungen vor Kompatibilitdtsproblemen und viele weitere Hinweise, die
Sie unterstiitzen. Die neuesten Nachrichten aus dem Blog werden auch auf der Startseite der
NoSpamProxy Konfigurationskonsole eingeblendet, so dass Sie keine wichtigen Hinweise
verpassen.

Knowledge Base
Die Knowledge Base enthalt weiterfihrende technische Informationen zu speziellen
Problemstellungen.

Support
Wenn Sie weitergehende Unterstitzung brauchen, besuchen Sie unsere Support-Webseite.
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