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Einflhrung

1. EinfUhrung

Das Net at Work Mail Gateway ist die Grundlage fir die Produkte enQsig, NoSpamProxy und enQsig CS. Die
Installation des Gateways ist dadurch bei allen Produkten weitgehend identisch und muss auch beim Einsatz aller
Produkte auf einem Rechner nur einmal durchgefiihrt werden. Welches Produkt lizenziert ist, bestimmt
ausschlieBlich die Lizenzdatei. Das heif3t, dass auch nach der Installation lediglich durch Austausch der Lizenz die
nutzbaren Produkte umgestellt werden kénnen.
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Voraussetzung flir das Net at Work Mail Gateway

2. Voraussetzung fir das Net at Work Mail Gateway

Die folgenden Voraussetzungen miissen generell erfiillt sein, damit Sie das Net at Work Mail Gateway installieren
und nutzen kdnnen.

e Kommunikation tGber das SMTP-Protokoll fiir eingehende Nachrichten. Kommunikation tGber das
POP3-Protokoll beim Einsatz der Produkte enQsig und enQsig CS. Protokolle wie IMAP4 sind nicht
geeignet.

e Eigener vollwertiger Mailserver
e 100 MB freien Festplatten Speicher und 2 GB RAM

¢ Portumleitung oder Relaysystem. Das Net at Work Mail Gateway nimmt statt lhres bisherigen
E-Mail-Servers die Mails auf Port 25 an. Wenn der E-Mail-Server und das Net at Work Mail Gateway auf
dem gleichen System installiert werden, muss der bisherige Port des E-Mail-Servers umgeleitet werden.
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Systemvoraussetzungen

3. Systemvoraussetzungen

Flr die Installation des Net at Work Mail Gateways sind bestimmte Voreinstellungen notwendig. Fir jede der
Gateway-Komponenten werden diese im Folgenden aufgefiihrt. Flr die Gateway Rolle, die UserManagement
Rolle und die Reporting Rolle bendtigen Sie einen SQL Server. Hier kann wahrend der Installation entweder die
kostenlose SQL Server 2012 Express Edition installiert werden oder ein bereits vorhandener SQL Server genutzt
werden. Das Net at Work Mail Gateway unterstiitzt dabei folgende SQL Server Versionen:

¢ Microsoft SQL Server 2005 Express, Standard oder Enterprise Edition
¢ Microsoft SQL Server 2008 Express, Standard oder Enterprise Edition

e Microsoft SQL Server 2008 R2 Express, Standard oder Enterprise Edition
e Microsoft SQL Server 2012 Express, Standard oder Enterprise Edition

Alle Komponenten und Rollen und Dienste des Net at Work Mail Gateways bendtigen das .NET Framework 4.0.
Diese Umgebung konnen Sie kostenlos herunterladen unter:
http://www.microsoft.com/downloads/de-de/details.aspx?FamilylD=0a391abd-25c1-4fc0-919f-b21f31ab88b7.

Net at Work Mail Gateway - Gateway Rolle

e Windows 2003 Server mit Service Pack 2 oder héher

e .NET Framework 4.0 (siehe oben)

Microsoft SQL Server (siehe oben)

Funktionierende DNS-Auflésung. Wird von NoSpamProxy fiir die Auflosung von Realtime Blacklisten und
Spam URL Blocklisten genutzt. enQsig benétigt eine DNS-Auflésung fiir die Uberpriifung von Zertifikaten
(Zugriff auf 'Certificate Revocation Lists' und 'OCSP').

HTTP Zugriff auf das Internet. NoSpamProxy bendtigt den Zugriff flir eine der Realtime-Block-Listen und
den Commtouch Filter. enQsig verwendet HTTP fiir die Uberpriifung von Zertifikaten (Zugriff auf
'Certificate Revocation Lists' und 'OCSP').

e Wenn Sie eine Firewall verwenden, missen die fiir das Net at Work Mail Gateway vorgesehenen Ports
freigegeben sein (In der Regel ist dies Port 25)

TCP-Verbindung tber Port 6060 von der Oberflache zur Gateway Rolle

Optional: Beliebiger, dateibasierter OnAccess-Virenscanner

Net at Work Mail Gateway - UserManagement Rolle

e Windows 2003 Server mit Service Pack 2 oder héher

e .NET Framework 4.0 (siehe oben)

Microsoft SQL Server (siehe oben)

TCP-Verbindung tiber Port 6060 von der Oberflache zur UserManagement Rolle
TCP-Verbindung liber Port 6061 zur Gateway Rolle

Optional: TCP-Verbindung zum Domain Controller Giber LDAP oder GC

Net at Work Mail Gateway - Reporting Rolle
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Systemvoraussetzungen

Windows 2003 Server mit Service Pack 2 oder héher
.NET Framework 4.0 (siehe oben)

Microsoft SQL Server (siehe oben)

TCP-Verbindung lber Port 6060 von der Oberflache zur Reporting Rolle
TCP-Verbindung tiber Port 6061 zur Gateway Rolle

Net at Work Mail Gateway - Management Konsole

Windows 2003 Server SP2 / Windows XP SP2 oder héher
.NET Framework 4.0 (siehe oben)

Microsoft SQL Server (siehe oben)

TCP-Verbindung tber Port 6060 von der Oberflache zum Mail Gateway

e Microsoft Report Viewer 2010. Dieses Paket kdnnen Sie kostenlos herunterladen unter:
https://www.microsoft.com/downloads/de-de/details.aspx?FamilylD=a941c6b2-64dd-4d03-9ca7-4017a0d 164fd
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Installation

4. Installation

In diesem Kapitel wird die Installation des Net at Work Mail Gateways beschrieben.

Flr Upgrades sollten Sie zusatzlich das Kapitel Giber Upgrades lesen, da sonst die einwandfreie
Funktionalitdt nicht gewahrleistet werden kann.

Starten der Installation

Vor Beginn der Installation sollten alle Windows-Programme geschlossen sein. Nach dem Herunterladen des Net
at Work Mail Gateway Setups und dem Ausfiihren des Programms kdnnen Sie sich fiir einen Installationsmodus
entscheiden (Bild 1)

MNet at Work Mail Gateway Setup = =

Net at Work Mail Gateway
[
enllsiy noSpam,,.

Default installation

Install all roles of the Net at Work Mail Gateway on this computer using the default
settings. An SQL Server 2005 Express Edition will be downloaded from the internet and
installed.

Advanced installation

Install a custom set of roles on this computer.

View setup documentation

Download and open the setup documentation from the internet.

Bild 1: Auswahl des Installationsmodus

Sie kdnnen sich entscheiden, ob Sie das Net at Work Mail Gateway in einer Standardkonfiguration installieren
mochten, oder ob Sie Anderungen wihrend der Installation vornehmen méchten. Bei der Standardkonfiguration
werden alle verfliigbaren Rollen installiert. Des Weiteren wird die benétigte Installationsdatei fir den SQL 2012
Express Edition Server automatisch aus dem Internet heruntergeladen und installiert. Bei der benutzerdefinierten
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Installation

Installation konnen Sie sich entscheiden, welche Rollen Sie installieren moéchten und wo die SQL Datenbank
installiert werden soll.

Unter Windows Server 2003 und Windows Server 2003 R2 steht die Standardinstallation nicht zu
Verfligung. Nutzen Sie beim Einsatz dieser Betriebssysteme die benutzerdefinierte Installation.

Wenn Sie das Net at Work Mail Gateway mit der Standardkonfiguration installieren moéchten, klicken Sie auf
Default installation, anderenfalls klicken Sie auf Advanced installation.

Standardinstallation

Nachfolgend beschreiben wir die Standardinstallation. Im anschlieRenden Kapitel erldutern wir die
benutzerdefinierte Installation.

MNet at Work Mail Gateway Setup = =

Licence agreement

To install any components of the Met at Work Mail Gateway you must accept the licence agreement.

Auszug aus den Allgemeine Geschaftsbedingungen der Net at Work Netzwersysteme GmbH -
C.2. Urhebemechte / Rechte Dritter

c.201
Samtliche Rechte am Software-Quellicode, auch von Standard-Software, die Net at Worke verkauft, verbleiben bei Net at Work .

c.202
Der Kunde wird auch die Lizenzbeschrankungen der Hersteller beziglich der dem Kunden von Net at Work gelieferten Software dritter
Hersteller beachten und auch seinen Mitarbeitem die Beachtung dieser fremden Urhebemechte aufedegen.

m

C.2.03
Net at Work raumt dem Kunden im Rahmen des Software-Vercaufs das nicht ausschlieBliche und nicht dbertragbare Recht zur Nutzung
der Software ein.

Es ist dem Kunden nicht gestattet, die Software, zu vermieten, vorbehaltlich Ziffer C.2.05 Dritten zur Nutzung oder zu sonstigen Zwecken
zu Uberlassen, zu veraulbem oder daran beschrankte Rechte zu gewahren. Das git auch, soweit der Dritte die Software ausschiie Blich
fir Zwecke des Kunden nutzt.

C.2.04

Der Kunde ist nicht berechtigt, auller im Fall der ausdricklichen schriftlichen Einwilligung von Met at Work, Kopien der Software und der
zur Werfligung gestelten Dokumentationsuntedagen anzufertigen. Das Recht, von der Software Sicherungskopien zu erstellen, bleibt
davon unberihrt. Der Kunde darf, vorbehaltlich der Ziffer C.2.05, ohne ausdrickliche schriftliche Zustimmung der Met at Work Software,
Dokumentationen oder Kopien daven nicht an Dritte weitergeben.

C.2.05

Der Kunde darf nur unter endgiiltiger Entaulerung samtlicher eigener Nutzungsmoglichkeiten Software, Dokumentationen oder Kopien

von Software an Dritte weitergeben oder Dritten zur Verfigung stellen. Der Kunde dumt Net at Work das Recht ein, in seinen Raumen
wahrend der Geschaftszeit die Einhattung dieser Nutzungsregelung jederzeit zu Gberpnifen. -

[] T accept the licence agreement.

Cancel

Bild 2: Die Lizenzvereinbarungen des Net at Work Mail Gateways

Lesen Sie bitte die Lizenzvereinbarungen durch und bestatigen Sie diese um mit der Installation fortzufahren (Bild
2).

Seite 9



Installation

MNet at Work Mail Gateway Setup

SQL Server 2005 Express protection

You have chosen to install a SQL Server 2005 Express Edition.

@ The SQL Server Express Edition that is downloaded from the internet does
not contain the SQL Server Management Studie. You can download the

Management Studic Express Edition from here.

Please enter a password for the administrative account (sa account).
The password must contain at least 6 characters and contain at least three of the

following character types:
Uppercase letters
Lowercase letters
Digits

Symbols

Password:

Repeat password:

< Back l[ Mext = ][ Cancel l

Bild 3: Das Passwort fiir den SQL Administrator

Geben Sie ein Passwort flir den ,,sa”“ Benutzer im SQL Server an (Bild 3). Dieser Benutzer wird fiir administrative

Aufgaben benoétigt.
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Installation

Checking prerequisites

MNet at Work Mail Gateway Setup

When you have finished installing these prerequisites, press Next,

The setup programm checks if all necessary prerequisites are installed on this computer.

Cancel

Bild 4: Die Uberpriifung der notwendigen Installationsvoraussetzungen

Es werden nun alle notwendigen Voraussetzungen fir die Installation des Net at Work Mail Gateways liberprift
(Bild 4). Wenn eine Komponente fehlt, wird sie angezeigt. Des Weiteren wird der entsprechende Download-Link
angezeigt (Bild 5). Laden Sie die fehlende Komponente herunter und installieren Sie sie. Sie brauchen das Net at

Work Mail Gateway Installationsprogramm dafiir nicht beenden.
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Installation

Net at Work Mail Gateway Setup = B

Checking prerequisites
The features you selected require certain prerequisites which are currently not installed on this computer.

Report Viewer Control 2010
The Report Viewer Control 2010 is available from

hitpy/fwww. microsoft.com/downloads/details.aspx?FamilylD=a941c6b2-64dd-4d03-9ca¥
-4017a0d164fd

When you have finished installing these prerequisites, press ‘MNext',

< Back ll Mext = l[ Cancel J

Bild 5: Anzeige von fehlenden Komponenten

In diesem Beispiel ist das Report Viewer Control 2010 nicht installiert. Diese Komponente wird benétigt um die
Reports der Report Rolle in der Management Konsole anzuzeigen. Klicken Sie hier auf den Link, laden Sie die
Komponente herunter und installieren Sie sie. Klicken Sie auf Next um die Uberpriifung erneut durchzufiihren.
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Installation

Net at Work Mail Gateway Setup = B

The features you have selected are now being configured

Prerequisites
@ SQL Server 2005 Express Edition Downloading
Met at Work Mail Gateway
Met at Work Mail Gateway Awaiting installation

Downloaded 7,92 of 54,73 megabytes...

Cancel

Bild 6: Anzeige des Fortschritts fiir Download und Installation des Net at Work Mail Gateways

Nun ladt das Setup die Installationsdateien fiir den SQL 2012 Express Edition Server herunter und startet die
Installation des SQL Servers und des Net at Work Mail Gateways (Bild 6).
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Installation

Net at Work Mail Gateway Setup = B

The installation has completed successfully.

Click the "Finish’ button to exit the setup program.

Bild 7: Erfolgsmeldung des Installationsprogramms

Nach der erfolgreichen Installation beenden Sie das Programm mit Finish (Bild 7).

Benutzerdefinierte Installation

Sie kdnnen die Installationsoptionen auch anpassen. Wahlen Sie dazu die Option Advanced installation. Die
benutzerdefinierte Installation erlaubt die Anpassung der installierten Funktionen, die Einstellungen der
Datenbanken und eine Anderung des Installationspfades.

Seite 14



Installation

Net at Work Mail Gateway Setup = B

Licence agreement

To install any components of the Met at Work Mail Gateway you must accept the licence agreement.

Auszug aus den Allgemeine Geschaftsbedingungen der Net at Work Netzwerksysteme GmbH

»

C.2. Uthebemechte / Rechte Dritter

c.2.01
Samtliche Rechte am Software-Quellcode, auch von Standard-Software, die Net at Werk verkauft, verbleiben bei Net at Work .

c.202
Der Kunde wird auch die Lizenzbeschrankungen der Hersteller beziiglich der dem Kunden von MNet at Work gelieferten Software dritter
Hersteller beachten und auch seinen Mitarbeitem die Beachtung dieser fremden Urhebemechte aufedegen.

C203

Net at Work raumt dem Kunden im Rahmen des Software-Verkaufs das nicht ausschlieBliche und nicht Ubertragbare Recht zur Nutzung
der Software ein.

m

Es ist dem Kunden nicht gestattet, die Software, zu vermieten, vorbehaltlich Ziffer C.2.05 Dritten zur Nutzung oder zu sonstigen Zwecken
zu Uberlassen, zu veraubem oder daran beschrankte Rechte zu gewahren. Das gitt auch, soweit der Dritte die Software ausschiie Blich
fir Zwecke des Kunden nutzt.

C.204

Der Kunde ist nicht berechtigt, aulerim Fall der ausdricklichen schriftichen Einwiligung von Met at Work, Kopien der Software und der
zur Verflgung gestelten Dokumentationsunteragen anzufertigen. Das Recht, von der Software Sicherungskopien zu erstellen, bleibt
davon unberihrt. Der Kunde darf, vorbehaltich der Ziffer C.2.05, ohne ausdrickliche schiftliche Zustimmung der Met at Work  Software,
Dokumentationen oder Kopien davon nicht an Dritte weitergeben.

C.2.05

Der Kunde darf nur unter endgiltiger Entaulerung samtlicher eigener Mutzungsmaglichkeiten Software, Dokumentationen oder Kopien

von Software an Dritte weitergeben oder Dritten zur Verfigung stellen. Der Kunde dumt Net at Work das Recht ein, in seinen Raumen
wahrend der Geschaftszeit die Einhattung dieser Nutzungsregelung jederzeit zu Oberpnifen. -

[T] Taccept the licence agreement.

< Bac lext = Cancel

Bild 8: Die Lizenzvereinbarung des Net at Work Mail Gateways

Lesen Sie bitte die Lizenzvereinbarungen durch und bestatigen Sie diese, um mit der Installation fortzufahren (Bild
8).
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Installation

MNet at Work Mail Gateway Setup = B

Features to install

Select the roles and features of the MNet at Work Mail Gateway you want to install on this computer.
Gateway Role
This feature installs the Gateway role on this computer.
User Management Role
Installs background service which periedically updates the list of local users in the
Met at Work Mail Gateway database.
Reporting Role

Collects message track information and offers reports.

Management Console
Select this feature to install the user interface for the MNet at Work Mail Gateway.

< Back ll Mext = l[ Cancel l

Bild 9: Die Auswahl der zu installierenden Rollen

Wahlen Sie die zu installierenden Rollen aus (Bild 9). Die UserManagement Rolle und Reporting Rolle installieren
Sie genau einmal in lhrem Unternehmen. Die Gateway Rolle installieren Sie auf jedem Server der E-Mails senden
oder empfangen soll. Die Management Console installieren Sie auf jedem Rechner, der eine der installierten
Rollen verwalten soll. Alle Rollen und Funktionen kénnen auch auf dem gleichen Server installiert werden.

Die UserManagement Rolle spielt eine tragende Rolle. Zusatzlich zur Benutzerverwaltung Gibernimmt sie unter
anderem die Verwaltung der eigenen E-Mail-Domanen, kryptographischen Schliissel und der Lizenz. Diese
Informationen werden von der UserManagement Rolle aus an alle beteiligten Gateway Rollen synchronisiert.
Auch wenn Sie nur eine Gateway Rolle im Netzwerk installiert haben, muss die UserManagement Rolle zwingend
installiert werden. Das ist sowohl auf demselben Server, als auch auf einem entfernten Server moglich.
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Installation

MNet at Work Mail Gateway Setup

Checking prerequisites

The setup programm checks if all necessary prerequisites are installed on this computer.

When you have finished installing these prerequisites, press ‘MNext',

Cancel

Bild 10: Test der erforderlichen Installationsvoraussetzungen

Es werden nun die Voraussetzungen fiir die Installation Gberpriift (Bild 10). Wenn eine Komponente fehlt, wird sie
angezeigt (Bild 11). Des Weiteren wird der entsprechende Download-Link angezeigt. Laden Sie die fehlende
Komponente herunter und installieren Sie sie. Sie brauchen das Net at Work Mail Gateway Setup dafiir nicht

beenden.
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Installation

Net at Work Mail Gateway Setup = B

Checking prerequisites
The features you selected require certain prerequisites which are currently not installed on this computer.

Report Viewer Control 2010
The Report Viewer Control 2010 is available from

hitpy/fwww. microsoft.com/downloads/details.aspx?FamilylD=a941c6b2-64dd-4d03-9ca¥
-4017a0d164fd

When you have finished installing these prerequisites, press ‘MNext',

< Back ll Mext = l[ Cancel J

Bild 11: Anzeige von fehlenden Installationsvoraussetzungen

In diesem Beispiel ist das Report Viewer Control 2010 nicht installiert. Diese Komponente wird benétigt um die
Reports der Report Rolle in der Management Konsole anzuzeigen. Klicken Sie hier auf den Link, laden Sie die
Komponente herunter und installieren Sie sie. Klicken Sie auf Next um die Uberpriifung erneut durchzufiihren.
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Installation

Select Installation Path

The Met at Work Mail Gateway will be installed in the directory specified below.

To change the directory, enter it in the text box below or click the Find button.

Path:  C:\Program Files\Met at Waork Mail Gateway Find

Bild 12: Der Installationspfad des Net at Work Mail Gateways

Legen Sie den Installationspfad des Net at Work Mail Gateways fest (Bild 12).

Seite 19



Installation

MNet at Work Mail Gateway Setup = B

Select database

The Net at Work Mail Gateway requires a SQL Server to function properly.
Please select the database you want to use.

@ Install a SQL Server 2005 Express edition
[] T have already downloaded the SQL Server 2005 express edition.

The setup files are located in this folder.

) Use an existing SQL Server
Available instances: | Discovered databases
Server address:
Instance:

To use the default instance, leave this box empty.

< Back ll Mext = l[ Cancel l

Bild 13: Auswahl des Datenbank-Servers

Nun wahlen Sie Ihre Datenbank aus. Sie konnen sich entscheiden, ob Sie eine SQL Server 2012 Express Edition
installieren, oder eine bereits vorhandene SQL-Instanz verwenden mdochten. Wenn Sie eine SQL Server 2012
Express Edition Instanz installieren mochten, kdnnen Sie sich zusatzlich entscheiden, ob das Setup die bendétigte
Datei herunterladen soll. Sie kdnnen, wenn Sie die Datei bereits heruntergeladen haben, den Pfad zu der Datei
angeben (Bild 13).

Installation des SQL Server 2012 Express Edition

Sie kdnnen den SQL Server 2012 Express Edition fiur die Datenbank des Net at Work Mail Gateways verwenden.
Das Mail Gateway Installationsprogramm unterstiitzt Sie bei der SQL-Server-Installation.
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Installation

Net at Work Mail Gateway Setup = B

SQL Server 2005 Express protection

You have chosen to install a SQL Server 2005 Express Edition.

|"\i) The SQL Server Express Edition that is downloaded from the internet does
not contain the SQL Server Management Studie. You can download the
Management Studic Express Edition from here.

Please enter a password for the administrative account (SA Account).
The password must contain at least 6 characters and contain at least three of the
following character types:

Uppercase letters
Lowercase letters
Digits

Symbols

Pazaword: |

Repeat password:

l < Back H Next > H Cancel ]

Bild 14: Eingabe des 'sa' Passworts

Geben Sie ein Passwort fir den 'sa' Benutzer im SQL Server an (Bild 14).

Nutzung einer bereits installierten SQL Server Instanz

Sie kdnnen auch einen bereits in lhrem Unternehmen installierten SQL Server als Datenbank-Server fir das Net at
Work Mail Gateway nutzen (Bild 15).

Seite 21



Installation

MNet at Work Mail Gateway Setup

Select database

The Net at Work Mail Gateway requires a SQL Server to function properly.
Please select the database you want to use.

() Install a SQL Server 2005 Express edition
I have already downloaded the SQL Server 2005 express edition.

The setup files are located in this folder.
@ Use an existing SQL Server
Available instances: |Discovered databases V] 2

Server address:

Instance:

To use the default instance, leave this box empty.

< Back l[ Mext = l[ Cancel l

Bild 15: Auswahl einer bereits existierenden SQL-Instanz

Wenn bereits eine SQL-Instanz existiert, gibt es zwei Wege, sie dem Setup bekanntzugeben. Das Setup zeigt im

Feld Available instances die im Netzwerk gefundenen SQL Instanzen an. Uber das entsprechende Auswahlmenii
koénnen Sie die gewiinschte Instanz auswahlen. Taucht die gewlinschte Instanz nicht auf, kdnnen Sie sie liber die
Felder Server address und Instance manuell angeben.
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Installation

Net at Work Mail Gateway Setup = B
Database connectivity
You have chosen to install the database on (local)

To create or update the database on the database server, the setup needs appropriate permissions.

@ Use the credentials of the currently logged on user

Choose this option if you have enough permissions to create a new
database on the server.

() Use this username and password:
Username:

Password:

< Back ll Mext = l[ Cancel l

Bild 16: Eingabe des administrativen Benutzers

Geben Sie die Zugangsdaten fir den administrativen Zugriff ein (Bild 16). Dieser Zugriff wird wahrend des Setups
bendtigt, um die Datenbanken der zu installierenden Rollen zu erstellen. Geben Sie hier den Benutzernamen und
das Passwort eines Benutzers an, der auf dem verwendeten SQL Server administrativen Zugriff besitzt.
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Installation

Net at Work Mail Gateway Setup = B
Database connectivity
You have chosen to install the database on (local)

Select the credentials the Net at Work Mail Gateway service will use to access the database

@ Use the credentials of the service (Windows authentication)

To use this option, the Net at Work Mail Gateway service must run under
a user account with appropriate permissions.

,'j;] The setup will grant the necessary permissions to the MetworkService account.

~ Use this username and password (SQL Server authentication):
Username:

Password:

,'j) This user account will be created during the installation if it does not already exists.

< Back ll Mext = l[ Cancel l

Bild 17: Eingabe des Benutzers fiir den normalen Zugriff des Net at Work Mail Gateways

Geben Sie danach den Benutzernamen und das Passwort eines Benutzers an, der fiir den normalen Zugriff der
Rollen wahrend des laufenden Betriebes genutzt wird (Bild 17). Das Setup berechtigt diesen Benutzer auf die

notwendigen Datenbanken und speichert die Anmeldeinformationen verschlisselt in der Konfiguration der
Rollen.
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Installation

The setup program has enough information to start the installation.

Click "Next' to proceed.

Bild 18: Bestdtigung, dass Sie alle notwendigen Informationen bereitgestellt haben

Starten Sie die Installation mit Next (Bild 18).
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Installation

The features you have selected are now being configured

Met at Work Mail Gateway
@NetatWork Mail Gateway Installing

Bild 19: Fortschritt der Installation

Die Installation lauft jetzt ohne weitere Interaktion bis zum Ende ab (Bild 19). Sollte ein Fehler auftreten, wird die
Installation rlickgangig gemacht und ein Fehlerprotokoll erstellt.
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Installation

The installation has completed successfully.

Click the "Finish’ button to exit the setup program.

l < Back ]l Finish ][ Cancel l

Bild 20: Bestdtigung liber die erfolgreiche Installation

Klicken Sie nach erfolgreicher Installation auf Finish (Bild 20).
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Nach der Installation

5. Nach der Installation

Nach Abschluss der Installation finden Sie im Startmeni einen Eintrag fir die Net at Work Mail Gateway
Oberflache, falls Sie diese mit installiert haben.

Wenn Sie alle Rollen auf dem selben Server installiert haben, erscheint auf der Ubersichtsseite der
Konfigurationsoberfliche ein Link auf den 'Konfigurationsassistenten'. Uber diesen Assistenten kénnen Sie lhre
Lizenz einspielen und die Konfiguration des Mail Gateways vervollstandigen.

Eine detaillierte Beschreibung der Konfiguration finden Sie im Betriebshandbuch zu NoSpamProxy bzw. enQsig
oder enQsig CS.

Falls Sie noch keine Lizenz besitzen, kénnen Sie unter http://www.nospamproxy.de/demo.html
eine Evaluationslizenz beantragen. Ohne diese Evaluationslizenz kénnen Sie das Net at Work Mail
Gateway auch im Testmodus betreiben. Dieser fiihrt alle Analysen auf Ihren E-Mails aus, filtert sie
aber nicht. Dadurch kénnen Sie in der ,Nachrichtenverfolgung” und den ,,Reports” das Ergebnis
einer Filterung bewerten ohne das Produkt zu kaufen. Der Testmodus kann im Knoten , Lizenzen”
aktiviert werden.
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Upgrades

6. Upgrades

Wenn Sie ein Update von einer vorherigen Version des Net at Work Mail Gateways durchfiihren,
beachten Sie bitte unbedingt die folgenden Punkte.

>

¢ Sie missen in den meisten Fallen einer Aktualisierung vor und nach der Installation manuelle Schritte
durchfiihren, da sonst der reibungslose Betrieb des Net at Work Mail Gateways nicht mehr gewahrleistet
ist. Beachten Sie dazu die Schritte im Abschnitt Upgrade Pfade. Die Abschnitte sind kumulativ, das heift,
dass Sie fir eine Aktualisierung der Version 7.6 auf 8.5 die Abschnitte Updates von Version 7.6, Updates
von Version 7.7, Updates von Version 7.8, Updates von Version 8.0 lesen sollten.

¢ Bitte kontrollieren Sie nach der Durchfiihrung einer Programmaktualisierung in jedem Fall die
Konfiguration Ihres Net at Work Mail Gateways. Kontrollieren Sie im Speziellen auch den Knoten "Lizenz".

Lizenzen

Falls Sie Fragen zu lhrer Lizenz haben, kontaktieren Sie bitte unser Support-Team unter info@netatwork.de. Fiir
eine schnellstmogliche Bearbeitung lhrer Anfrage libermitteln Sie uns bitte die eingesetzte Version des Net at
Work Mail Gateways (z.B. "8.5.123") und auch Ihre bestehende Kundennummer (z.B. "C12345"). Die
Versionsnummer finden Sie in der Ubersicht iiber alle Rollen des Gateways im Abschnitt Allgemeine
Informationen. Die Kundennummer finden Sie in der Oberflache des Mail Gateways im Knoten Lizenz oder in
Ihrer Lizenzdatei unter:

<field name="ContactNumber">C12345</field>

Um die Version 8.5 installieren zu kdnnen, miissen Sie iber eine Softwarewartung verfiigen, die

I am 1. Juni 2013 Gultigkeit besaR.
.
Upgrade Pfade

Je nachdem von welcher vorherigen Version Sie auf die Version 8.5 des Net at Work Mail Gateways aktualisieren,
miissen unterschiedliche Schritte durchgefiihrt werden. Sie kdnnen von der Version 7.5 direkt auf die Version 8.5
aktualisieren, beachten Sie dabei bitte die untenstehenden Hinweise. Ab Version 7.5 benétigen Sie keine neue
Lizenzdatei, sofern die Softwarewartung noch giiltig ist.

Updates von Version 8.0

Beim Update von der Version 8.0 auf die Version 8.5 bleiben wahrend des Updates alle Einstellungen und
Benutzerinformationen erhalten.

Updates von Version 7.8
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Upgrades

Das Net at Work Mail Gateway verlangt zwei Konfigurationseinstellungen, die in der vorherigen Version optional
waren. Es werden Warnungen in der Ubersicht tiber alle Rollen innerhalb der MMC angezeigt, falls diese noch
nicht konfiguriert wurden. Beide Einstellungen kdnnen liber den 'Konfigurationsassistenten' eingerichtet werden,
wenn alle Rollen auf dem gleichen Server installiert werden.

Verschliisselung der Zertifikate

Die Verschliisselung der Zertifikate sollte nach der erfolgreichen Installation Gber den 'Konfigurationsassistenten'
oder Uber den Punkt 'Schutz sensibler Daten' im Knoten 'Konfiguration' der 'UserManagement Rolle' eingestellt
werden.

Administrative E-Mail-Adressen

Die Absender- und Empfangeradressen werden fir Benachrichtigungen des Net at Work Mail Gateways genutzt.
Richten Sie diese nach der erfolgreichen Installation iber den 'Konfigurationsassistenten' oder tiber den Punkt
'Administrative E-Mail-Adressen' im Knoten 'Konfiguration' der 'UserManagement Rolle' ein.

Updates von Version 7.7

Das Update von der Version 7.7 gestaltet sich sehr einfach. Abgesehen von zwei Ausnahmen, bleiben wahrend
des Updates alle Einstellungen und Benutzerinformationen erhalten.

Eigene Gateway/Domaéanenzertifikate
Beim Einsatz von enQsig mit Gateway-/Domanenzertifikaten missen Sie folgendes beachten:

¢ Notieren Sie sich vor der Aktualisierung des Net at Work Mail Gateways alle bereits heraufgestuften
Gateway-/Domanenzertifikate zu denen Sie die privaten Schlissel besitzen.
e Aktualisieren Sie die Mail Gateway Software.

¢ Stufen Sie alle Ihre notierten Gateway-/Domaénenzertifikate erneut herauf.

TLS Verbindungssicherheit der Konnektoren

Die TLS Einstellungen auf den einzelnen Sende- und Empfangskonnektoren miissen nach dem Update wieder
aktiviert werden. StandardmaRig wird TLS vom Setup deaktiviert. Aus technischen Grinden ist dieser Schritt nicht
zu vermeiden. Die Zertifikate selber bleiben vom Setup unangetastet.

Gednderter Anmeldebenutzer fiir die Dienste

Die Gateway Rolle verwendet ab der Version 7.7 den , Local Service” als Anmeldekonto. Wahrend des Updates
wird die Dienstkonfiguration angepasst.

Benutzer fiir den Zugriff auf entfernte SQL-Server

Fall Sie die SQL-Datenbank auf einem entfernten Server betreiben (nicht auf derselben Maschine wie das Net at
Work Mail Gateway) UND fiir die Anmeldung einen Windows-Benutzer verwenden, muss das gedndert werden.
Da der Dienst der GatewayRolle nicht mehr als NETZWERKDIENST sondern als LOKALER DIENST startet, kann fiir
die Anmeldung an einem entfernten SQL-Server nur noch die SQL-Anmeldung verwendet werden. Legen Sie ggfs.
einen neuen Benutzer im SQL-System dafir an.
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Upgrades

Updates von Version 7.6

Benutzer im Mail Gateway werden geloscht

Bitte beachten Sie, dass alle vorhandenen Benutzer aus der Liste der lokalen Benutzer geléscht werden. Wenn Sie
also manuell eingepflegte Benutzer in der Lokalen Adressdatenbank haben, sollten Sie diese vorher exportieren,
damit Sie sie nach dem erfolgreichen Upgrade wieder importieren kénnen. Falls Sie die Benutzerdatenbank
vollstandig mit dem Active Directory synchronisieren und dadurch keine manuellen angelegten Benutzer
verwenden, missen Sie nur darauf achten, dass Sie nach dem erfolgreichen Upgrade den
Synchronisationszeitplan manuell starten, um die lokale Benutzertabelle sofort wieder zu fillen.

Updates von Version 7.5
Vor bzw. nach dem Update auf die Version 8.0 missen Sie zwingend die folgenden Arbeitsschritte durchfihren.
Austauschen der Net at Work Mail Gateway Zertifikate und die Verbindung der Rollen

Vor dem Update miissen zunachst die vorhandenen NoSpamProxy-Zertifikate geldscht werden. Nach dem Setup
missen die Verbindungen sowohl von der User Management Rolle als auch der Reporting Rolle zur Gateway Rolle
neu angelegt werden. Im Folgenden werden die Schritte detailliert beschrieben:

e Ldschen Sie zunachst die alten Zertifikate. Starten Sie dazu eine leere MMC und fiigen Sie dort das Snap-In
»Zertifikate” hinzu. Der Assistent wird sie nach dem Zertifikatsspeicher fragen, wahlen Sie dort
»Computerkonto” und anschlieRend , Lokaler Computer” aus. Nachdem Sie das Snap-In hinzugefiigt haben,
erweitern Sie dort das Men ,Eigene Zertifikate / Zertifikate” und I16schen dort alle Zertifikate des Net at
Work Mail Gateways.

¢ Starten Sie das Setup fir die Version 8.0

¢ Nach dem erfolgreichen Update 6ffnen Sie zunachst die Oberflache. Kontrollieren Sie dort die
bestehenden Einstellungen und Regeln. Wenn diese Gibernommen wurden, sehen Sie, dass das Update bis
hierhin erfolgreich durchgefiihrt wurde.

e Unter ,Reporting Role / Konfiguration” |6schen Sie nun die Verbindungen zu sdmtlichen Gateway Rollen
und starten die Reporting Rolle neu. AnschlieBend kdnnen Sie die Verbindung(en) wieder hinzufiigen.

e Unter ,UserManagement Rolle / Konfiguration” I6schen Sie bitte ebenfalls alle Verbindungen, starten die
Rolle neu und richten sie danach wieder ein.

Zusatzliche Firewallports

Wenn Sie von der Version 7.5 updaten und die Rollen des Net at Work Mail Gateways auf unterschiedlichen
Servern verteilt haben und diese durch Firewalls getrennt sind, miissen Sie beachten, dass zusatzlich zum Port
6060 HTTPS nun der Port 6061 TCP fiir die interne Kommunikation zwischen den Rollen genutzt wird. Der Port
6060 ist nur fir die Kommunikation zwischen der Verwaltungsoberflache und der zu verwaltenden Rolle relevant.
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